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Laitteen esittely

Suomenkielisessa ohjekirjassa on kerrottu perusasetuksista ja perusasetusten muutoksista.
Laajemmin tietoa loytyy englanninkielisesta ohjekirjasta, joka loytyy laitteen mukana tulleelta cd-
levylta.

1.1 Tietoja modeemista

TW-EAV510 v2:
langaton tukiasema 300 Mbps 802.11b/g/n
1 portti = 10/100/1000 Mbps, 2-4 portit = 10/100 Mbps,
ADSL2+, VDSL2, 3G/4G/LTE-modeemi, palomuuri
1 x USB-portti
2.4 G langaton tukiasema

TW-EAV510 v2 AC:
langaton tukiasema 1300 Mbps 802.11b/g/n ac
4 x10/100/1000 Mbps kytkin
ADSL2+/VDSL2 seka 3G/4G/LTE -modeemi ja palomuuri
2 x USB-portti
2.4 GHz ja 5 GHz langaton tukiasema. Malli tukee 802.11b/g/n ac -tekniikkaa ja
langattomia nopeuksia 1300 Mbps asti.

Laite tukee ADSL-vastaanottonopeutta jopa 24 Mbps saakka ja lahetysnopeutta aina 3,5 Mbps
saakka. VDSL-vastaanottonopeus on jopa 100 Mbps. Nopeudet riippuvat palveluntarjoajan
tekniikasta, asetuksista ja linjan laadusta. Laite tukee myos LTE/4G/3G-nopeuksia. Nopeus on
riippuvainen kaytettavasta sovittimesta seka kayttopaikasta.

Laite sisaltaa myos tehokkaan palomuurin suojamaan kayttajan verkkoa ulkopuolisten
hyokkayksilta (lisaksi kayttajan tietokoneessa pitaa olla erillinen virusturvaohjelmisto, koska se on
tarkea osa verkkojen suojauksessa). Kaikki saapuva liikenne tutkitaan ja riskialtis liikenne
suodatetaan tarvittaessa pois.

TW-EAV510 v2 -laitteessa on yksi USB 2.0 portti, TW-EAV510 AC v2 -mallissa kaksi USB-porttia
tulostinpalvelimelle, ulkoiselle NAS-kiintolevylle tai 3G/4G/LTE USB-modeemille (laitteet
hankittava erikseen). Lista tuetuista USB-tikuista loytyy osoitteesta www.telewell.fi.

Laitteen avulla voidaan myos maaritella se, ketka voivat kayttaa Internet-yhteytta ja mihin
tarkoitukseen.

Laite kayttaa sisaverkossa oletuksena erillista IP-osoiteavaruutta (yksityinen osoitealue), joka ei
ole nahtavissa Internetista kasin. Laite jakaa automaattisesti IP-osoitteet kaikille sisaverkon
tietokoneille (DHCP). Laitteella voidaan myos kayttaa kiinteita IP-osoitteita laitteen DHCP-
palvelimen alueen ulkopuolelta (osoitteita 192.168.0.1-99) . DHCP-palvelimen IP-osoitealue on
192.168.0.100-200.



Ominaisuudet
@ Perustietoa nopeasta Internet-yhteydesta: ADSL1,2 ja 2+

ADSL eli Asymmetric Digital Subscriber Line on digitaalinen yhteystekniikka, jossa hyodynnetaan
kotiin tulevaa puhelinjohtoparia. DSL -tekniikan avulla puhelinjohtoyhteys muutetaan
laajakaistaisiksi, parhaimmillaan useiden kymmenien megabittien tiedonsiirtokanaviksi.

ADSL -yhteys on epasymmetrinen eli tieto ja palvelut liikkuvat eri suuntiin eri nopeuksilla:
Internet-palvelimelta kayttajalle tiedonsiirtonopeus on selvasti suurempi kuin kayttajalta
palvelimelle. Kayttajan kannalta tama merkitsee sita, etta Internet-sivut ja tiedostot latautuvat
omalle koneelle nopeasti.

ADSL -signaali kulkee samassa puhelinkaapelissa kuin normaali puhesignaali. ADSL-signaalin
taajuus on kuitenkin puhesignaalin taajuutta korkeampi, joten kaapelin yla- ja alakaista voivat
olla kaytossa samanaikaisesti hairitsematta toisiaan. Kodin puhelimella voi siis soittaa silloinkin,
kun Internet-yhteys on auki. Puhelinlaite erotetaan hairiosuotimella eli ADSL -analogierottimella
ADSL-linjan datasignaaleista.

Puhe ja data kulkevat puhelinjohtoparia pitkin lahimpaan puhelinkeskukseen, jossa puhe ja data
erotetaan toisistaan. Puhe siirtyy puhelinverkkoon ja data DSL-keskittimen (DSLAM) kautta
Internet-verkkoon. Datana siirtyvat puhelut kulkevat kuitenkin dataverkon kautta.

Kayttajalle ADSL-yhteyden siirtokapasiteetti on aina vakio, silla kotiin tuleva yhteys DSL-
keskuksen ja tilaajan valilla on asiakaskohtainen. Tyypillisesti kotikaytossa olevat ADSL-yhteydet
ovat siirtokapasiteetiltaan 256 kilotavusta aina 24 megatavuun sekunnissa.

ADSL-yhteyden kapasiteetti riippuu kayttajan tietokoneeseen liitetyn ADSL-modeemin ja
puhelinkeskuksessa sijaitsevan DSL-keskittimen valisesta etaisyydesta ja kaytettavasta ADSL-
tekniikasta.

Laajakaista-asiakkaalle tulevassa puhelinjohtoparissa data siirretaan sahkoisesti. Dataa kuljettava
sahkosignaali vaimenee tilaajayhteyden kasvaessa varsin nopeasti. Alueverkoissa, kaupunkien ja
kuntien seka maiden ja mannerten valisissa tiedonsiirtoverkoissa kaytetaankin tyypillisesti
valokuitukaapelia, jossa signaalit ovat valon muodossa. Valokuidussa vaimennus on pienempaa
kuin kuparikaapelissa.

Kaupunkiolosuhteissa kayttajan ADSL-modeemin ja DSL-keskittimen (DSLAM) valinen etaisyys on
tyypillisesti 1,5-5 kilometria, jolloin tiedonsiirron nopeus voidaan nostaa jopa 24 Mbps:iin.
Etaisyyden kasvaessa yli viiden kilometrin, siirtokapasiteetti vahitellen pienenee. Harvaan
asutuilla syrjaseuduilla etaisyys saattaa olla selvasti yli viisi kilometria, jolloin ADSL -yhteys ei
valttamatta toimi. Tama ongelma on poistumassa, silla uudella laajakaistatekniikalla (ADSL 2+
Annex L -tekniikka) on voitu toimittaa liittymia aina yhdeksaan kilometriin saakka DSL -
keskittimelta. Tama edellyttaa hyvalaatuista puhelinverkon johtoparia.

Jos kotona tai toimistossa on useampi kuin yksi samalla ADSL-yhteydella Internetiin liitetty
tietokone, jakautuu kapasiteetti samaan aikaan kaikkien kayttajien kesken. ADSL-nopeudet ovat
siis riippuvaisia palveluntarjoajan asetuksista ja puhelinverkon teknisesta toimivuudesta.



@ 3G- ja 4G -yhteydet

Laite tukee USB-porttinsa kautta useita markkinoilla olevia 3G/4G/LTE USB-sovittimia. Tuetut
sovittimet loytyvat osoitteesta www.telewell.fi. Jos kytket 3G/4G laitteen USB-porttiin, niin
modeemi tunnistaa sen automaattisesti. Useimmiten asetuksia ei tarvitse muuttaa. Tietyissa
tapauksissa APN-tietoa saatetaan joutua muuttamaan, kts. sivu 9. PIN-koodin kysely tulee olla pois
paalta SIM-kortissa.

Jos kaytat 3G/4G/LTE-modeemia USB-portissa, niin ulkoisen 3G/LTE-antennin kayttoa
suositellaan. Ulkoisen antennin kaytolla saavutetaan paras mahdollinen nopeus 3G/4G/LTE-
verkoissa. Huomautus ! 3G/4G/LTE-modeemeja pitaa aina kayttaa USB-jatkojohdon kanssa.
Useiden kansainvalisten tutkimusten mukaan 3G/4G/LTE-modeemi ei tule olla kayttajan vieressa
johtuen 3G/4G-laitteiden signaaleista. Sijoita langatonta 3G/4G-tekniikkaa kayttavat laitteet
aina riittavan kauas omasta kayttopisteestasi.

Langattomia laitteita ei tule asentaa lasten ja nuorten makuuhuoneisiin.

@ Langaton tukiasema

- TW-EAV510 v2 laitteessa on yksi 2.4 GHz 300 Mbps 802.11b/g/n -tukiasema
- TW-EAV510 v2 AC mallissa on kaksi langatonta tukiasemaa 2.4GHz ja 5GHz. Malli tukee
802.11b/g/n ac -tekniikkaa ja langattomia nopeuksia 1300 Mbps asti

@ Nopea 4-porttinen kytkin sisaverkkoon

Jokaisessa portissa on MDI ja MDI-X (suoran ja kaannetyn laitekaapelin tunnistus), 10Base-T ja
100Base-TX tuki seka automaattinen tunnistus kyseisille nopeuksille.

@ Internet-yhteyden protokollat

Modeemi tukee seuraavia protokollia: PPPoA (RFC 2364 - PPP over ATM Adaptation Layer 5), RFC
1483(2684) ATM-kapselointi (sillattu tai reititetty), PPPoE (RFC 2516) ja IPoA (RFC1577). Modeemi
tukee VC- ja LLC-kehysrakenteita.

@ UPnP-palvelu

UPnP mahdollistaa sovellusten kayttaa modeemia suoraan, ja tehda tarvittavat asetukset Internet-
yhteydelle. Toisaalta UPnP lisaa tietoturvariskeja. UPnP on oletuksena pois paalta laitteen
lisaasetuksissa.

@ Osoitteen muunnos eli Network Address Translation (NAT)

Tama toiminto erottelee sisa- ja ulkoverkon erillisiin IP-alueisiin. Liikenne naiden osoitealueiden
valilla tapahtuu osoitemerkintojen perusteella. Modeemi sallii saapuvassa suunnassa vain ne |P-
/UDP-paketit, jotka on pyydetty laitteen sisaverkosta ja joihin saadaan vastaus Internetista.

Laitteen sovellusten yhdyskaytava tukee NAT-toiminnosta huolimatta useimpia ohjelmistoja, kuten
esimerkiksi Internet-selaimet, sahkopostiohjelmat, ICQ, FTP, Telnet, Uutispalvelut (News), IP-
puhelimet (Net2phone), Ping, NetMeeting-ohjelma jne.

@ Palomuuri

NAT-toiminto mahdollistaa yksinkertaiset laitteen toimintojen suojaukset Internet-yhteydelle
kuten esimerkiksi Telnet, FTP, TFTP, WEB, SNMP ja IGMP.



@ Nimipalvelinjarjestelma (DNS)

Toiminto mahdollistaa helpohkon tavan muodostaa yhteys eri kohteisiin Internetissa. Kun jokin
sovellus etsii kohdetta Internetista, laitteen nimipalvelimen valitystoiminto valittaa pyynnot
eteenpain nimipalvelimelle, josta saadaan vastaus. Talloin halutun kohteen ja kayttajan valille
muodostuu yhteys.

@ Dynaaminen nimipalvelinjarjestelma (DynDNS)

Tama toiminto mahdollistaa oman palvelimen tiedon valittamisen muille, vaikka operaattori
tarjoaa saannollisesti vaihtuvaa IP-osoitetta (ei kiinteaa IP-osoitetta). DynDNS -palvelussa
kayttajan modeemi pitaa ylla vaihtuvaa IP-osoitetietoa DynDNS -palvelimella, ja kun joku haluaa
yhteyden kayttajalle, on sen kaytettava DynDNS -palvelimen luomaa nimea kayttajan IP-
osoitteelle. Eli DynDNS tarjoaa kirjanpitotoimen ja DynDNS www -osoitteen linkityspalvelua IP-
osoitteelle. Esimerkki DynDNS -palveluntarjoaja http://www.dyndns.org/.

@ PPPoE (Point-to-Point over Ethernet)
Tama on yksi kaytetyista ADSL -linjaprotokollista. Palveluntarjoaja antaa tarvittavat tiedot PPPoE
-yhteydelle ja ne ovat yleensa yksilollisia jokaiselle kayttajalle.

@ Palvelun laatu (Quality of Service, QoS)

QoS on toiminto, jolla maaritellaan laatu- ja palveluluokat eri protokollille. Taman toiminnon
kaytto edellyttaa syvallisempaa Internet- ja lahiverkkoprotokollien tuntemusta. Normaalissa
Internet-kaytossa kyseiselle maarittelylle ei juuri ole tarvetta.

@ Ohjelmallinen palvelin ja DMZ (demilitarized zone)

Tassa toiminnossa maaritellaan, mitka oman verkon palvelut nakyvat Internetiin.
Internet-kayttajat kutsuvat kayttajan modeemia sen julkisella IP-osoitteella ja halutulla
protokollalla. Jos maaritys on tehty oikein, niin modeemi avaa yhteyden halutulle sisaverkon
tietokoneelle. DMZ-toiminnolla voidaan avata jokin sisaverkon koneista taysin julkiseksi
Internetiin, vaikka muut saman verkon koneet sailyvat palomuurin takana.

@ DHCP-asiakas ja -palvelin toiminto

DHCP (Dynamic Host Configuration Protocol) on dynaaminen IP-osoitteiden jakamiskaytanto tai
jakamismenettely. Modeemi hakee oletuksena DHCP-asiakastoiminnolla IP-osoitteen operaattorin
DHCP-palvelimelta. Sisaverkossa laitteen oma DHCP-palvelin jakaa IP-osoitteet kullekin sisaverkon
koneelle laitteen omasta IP-osoiteavaruudesta. Sisa- ja ulkoverkko on eriytetty toisistaan NAT-
toiminnolla (kumpikin on omassa IP -aliverkossa).

@ IP-suodatus
Tassa toiminnossa maaritellaan erilaisia IP- ja protokollasuodatuksia saapuvalle ja lahtevalle
lilkkenteelle. Tama lisaa tietoturvaa, mutta ei ole tarpeen normaalissa Internet-kaytossa.

@ Kiintea- ja RIP1/2-reititys
Modeemi tukee kiintean IP-osoitteen reititysta, seka RIP 1- ja 2 -pakettiohjausta.

@ SNMP -palvelu
SNMP -protokollan avulla voit etakayttaa laitteen toimintoja (rajoitettu toiminto).



@ Laitteen hallinta Internet-selaimella

Modeemin hallinta tapahtuu vain ja ainoastaan Internet-selaimella IP- osoitteessa 192.168.0.254
portissa 80. Oletuskayttajatunnus ja -salasana ovat "admin, admin”.

Laitteen oletusasetukset tukevat lahes poikkeuksetta kaikkia suomalaisia ja ruotsalaisia
laajakaistaoperaattoreita, joten ala tarpeettomasti muuta asetuksia, jos et tieda, mihin tehdyt
muutokset vaikuttavat.

@ Ohjelmistopaivitys
Tassa toiminnossa voit paivittaa laitteen ohjelmiston. Toimivan laitteen ohjelmistoa ei tule
paivittaa.

@ Yhteyden mahdolliset ongelmatilanteet
Yleisin syy ADSL-yhteyden ongelmiin on huono sisaverkkokaapelointi tai puhelinjohtojen viat.
Puhelinten jatkojohdot, joissa on alumiinijohtimet, eivat sovellu ADSL-modeemille.

ADSL-linjan signaaleista (hankittava erikseen)

3G/4G-yhteydella ongelmat johtuvat mm. siita, etta kuuluvuus on huono ilman ulkoista antennia.
Yhteys voi myos patkia johtuen siita, etta USB-sovitin hyppi eri verkkojen valilla. TeleWell
LTE/4G/3G+ tikussa on mahdollisuus lukita kaytettava verkko ja taajuusalue. USB-sovittimen ja
laitteen valissa tulee olla USB-kaapeli.



Yleista ja tehdasasetukset

2.1 Myyntipaketin sisalto

TeleWell TW-EAV510 v2 tai TW-EAV510 AC v2 modeemi

Ohjekirja (englanninkielinen ohjekirja www.telewell.fi englanti-alueelta)

RJ-11 puhelinkaapeli
RJ-45 Ethernet kaapeli
Virtalahde 2 A 12V DC

2.2 Laitteen tehdasasetukset

Ennen kuin kaytat modeemia, tutustu laitteen perusasetuksiin. Modeemi selvittaa automaattisesti
tarvittavat Internet-yhteyden asetukset. Vain niiden ADSL-operaattorien asetukset, jotka
kayttavat PPPoE-/PPPoA-asetuksia pitaa maaritella ja mahdollisesti myos 3G/4G/LTE kaytossa SIM-
kortin APN-asetus.

@ WWW-kayttoliittyma:
X Kayttajatunnus: admin
X Salasana: admin

@ Sisidverkon asetukset (LAN):
X |P-osoite: 192.168.0.254,
X Aliverkonpeite: 255.255.255.0

@ Internet-operaattorin asetukset:
X Oletusasetus operaattoreille RFC 2684, LLC Bridge
X Automaattinen tuki operaattoreille (kaikki operaattorit, joilla on sillattu liittyma)

@ DHCP-palvelin:
X DHCP-palvelin on oletuksena paalla Ethernet-porteissa ja WLAN-puolella
X |P-alueen alkuosoite: 192.168.0.100
X |P-osoitteiden maara oletuksena on: 100



@ NAT- ja palomuuritoiminnot:
X NAT on oletuksena paalla Ethernet-porteissa ja WLAN-puolella

@ WLAN-tukiasema:
X Tukiaseman nimi oletuksena: TW-EAV510V2-xxxx (xxxx on laitteen Mac-osoitteen nelja
viimeista merkkia)
X Salaus: Salausavain on merkitty laitteen takana olevaan tarraan.

@ EWAN:
X Mallissa TW-EAV510 v2 jokin Ethernet-porteista on mahdollista muuttaa EWAN-portiksi

X Mallissa TW-EAV510 AC v2 on yksi WAN-portti valmiina

2.3 LAN- ja Internet (WAN)-porttien asetukset

Kyseisten porttien oletusasetukset.

. .. Internet / Internet
Sisaverkko (LAN) (WAN)
IP-osoite 192.168.0.254
Aliverkonpeite 255.255.255.0 Laite hakee

operaattorin tiedot

DHCP-palvelin Oletuksena paalla automaattisesti.
IP-osoitteet 100 IP-osoitetta valilla
tietokoneille 192.168.0.100 - 192.168.0.199

2.4 ADSL-palveluntarjoajan tiedot

Laite tunnistaa automaattisesti kaikki ne ADSL-operaattorit, joilla on sillattu yhteystapa ja siina
DHCP-palvelu. PPPoE- ja PPPoA-asetukset tehdaan laitteen www-hallinnassa. Tarvittavat tiedot
antaa operaattori.

PPPoE VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

PPPoA VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

RFC2684(1483) VPI-/VCI-, VC-/LLC-kehysrakenne
sillattu

RFC2684(1483) VPI-/VCI-, VC-/LLC-kehysrakenne, IP-osoite, aliverkon
reititetty peite, yhdyskaytava ja nimipalvelimen IP-osoite

10



2.5 Huomautukset

-

Varoitukset

~

Laitetta saa kayttda vain ja ainoastaan normaalissa
asuinhuoneen olosuhteissa.

Kayta ainoastaan laitteen mukana tullutta
sahkoverkkomuuntajaa.

Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa, takuu raukeaa

valittomasti.

\_
-

\_

Varoitus

v Aseta modeemi niin, etta sen alla, paalla eika vieressa ole muita \

aiheuttamia vahinkoja.

Langattomat laitteet asennetaan aina mahdollisimman kauas
kayttajista eika niita tule asentaa lasten tai nuorten
makuuhuoneisiin.

J
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2.6 Etupaneelin merkkivalot

Valo Tila Kuvaus
Punainen Kaynnistysvirhe tai safe upgrade -tila. Katso ohje
1 Virta www.telewell.fi tuotteet-alueelta laitteen
ohjelmiston palauttamiseksi
Vihrea Laite on valmis
Vihrea Ethernet-yhteys muodostettu
2 LAN 1-4ja | . PP T —————
WAN Vihrea vilkkuu Tiedonsiirto kaynnissa
(WAN vain
AC-malli)
Vihrea Langaton verkko on paalla
3 WLAN 2.4G/|_—— . R ———
WLAN 5G  |Vihrea vilkkuu Tiedonsiirto kaynnissa
(5G vain AC-malli)
Vihrea vilkkuu WPS-yhteytta muodostetaan
4 WPS 2.4G/ . : —
WPS 5G Valo ei pala WPS-yhteyden muodostuminen valmis tai
(5G vain AC-malli) WPS on pois paalta
Vihrea vilkkuu DSL-yhteytta muodostetaan
> DSL Vihrea ADSL/VDSL-yhteys muodostunut
Pois paalta DSL-kaapeli ei ole kytkettyna tai yhteys ei
muodostu
Punainen IP-osoitteen haku ei onnistu
6 Internet S— . .
Vihrea Laite on saanut IP-osoitteen
Pois paalta IP-osoitetta ei ole saatu
Vihrea USB-sovitin on kytkettyna
7 UsB Vihrea vilkkuu Tiedonsiirto kaynnissa
Pois paalta USB-sovitinta ei ole kytketty
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2.7 Takapaneeli portit ja kytkennat

TW-EAV510
' B. [ 0O
=
DSL USB1 LAN4 LAN3 LAN2 LAN1 POWER SWITCH

TW-EAV510 AC

[ [] —— 5 o

DSL USB1 USB2  LAN4 LAN3 LAN2 LAN1  WAN POWER SWITCH
Kuvaus
1 Virtakytkin Virta paalle / pois paalta.
(switch)
2 Virtaliitin Liittimeen kytketaan muuntaja
(Power)
3 USB Kytke 3G/4G/LTE USB-sovitin, DLNA tai tulostinpalvelin USB-
porttiin
4 Ethernet Kytke Ethernet-kaapeli LAN1-4 portin ja tietokoneen
(LAN 1-4) verkkosovittimen valille
5 WAN Jos kaytossa on ulkoverkon yhteys, joka kytketaan WAN-portin
(vain AC- kautta, kytke Ethernet-kaapeli WAN-porttiin
mallissa)
6 DSL Kytke puhelinjohto DSL-portin ja seinassa olevan pistorasian
valille
7 RESET Painamalla reset-painiketta n. 10 sekunnin ajan, laite
kaynnistyy uudelleen ja palautuu tehdasasetuksille
8 WPS WPS-yhteys kahden laitteen valilla voidaan muodostaa

painamalla WPS-painiketta. Oletuksena WPS-toiminne on
hallinnasta pois paalta.
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Asennusohje

- Kayttajan omassa tietokoneessa pitaa olla kayttojarjestelma (Windows, Linux, Mac OsX tai
uudempi TCP/IP protokollaa kayttava jarjestelma), joka tukee Internet-yhteyksia.

- TeleWell Oy ei anna kayttojarjestelmaopastusta. Kayttajan tulee hallita oma tietokoneensa
ja siina oleva kayttojarjestelma tai kayttaa asiantuntijaa.

- Tietokoneessa pitaa olla verkkokortti asennettuna.
o Tietokoneen verkkokortin IP-osoitteen haun pitaa olla automaatilla ja sen pitaa osata
kayttaa TCP/IP-protokollaa.
- Tietokoneessa tulee olla ajan tasalla oleva virusturva asennettuna.

- Laitetta kaytetaan Internet-selaimella (IE, Chrome, Firefox, Mozilla, Netscape, Safari,
Opera jne.), joten myos Internet-selain tulee olla asennettuna. Selainten tulee olla uusinta
versiota (tietoturvallisuus)

3.1 Tietokoneen verkkoasetukset

A) Avataan tietokone

B) Tarkistetaan, etta tietokoneen asetukset ovat oikein:
- Tietokoneen verkkokortilla pitaa olla IP-osoitteen haku automaatilla
- Alla olevan ohjeistuksen mukaisesti voi tarkistaa, etta tietokoneessa on IP-osoitteen
haku automaatilla

Windows 8 -tietokoneen asetukset (TCP/IP)

1. Valitse ohjauspaneelista "Verkko ja jakamiskeskus".

| Kaikki ohjauspaneelin kohteet = =
® =~ 3o » Kaikki p kohteet » v ¢ | Haeohjauspaneelista o
Muokkaa tietokoneen asetuksia Nakyma: Pienet kuvakkeet ¥
P Alue [g Automaattinen toisto B BitLocker-asemansalaus
€ Bluetooth Devices € Bluetooth-asetukset I Flash Player (32-bittinen)
A Fontit @ Helppokayttokeskus 7 Hiiri
limaisinalueen kuvakkeet & Indeksointiasetukset € Internet-asetukset
1™ Jarjestelma ) Kansion asetukset € Kieli
* Kotiryhma 8, Kayttajatilit &4 Laitehallinta
&5 Laitteet ja tulostimet B9 Lisas ominaisuuksia Windows 8:aan B Mukauttaminen
&3 Nappaimisto B Naytto [ Ohjelmat ja toiminnot
[5g Oletusohjelmat i Palauttaminen & Perheturva
[ Puhelin ja modeemi D Paivamaara ja aika 3 RemoteApp ja etityopoytayhteydet
& Sijaintiasetukset & Speech Recognition M Suorituskykytiedot ja -tyokalut
@ Synkronointikeskus & Tallennustilat (L, Tehtavapalkki
€ Tiedostohistoria ¥ Toimintokeskus [ Tunnistetietojen hallinta
) Valvontatyokalut S Verkko- ja jakamiskeskus [ Vianmaaritys
W Windows 7:n tiedostojen palautus 4 Windows Defender % Windows Update
@ Windowsin palomuuri 8 Windowsin siir yyskeskus 3B Virranhallinta-asetukset
Bl Virienhallinta @ Asni
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2. Kun verkko- ja jakamiskeskus avautuu, napsauta vasemmassa ikkunassa olevaa vaihtoehtoa
”Muuta sovittimen asetuksia”

@ v 1 ¥ <« Kaikki ohjauspaneelin kohteet » Verkko- ja jakamiskeskus v ¢ Hae ohjauspaneelista P

Ohjauspaneelin pasikkuna Tarkastele verkon perustietoja ja maéarita yhteyksia

Naytd aktiiviset verkot
Muuta sovittimen asetuksia

Kayttooikeustyyppi: Internet
Muuta jakamisen lisdasetuksia TW-WLAN-BR 2 ytt e PP A
S Kotiryhma: Liittynyt
Yksityinen verkko
Yhteydet: O Ethernet

Muuta verkkokayttoasetuksia
.. M
Maarita laajakaista-, puhelinverkko- tai VPN-yhteys tai maarita reititin tai tukiasema.

it uusi yhteys tai verkko

@ Tee ongelmien vianmaaritys

Diag i ja korjaa verkk Imia tai hanki vi

Katso myos
Bluetooth Devices
Internet-asetukset
Kotiryhma

Windowsin palomuuri

3 Valitse kaytettava lahiverkkoyhteys, napsauta kuvaketta hiiren oikealla painikkeella ja
valitse "ominaisuudet”

= X
(| Q » Ohjauspaneeli » Verkko ja Internet » Verkkoyhteydet » v ¢ Hae: Verkkoyhteydet »p
Jarjests v Poista tama verkkolaite kaytosta ~ Tee yhteyden vianmaaritys Nimei yhteys uudelleen ~ » g O @
~, DNAOy ™ Elisa — Elisa Oyj
&E’ Yhteys katkaistu &Ni,’ Yhteys katkaistu &J&/’ Yhteys katkaistu
&P Wireless Modem &# HUAWEI Mobile Connect - 3G M... &B Wireless Modem
= | Ethernet ™~ Mobiililaajakaista "~ Saunalahti
s> TW-WLA| = nv—— h/.’_ Yhteys katkaistu s,é, Yhteys katkaistu
@27 Broadcor| @  Poista kaytosta &P 7TE Proprietary USB Modem & Wireless Modem

WL Telissone i | WLAN
\E:’ Yhteys kaj Vianmaaritys d Langattomia yhteyksi ei ole saat...
&d HSPADat: Langattoman verkon Qualcomm ...
& Siltaukset
Luo pikakuvake
Poista

@ Nimea uudelleen

|® Ominaisuudet

8kohdetta 1 kohde valittu =2




4. Valitse internet-protokollan versio 4 (TCP/IPv4) ja napsauta "ominaisuudet”

Verkko | Jakaminen

Yhdista kayttaen:
\§ Broadcom NetLink (TM) Gigabit Ethemet

ngedoslojen ja tulostimien jakaminen Microsoft-verkoiss: A
[J -a. Microsoftin verkkosovittimen kanavointilaiteprotokolla

-a. Microsoftin LLDP-protokollan ohjain

4. Linkkikemoksen topologian etsintakartoittimen 1/0-ohjai
4. Linkkikemoksen topologian etsinnan vastaaja

[J - Intemet Protocol Version 6 (TCP/IPv6)

W |temet Protocol Version 4 (TCP/IPv4) v

< >

Kuvaus

Transmission Control Protocol/Intemet Protocol.
Suuralueverkkojen oletusprotokolla, joka mahdollistaa
yhteydet erilaisten verkkojen valila.

Tama yhteys kayttaa seuraavia:

| oK || Peuuta |

5. Valitse TCP/IPv4-ikkunassa vaihtoehto ”hae IP-osoitteet automaattisesti” ja "Hae DNS-osoite
automaattisesti”. Poistu sitten asetuksista napsauttamalla ”ok”

Yleiset | vaihtoehtoinen maaritys

IP-asetukset voidaan maarittad automaattisesti, jos verkkosi tukee tata
ominaisuutta. Muussa tapauksessa oikeat IP-asetukset on tarkistettava
verkonvalvojalta.

(®) Hanki IP-osoite automaattisesti
O Kayta seuraavaa IP-osoitetta:

(®) Hae DNS-palvelimen osoite automaattisesti
(O Kayta seuraavaa DNS-palvelimen osoitetta:

Ensisijainen DNS-palvelin: l:]
Vaihtoehtoinen DNS-palvelin: ‘:

| vahvista asetukset lopetuksen yhteydessa Lis3asetukset...

ok || rewta |

6. Napsauta taman jalkeen viela ok



3.2 Laitteen kayttoonotto

3.2.1 ADSL / VDSL

A) Kytketaan johdot kiinni laitteeseen
1. Kytketaan RJ45 Ethernet-kaapeli tietokoneen sisaverkkoporttiin (LAN)
* Modeemin Ethernet-portit ja WLAN ovat NAT:in takana. Naita portteja
kaytetaan mm. sahkoposti- ja pankkipalveluihin seka normaaliin Internet-
selaukseen.
* Jos tarvitset sillattua Ethernet-porttia, katso ohje www.telewell.fi,
kuinka Ethernet-portti muutetaan sillatuksi

2. Jos kaytossa on ADSL- tai VDSL-yhteys, kytketaan RJ11-puhelinjohto DSL-porttiin
3. Kytketaan virtalahde Power-liittimeen
- Tarkempi kuvaus laitteen liitannoista sivulla 13

4. Laitetaan virta paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin merkkivalo syttyy, johon kaapeli on kytketty
- WLAN-merkkivalo jaa palamaan kiinteasti
- Jos kaytossa on ADSL- tai VDSL-yhteys, DSL-merkkivalo alkaa ensin
vilkkua. Kun laite on noussut linjalle eli saanut yhteyden operaattorin
keskuspaahan, jaa valo palamaan kiinteasti. Internet-valo syttyy, kun
yhteys on valmis kaytettavaksi.

- Tarkempi kuvaus merkkivalojen toiminnasta sivulla 12

B) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 2 minuuttia tekematta
mitaan.
- Taman jalkeen avataan Internet-selain
- Mikali sivut avautuvat, on kaikki kunnossa. Ala muuta mitaan asetuksia, ellet ole varma
muutosten vaikutuksesta.
- Sivulta 21 lahtien on kerrottu laitteen hallintaohjelman toiminnoista

3.2.2 3G/4G/LTE-yhteydet

Ennen laitteen kayttoonottoa 3G/4G/LTE-yhteydella tulee tietaa sopimuksen APN-tieto.
Useimmiten se on internet (Sonera, Elisa, DNA). Mutta esim. Saunalahdella se voi olla internet tai
internet.saunalahti. Tieto tulee tarkistaa omalta operaattorilta.

Laitteessa oletus APN-tietona on internet. Mikali 3G/4G/LTE-sopimuksessasi APN-tietona on
internet, ei laitteen asetuksiin tarvitse tehda muutoksia. Yhteys muodostuu automaattisesti. Jos
APN-tieto on jotain muuta, niin talloin oikea APN-tieto tulee asettaa laitteen hallintaohjelmaan,
kun laite on kaynnistynyt. Katso alempana kohta C)



A) Kytketaan johdot kiinni laitteeseen
1. Kytketaan RJ45 Ethernet-kaapeli tietokoneen sisaverkkoporttiin (LAN)

2. Jos kaytossa on 3G/4G/LTE-yhteys, kytketaan USB-sovitin valikaapelilla laitteen
USB-porttiin

3. Kytketaan virtalahde Power-liittimeen
- Tarkempi kuvaus laitteen liitannoista sivulla 13

4, Laitetaan virta paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin merkkivalo syttyy, johon kaapeli on kytketty
- WLAN-merkkivalo jaa palamaan kiinteasti
- USB-valo syttyy
- Internet-valo syttyy, kun internet-yhteys on muodostunut ja laite on
valmis kaytettavaksi HUOM! Yhteyden muodostuminen voi kestaa
useamman minuutin!

Tarkempi kuvaus merkkivalojen toiminnasta sivulla 12

B) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 2 minuuttia tekematta
mitaan.
- Taman jalkeen avataan Internet-selain
- Mikali sivut avautuvat, on kaikki kunnossa. Ala muuta mitaan asetuksia, ellet ole varma
muutosten vaikutuksesta.
- Sivulta 19 lahtien on kerrottu laitteen hallintaohjelman toiminnoista

C) Mikali internet-yhteys ei muodostu, tulee tarkistaa, etta APN-tieto on oikein ja tarvittaessa se
muutetaan seuraavasti:

1. Kirjaudutaan internet-selaimella laitteen hallintaan syottamalla selaimen

osoiteriville 192.168.0.254, klikataan enter

2. Valitaan kohta Lisaasetukset / 3G/4G/LTE

3. Syotetaan APN kohtaan oikea APN-tieto

4. Klikataan tallenna

5. Otetaan laitteesta hetkeksi virrat pois ja odotetaan uudelleen kaynnistymista

6. Laite on valmis kaytettavaksi, kun internet-valo palaa
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3G/4G/LTE-asetukset

Kayta 3G/4G/LTE-tikun asetuksia ¥

en paille

IP-osoite: Tyhja tarkoittaa ensisjaista 3G/4G/LTE nimipalvelinosoitetta)

Kayta/ Tallenna

3.2.3 Langaton lahiverkko (WLAN)

Jos laitetta halutaan kayttaa WLAN:in kautta, pitaa tietokoneessa olla asennettuna WLAN-sovitin.

A) Kytketaan johdot kiinni laitteeseen

1. Jos kaytossa on ADSL- tai VDSL-yhteys, kytketaan RJ11-puhelinjohto DSL-porttiin
Jos kaytossa on 3G/4G/LTE-yhteys, kytketaan USB-sovitin USB-porttiin

2. Kytketaan virtalahde Power-liittimeen ja laitetaan virta paalle virtakytkimesta

- Tarkempi kuvaus laitteen liitannoista sivulla 13

3. Laitetaan virta paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- LAN-portin merkkivalo syttyy, jos kaapeli on kytketty
- WLAN-merkkivalo jaa palamaan kiinteasti
- Jos kaytossa on ADSL- tai VDSL-yhteys, DSL-merkkivalo alkaa ensin
vilkkua. Kun laite on noussut linjalle eli saanut yhteyden operaattorin
keskuspaahan, jaa valo palamaan kiinteasti. Internet-valo syttyy, kun
yhteys on valmis kaytettavaksi.
- Jos kaytossa on 3G/4G/LTE-yhteys, USB-portin merkkivalo syttyy. Kun
yhteys on valmis, myos laitteen internet-valo seka USB-sovittimen
merkkivalo palavat.

- Tarkempi kuvaus valojen toiminnasta sivulla 12.

B) WLAN-verkon toimivuus testataan

- Sen jalkeen, kun valot palavat edella kuvatulla tavalla, otetaan tietokoneella yhteys
tukiasemaan

- Yhteyden muodostaminen riippuu siita, mita WLAN-sovitinta ja kayttojarjestelmaa
kaytetaan
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Asetusten muuttaminen

4.1 Laitteen kayttajatunnus ja salasana

Oletuskayttajatunnus on admin ja -salasana admin

4.2 Laitteen hallinta Internet-selaimella

* Laitteen hallintaohjelmaan paasee laitteen ollessa oletustilassa Ethernet-porteista 1-4

* Laitteen asetuksia muutetaan kayttaen Internet-selainta:
IE5 tai uudempi, Mozilla Firefox, Google Chrome, Safari, Netscape 4.6 tai uudempi, Opera 8 jne.

*Avaa Internet-selain ja syota osoiteriville http://192.168.0.254 ja paina Enter-nappainta.

* Selaimessa ei saa olla ”Proxy”, eli valityspalvelinasetus paalla. Muut palomuuriohjelmat voivat
hairita laitteen hallintaa.

Connect to 192.168.0.254

f@\
‘“ ‘::
User name: € admin v
Password: (eeeee

[(Jremember my password

[ OK ] [ Cancel

Kun olet kirjautunut laitteeseen, voit tutkia laitteen asetuksia. Ald kuitenkaan tee mitaan
muutoksia, ellet tieda muutosten vaikutuksesta asetuksiin.

Kun laitetta konfiguroi, voi laite olla yhteydessa Internetiin, mutta samanaikaisesti ei saa olla
kaytossa mitaan stressaavaa sovellusta (esim. IPTV, BitTorrent tms.)
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Asetusvalikot

Laitteen asetusvalikot jakautuvat viiteen paavalikkoon: Tietoa laitteesta, Lisaasetukset, Langaton
lahiverkko, Diagnostiikka ja Hallinta

5.1 Tietoa laitteesta

5.1.1 Yhteenveto

Laitteen tiedot

@ Malli: Laitteen mallinimi

@ Mac-osoite: Laitteen Mac-osoite

@ Ohjelmistoversio: Versionumero

@ DSL PHY ja ajuriversiot: DSL ja PHY ajuriversiot

@ Langattomn verkon ajuriversio: Langattoman moduulin ohjelmistoversio
@ Yhteysaika: Aika, jonka laite on ollut paalla

@ Pvm/Aika: Reaaliaika, jonka laite on hakenut aikapalvelimelta

@ Linja-arvo - Lahetys: Yhteyden ldhetysnopeus

@ Linja-arvo - vastaanotto: Yhteyden vastaanottonopeus.

@ 3G/4G/LTE-operaattori: Kaytossa oleva operaattori

@ 3G/4G/LTE-signaalinvoimakkuus: 3G/4G/LTE-yhteyden signaalin voimakkuus
@ Lihiverkon IPv4-osoite: Laitteen sisaverkon IPv4 IP-osoite

@ Ulkoverkon IPv4-osoite: Laitteen saama ulkoverkon IP-osoite

@ Yhteysaika: Aika, jonka aikaa ulkoverkon yhteys on ollut paalla

@ Oletusyhdyskaytava: Kaytettava yhdyskaytava

@ Ensisijainen nimipalvelin: Ensisijainen nimipalvelinosoite

@ Toissijainen nimipalvelin: Toissijainen nimipalvelinosoite

21



Tietoa laitteesta

Mallinimi: TW-EAV510 v2
MAC-osoite: 00:1e:3b:08:ed:73
Ohjelmistoversio: 5.00.55

DSL PHY ja Driver Versiot: A2pv6F039m.d25f

Langattoman verkon ajuriversio:

6.37.14.4803.cpe4.16L01A.0-kdb

Yhteysaika:

0D OH 51M 125

Paiva/Aika:

Thu Sep 25 11:09:58 2014

Tieto kertoo ulkoverkon taman hetkisen tilan.

Linja-arvo - Lahetys (Kbps): 0

Linja-arvo - Vastaanotto (Kbps): 0

3G/4G/LTE-operaattori: FI elisa elisa

Taajuusalue: LTE B3 Taajuuden numero & Taajuus

3G/4G/LTE-signaalinvoimakkuus:

BBR_ 77dom

Lahiverkon IPv4-osoite: 192.168.0.254
Ulkoverkon IPv4-osoite: 3G/LTE 100.80.27.136
Yhteysaika: 0D OH 2M 46S
Oletusyhdyskaytava: usbo3g0

Ensisijainen DNS-palvelin: 195.74.0.47
Toissijainen DNS-palvelin: 195.197.54.100

5.1.2 Ulkoverkko (WAN)

Taulukossa nakyy tiedot ulkoverkon tilasta

Ulkoverkon tiedot

Liitanta Selitys Tyyppi | VlanMuxid IPv6 |Igmp Pxy [Igmp Src Enbl [ MLD Pxy | MLD Src Enbl | NAT | Palomuuri Tila IPv4-osoite | IPv6-osoite
atmo0.1 ipoe_0_0_33 IPOE | Pois pdalta |Pois paalta paille paille Pois paalta | Pois paalta | Paille paille El kdytossa
atmi.1 | ipoe_0_0_100 IPOE | Pois pdalta |Pois paalta paille paille Pois paaltd | Pois paalta | Paille padlle El kdytossa
atm2.2 ipoe_0_0_35 IPOE | Pois pdalta |Pois paalta padlle paille Pois paalta | Pois paalta | Paille paille El kdytossa
ptmo0.1 ipoe_0_1_1 IPOE | Pois pdalta |Pois paalta paille paille Pois paalta | Pois paalta | Paille paille El kdytossa
ptm0.3 |ipoe_0_1_1.252| IPoE 252 Pois paalta paille paille Pois paalta | Pois paalta | Paille paille El kdytossa
usbo3g0 3G_LTEO Suora | Pois pdaltda |Pois paalta | Pois paalta Pois paalta Pois paalta | Pois paalta | Paille paille Yhdistetty | 100.80.27.136
pppo3g0 3G_LTEO PPP Pois paalta | Pois paalta | Pois paalta Pois paalta Pois paalta | Pois paalta | Paille paille Pois paalta

@ Liitanta: Ulkoverkon ohjelmistorajapinta

@ Selitys: Yhteyden kuvaus

@ Tyyppi:Yhteydessa kiytettiva protokolla

@ Tila: Yhteyden tila, kdytossa / ei kdytossa
@ IPv4 IP-osoite: Ulkoverkon IPv4-osoite

@ IPv6 IP-osoite: Ulkoveron IPv6-osoite
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5.1.3 3G/4G/LTE-tiedot

3G/4G/LTE-tiedot

Tila: Yhteys P3alld
Operaattori: FI SONERA

Verkon tila: UMTS

Signaalin voimakkuus: B___ -95dbm
Sovittimen nimi: HSPA USB MODEM
Sovittimen ohjelmistoversio: LQA0095.1.2_MG82

@ Tila: 3G/4G/LTE-yhteyden tila

@ Operaattori: Kaytettdvan operaattorin nimi, johon yhteys on muodostettu

@ Verkon tila: Tekniikka, johon yhteys on muodostettu (riippuu palveluntarjoajasta, liittyman
sopimustyypista jne.)

@ Signaalinvoimakkuus: Yhteyden signaalinvoimakkuus

@ Sovittimen nimi: 3G/4G/LTE-sovittimen malli.

@ sovittimen ohjelmistoversio: 3G/4G/LTE-sovittimen ohjelmistoversio.

5.1.4 Tilastot

Tilastot-valinta sisaltaa tilastollista tietoa lahi- ja ulkoverkon palveluista ja niiden toiminnasta.

Lahiverkko (LAN)

Lahiverkon tilastoikkuna kertoo kunkin Ethernet-liitannan kautta lahteneen ja saapuneen
lilkenteen seka liikenteen virheet

Tilastot —- LAN
Vastaanotettu Lahetetty
Liitanta Yhteensa Multicast |Unicast|Broadcast Yhteensa Multicast |Unicast|Broadcast
Tavut (Pkts |Errs|Drops|Tavut|Pkts|Pkts Pkts Tavut |Pkts |Errs|Drops|Tavut|Pkts|Pkts Pkts
LAN2 0 0 0 |0 0 0 0 0 0 0 0 |0 0 0 0 0
LAN3 11698449621 |0 0 0 927 (8506 188 4660981 (8253 |0 0 0 166 |8075 12
LAN1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
LAN4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
TW-EAV510-BR2EB5 (1080 8 0 1 0 0 8 0 1144 8 0 |0 0 0 8 0

Reset Statistics



Ulkoverkon palvelu

Ulkoverkon palveluista saadaan tietoa seuraavassa ikkunassa. Se kertoo liittymaan tulleesta ja
liittymasta lahteneesta liikenteesta seka mahdollisista liikennevirheista.

Tilastot -- WAN

Vastaanotettu Lahetetty

Liitanta Selitys Yhteensa [ Multicast [Unicast|Broadcast Yhteensa [ Multicast [Unicast|Broadcast
Tavut|Pkts|Errs|Drops{Tavut|Pkts| Pkts | Pkts [Tavut|Pkts|Errs|Drops(Tavut|Pkts| Pkts | Pkts

0

atm0.1 [ipoe_0_0_33
atm0.2 |br_0_0_33
atm1.1 [ipoe_0_0_100
atm1.2 |br_0_0_100
atm2.1 |br_0_0_35
atm2.2 [ipoe_0_0_35
ptm0.1 fipoe 0 1 1
ptm0.2 br_0_1_1
usbo3g0 [3G_LTEO
pppo3g03G_LTEO

[=] =] ==} =) Le=) Fe fa) Fa e ]
[=] =] == L= L= Fe Lan) Fa L) o]
ol|lojlo|lo|lo|lo|o|lo|o|o
[=] =] == = == Fe) La) e L) ]
ol|lo|lo|lo|lo|lo|lo|lo|o|o
ol|lojlo|lo|lo|lo|o|lo|o|o
[=] =] ==} =) L= Fe) L) e e ]
[=] =] =] L= L= Lo [e=] Fe L) o]
[=] =] =] =] L= L) [a) Fa e Fan]
olojlo|o|lo|lo|lo|lo|o|o
ol|lo|lo|lo|lo|lo|o|lo|o|o
[=] =] == = L= Fe= [e=] Fa L) Fan]
ol|lojlo|lo|lo|lo|lo|lo|o
ol|lo|lo|lo|lo|lo|lo|o|o|o
[=] =] == L= L=} Fe=) La=) e L) o]
ol|lolo|lo|lo|o|lo|lo|o|o

| Reset Statistics |

XTM

Ikkunassa kerrotaan ulkoverkon ATM-yhteyden tilastoista

Statsitics
[ Porttinumero [ In Octets|out Octets|1n Packets|out Packets|1n 0AM Celis[Out 0AM Celis|1n ASM Cells| out ASM cells| 1n Packet Errors|n cell Errors

Refresh statistics

xDSL

Ikkunassa nakyy tilastotiedot tulevasta ja lahtevasta liikenteesta. Ikkunassa on myos mahdollisuus
tehda yhteyden bittivirhesuhdetesti (BER)



Tilastot -- xDSL

Tila:

Traffic Type:

Tila:

Link Power State:

Vastaanotto

Line Coding(Trellis):

ISNR Margin (0.1 dB):

Attenuation (0.1 dB):

lOutput Power (0.1 dBm):

Attainable Rate (Kbps):

Rate (Kbps):

Super Frames:

Super Frame Errors:

RS Words:

[RS Correctable Errors:

[RS Uncorrectable Errors:

HEC Errors:

lOCD Errors:

LCD Errors:

Total Cells:

Data Cells:

Bit Errors:

Total ES:

Total SES:

Total UAS:

XDSL BER Test || Reset Statistics




5.1.5 Reitti

Ikkunassa nakyy reititykseen liittyvat tiedot

Tietoa laitteesta -- Reitti

Liput: U - Ylos, ! - hyldta, G - yhdyskaytava, H - isantd, R - palauttaa
D - dynaaminen (uudelleenohjaus), M - muutettu (uudelleenohjaus).

Kohde Yhdyskaytava | Aliverkon peite | Lippu | Metrinen | Palvelu | Liitanta
0.0.0.0 10.44.62.182 | 0.0.0.0 ugc |o 3G_LTEO | usbo3g0
10.44.62.180 |0.0.0.0 255.255.255.252 | U 3G_LTEO | usbo3g0
192.168.0.0 |0.0.0.0 255.255.255.0 |U 0 bro
192.168.200.0 | 0.0.0.0 255.255.255.0 |U 0 br1
5.1.6 ARP
Toiminto kertoo MAC- ja IP-tiedot verkkorajapinnoista
Tietoa laitteesta -- ARP
IP-osoite Liput | HW-osoite Laite
10.44.62.182 | Valmis | 02:50:f3:00:00:00 | usbo3q0
192.168.0.100 | Valmis | 20:63:83:23:5¢:39 | br0
5.1.7 DHCP
Nayttaa DHCP-palvelimen jakamat IP-osoitteet
Tietoa laitteesta -- DHCP-voimassaolo
Kohteen nimi | MAC-osoite IP-osoite Paattymisaika
testi 20:63:83:23:5¢:39 | 192.168.0.100 | 21 Tunnit, 18 Minuutit, 36 Sekuntit
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5.1.8 VPN

VPN palvelininfo- ja asiakasinfo-sivuilta nakee PPTP- tai L2ZTP VPN-yhteyden tilan. GRE-tiedot

sivulta nakee GRE VPN-yhteyden tilan.

Palvelininfo

Tietoa laitteesta -- Palvelininfo

Nimi | Paalle | Tila | Yhteyden tyyppi | Asiakkaan IP-osoite | Yhdistetty

Toiminto

Asiakasinfo

Tietoa laitteesta -- Asiakasinfo

Nimi | Paalle | Tila | Yhteyden tyyppi | Kohteen yhdyskaytava | Asiakkaan IP-osoite

Asiakas IP-osoite

Toiminto

GRE-tiedot

Tietoa laitteesta -- GRE-tiedot

Nimi | Paalle | Tila | Kohteen yhdyskaytava

5.1.9 Jarjestelmaloki

Jarjestelmaloki-ikkunasta voidaan katsella laitteen keraamaa lokia.
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Jarjestelmaloki

Paiva/Aika Laitos | Taso Viesti
Jan 1 00:00:13 | kern warn | kernel: Disabling lock debugging due to kernel taint
Jan 1 00:00:13 | kern warn | kernel: bremchipinfo: brcm_chipinfo_init entry
Jan 1 00:00:13 | kern warn | kernel: bcmxtmrt: Broadcom BCM3168D0 ATM/PTM Network Device v0.6 May 26 2014 15:12:01
Jan 1 00:00:13 | kern warn | kernel: Broadcom Ingress QoS Module Char Driver v0.1 May 26 2014 15:11:37 Reqistered<243>~[[0m
Jan 1 00:00:13 | kern warn | kernel: Broadcom Ingress QoS ver 0.1 initialzed
Jan 1 00:00:13 | kern warn | kernel: BPM: tot_mem_size=134217728B (128MB), buf_mem_size <15%> =20132655B (19MB), num of buffers=9986, buf size=2016
Jan 1 00:00:13 | kern warn | kernel: Broadcom BPM Module Char Driver v0.1 May 26 2014 15:11:26 Reqistered<244>~[[0m
Jan 1 00:00:13 |kern warn | kernel: NBUFF v1.0 Initialized
Jan 1 00:00:13 | kern warn | kernel: ~[[0;36;44mInitialized fcache state~[[0m
Jan 1 00:00:13 | kern warn | kernel: ~[[0;36;44mBroadcom Packet Flow Cache Char Driver v2.2 May 26 2014 15:11:38 Registered<242>"[[0m
Jan 1 00:00:13 | kern warn | kernel: Created Proc FS /procfs/fcache
Jan 1 00:00:13 | kern warn | kernel: ~[[0;36;44mBroadcom Packet Flow Cache registered with netdev chain~[[0m
Jan 1 00:00:13 |kern warn | kernel: ~[[0;36;44mBroadcom Packet Flow Cache learning via BLOG enabled.”~[[0m
Jan 1 00:00:13 | kern warn | kernel: ~[[0;35m[FHW] pktDbgLvI[0xc00997b0]=0~[[0m
Jan 1 00:00:13 | kern warn | kernel: ~[[0;34m[FHW] fhw_construct: ~[[0m
Jan 1 00:00:13 |kern warn | kernel: ~[[0;36;44miInitialized Fcache HW accelerator fayer state~[[0m
Jan 1 00:00:13 |kern warn | kernel: flwStatsThread created
Jan 1 00:00:13 |kern warn | kernel: chipId 0x631680D0
Jan 1 00:00:13 | kern warn | kernel: Broadcom Forwarding Assist Processor (FAP) Char Driver v0.1 May 26 2014 15:11:27 Registered <241>

Tan 1 ANAN12

Larm

een

Larnal

Virkista: Paivittaa lokin

Crshlina CMTCDIIC NUVE CAD DACCINT ir Nvin-~N100AN

5.1.10 Tekstiviestiloki

Tekstiviestiloki-ikkunasta voi nahda tekstiviestitapahtumat.

Tekstiviestiloki

Virkista

Tyhjaa

Paiva/Aika

Viesti
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5.2 Lisaasetukset

5.2.1. Layer2-ohjelmistorajapinta

ATM-ohjelmistorajapinta

DSL ATM-ohjelmistorajapinta

Valitse lisda tai poista konfiguroidaksesi ATM-ohjelmistorajapintaa.

Liftinta | Vpi | Vd Ia?esr:;Si Kategoria tavu:rl\llig(pslcj)lu/t) tavu:ﬁggju/t) purskr:oklzi)T{’avut) soluar:vigi(rs“&ilu/t) gr\.{:()l& Yhteystapa QI::S Precrllllrlg?\ll-\lght Poista
atm0 0 33 Path0 UBR EoA VianMuxMode | Tuki 8/WRR/1
atm1 0 |100 Path0 UBR EoA VianMuxMode | Tuki 8/WRR/1
atm2 0|35 Patho UBR EoA VlanMuxMode | Tuki 8/WRR/1
 Lissa | [ poista |
VDSL2/PTM-ohjelmistorajapinta
VDSL PTM-ohjelmistorajapinta
Valitse lisad tai poista konfiguroidaksesi VDSL P TM-ohjelmistorajapintaa.
Liitanta | DSL-latenssi | PTM-etuoikeus | Yhteystapa | IP QoS | Poista
ptm0 Path0 Normazli®&Korkea | VlanMuxMode |  Tuki

| Lisad | | Poista |

ETH-ohjelmistorajapinta

TW-EAV510 v2 malli: kohdassa voi muuttaa jonkin Ethernet-porteista WAN-portiksi. Ohjeistus,
mita muuta asetuksia tulee tehda, loytyy www.telewell.fi tuotteet-kohdasta laitteen omalta

alueelta ohjeet-valilehdelta (kaytto WAN-reitittimena)
TW-EAV510 AC malli: kohdassa voi poistaa WAN-portin kaytosta

ETH WAN -ohjelmistorajapinnan asetukset

Valitse lisdd tai poista konfiguroidaksesi ETH WAN ohjelmistorajapintaa.
Salli yhden ETH-portin toimia Internet-porttina (layer 2 wan interface).

Liitanta/(Nimi)

Yhteystapa

Poista

| Lisa | | Poista |
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5.2.2 Ulkoverkon palvelu (WAN)

Ulkoverkko-kohdassa on kolme ulkoverkon liitantatapaa: ATM (ADSL), PTM (VDSL) ja 3G/4G/LTE.
Kyseinen ikkuna kertoo ulkoverkon liitantojen tilan ja liitantoja voidaan lisata, poistaa tai
muokata.

Ulkoverkon asetukset

Valitse Lisad, Poista tai Muokkaa konfiguroidaksesi ulkoverkon palveluita.

Liitanta Selitys Tyyppi | VIan8021p | VlanMuxId | VlanTpid | IGMP-vilityspalvelin | IGMP-lihde | NAT | Palomuuri IPV6 MLD-vilityspalvelin | MLD-lihde | Poista| Muokkaa
atm0.1 ipoe_0_0_33 IPoE N/A N/A N/A paille padlle paille paille Pois paalta Pois paalta Pois paalta O Muokkaa
atmi.1 ipoe_0_0_100 IPoE N/A N/A N/A paille paille paille paille Pois paalta Pois paalta Pois paalta O Muokkaa
atm2.2 ipoe_0_0_35 IPoE N/A N/A N/A paile paille paile paille Pois paalta Pois paalta Pois paalta I | Muokkaa
ptm0.1 ipoe_0_1_1 IPoE N/A N/A N/A paile paille paile paille Pois paalta Pois paalta Pois paalta O Muokkaa
ptmo0.3 |ipoe_0_1_1.252| IPoE ik 252 0x0 paille paille paille paille Pois paalta Pois pdalta Pois paalta O Muokkaa
eth4.1 ipoe_eth4 IPoE N/A N/A N/A paille Paille paille paille Pois paalta Pois paalta Pois paalta O Muokkaa
usbo3g0 3G_LTEO Suora N/A N/A N/A Pois paalta Pois paalta [ Paille paille Pois paalta Pois pdalta Pois paalta
pppo3g0 3G_LTEO PPP N/A N/A N/A Pois paalta Pois paalta | Paille paille Pois paalta Pois paalta Pois paalta

Lisaa Poista

Muutoksia asetuksiin ei tule tehda, jos yhteydet toimivat.

ADSL- ja VDSL-yhteydet toimivat useimmilla suomalaisilla operaattoreilla suoraan eika asetuksiin
tule koskea. 3G/4G/LTE-kaytossa samoin, yhteydet toimivat useimmilla operaattoreilla suoraan.
Joissain tapauksissa saatetaan joutua muuttamaan laitteen APN-tietoa.

Oletuksena APN-tieto laitteessa on internet. Tata kayttavat useimmat operaattorit (Elisa, Sonera,
Saunalahti). APN-tieto tulee kuitenkin tarkistaa omalta operaattorilta. Mm. Saunalahdella se voi
olla myos internet.saunalahti.

Mikali APN-tieto tarvitsee muuttaa, katso kohta 5.2.3 3G/4G/LTE.

5.2.3. 3G/4G/LTE

3G/4G/LTE-asetukset

Kohdassa voi muuttaa tarvittaessa 3G/4G/LTE-yhteyden asetuksia.
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3G/4G/LTE-asetukset

tto vikatilanteessa paalle:
Verkon oletusasetus: Kayta 3G/4G/LTE-tikun asetuksia ¥
PIN:
Puhelinnumero: *QQ#
APN: internet

Kayttdjanimi:

Salasana:
Authentikointi tapa: AUTO h
¥l Yhteyden pdilld pysyminen paille
Aika: 8 Sekuntit [1-86400]
IP-osoite: (Tyhja tarkoittaz ensisjaista 3G/4G/LTE nimipalvelinosoitetta)
MTU: 1360
< NAT e

Yhteyden AT-komennot: (AT
Kayta/ Tallenna

- Yhteydet toimivat useimmilla operaattoreilla suoraan. Joissain tapauksissa saatetaan joutua
muuttamaan laitteen APN-tietoa.

- Oletuksena APN-tieto laitteessa on internet. Tata kayttavat useimmat operaattorit (Elisa,
Sonera, Saunalahti). APN-tieto tulee kuitenkin tarkistaa omalta operaattorilta. Mm.
Saunalahdella se voi olla myos internet.saunalahti.

- Jos APN-tietoa tarvitsee muuttaa, syotetaan APN-kenttaan oikea tieto ja klikataan
Kayta/Tallenna.

- Yhteyden AT-komennoista lisaohjeita loytyy www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta

Laheta Tekstiviesti

Ohjelmistosta 5.00.55 lahtien laitteessa on tekstiviestin lahetystoiminto.

- Kaytossa olevan SIM-kortin pitaa tukea tekstiviestien lahetysta, samoin kaytettavan LTE/3G-
sovittimen

- HUOM! Tekstiviestien lahetystoiminto on maksullinen, maksu menee lahettajan liittymasta.
Tarkista hinta omalta operaattoriltasi

Laheta tekstiviesti

Laheta tekstiviesti numeroon:

Merkit: 0

Laheta
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@ Lihets tekstiviesti numeroon: SyStetaan puhelinnumero (+358401234567) jonne tekstiviesti
halutaan lahettaa

@ Merkit: Viestissa kaytetty merkkien maara

@ Viesti: Kirjoitetaan haluttu viesti

Lisaohjeistus tekstiviestin lahettamiseen loytyy www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta

5.2.4. Lahiverkko (LAN)

Lahiverkon (LAN) IP-osoite voidaan muokata aina tarpeen mukaan. Monet kayttajat haluavat loytaa
itselleen sopivia verkon kayttotapoja DHCP-palvelujen kanssa ja hallita oman IP-verkkonsa. Taman
laitteen IP-osoitteiden kaytto voidaan perustaa DHCP:n kaytolle. Kun laitetta kaytetaan
lahiverkossa, on DHCP-palvelun kayttaman osoitevarannon oltava yhdenmukainen verkon muiden
osoitteiden kanssa. Kaytettavissa olevat IP-osoitteet, jotka DHCP-palvelu tarjoaa, voidaan
muuttaa automaattisesti, jos reitittimen IP-osoite muuttuu

Tassa kohdassa voi muuttaa lahiverkon IP-osoitetta. Oletus IP-osoite on 192.168.0.254.

Lahiverkon (LAN) asetukset
Konfiguroi reitittimen IP-osoite ja aliverkonpeite @hiverkon rajapintaan. Ryhmanimi| Default v

IP-osoite: 192.168.0.254

Aliverkon peite: 255.255.255.0
IGMP suodatus paille

) Standard-tila
@ Esto-til

IGMP LAN to LAN Multicast P3dlle: |Pois paalta v

(LAN to LAN Multicast on paalld kunnes ensimma@inen ulkoverkon palvelu on yhdistetty, rippumatta tastd asetuksesta.)
[0 Lshiverkon palomuuri Paille

O DHCP-palvelin Pois palts

® DHCP-palvelin Paille
Alku IP-osoite: 192.168.0.100
Loppu IP-osoite:  [192.168.0.200

Laina-aika (Tunnit): 24

Kiinted IP-lainan lista: (Maksimi maara merkkeja: 32)

MAC-osoite [IP»osoite [ Poista I

Lisaa Poista

[ konfiguroi toinen IP-osoite ja aliverkon peite fihiverkkoon

IPv6-autoasetus

IPVé6-rajapinnassa on oletuksena RADVD -toiminto jolla haetaan IPvé6-osoiteavaruus
automaattisesti ja jaetaan annettu IPV6-osoiteavaruus IPvé6-proxyn kautta sisaverkon koneille jos
niissa on automaattinen IPvé asetus. (Testattu Nebula IPv6-palvelussa)

IPv6 Autoconfig -ikkunan kautta on mahdollista tehda lahiverkon liitantaan (LAN Interface) IPvé6-
asetukset
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IPv6 LAN Auto -asetukset
Huomautus: Tilalinen DHCPv6 on tuettuna [
D ei tue ZERO COMPRESSION ":

an I

Raja

Kiintean LAN IPv6 -osoitteen asetukset
Rajapinnan osoite (etulitteen pituus vaaditaan):

1Pv6-lahiverkon sovellukset

DHCPv6-palvelin P3ille
RADVD Paille
MLD-suodatus paille
Tallenna/Kayta
5.2.5 NAT

NAT (Network Address Translation) on IP-verkoissa menettely, jossa sisaverkon yksityiset osoitteet
muunnetaan liikennoitaessa julkisiin verkkoihin virallisiksi IP-osoitteiksi.

Ohjelmalliset palvelimet

Toiminnossa voi avata halutut sisaverkon IP-osoitteet ja sovellusportit ulkoverkon IP-osoitteeseen
saapuvalle kutsulle.

Tarvittavat portit kullekin sovellukselle saadaan sovelluksien omista ohjeista. Kayttajan tulee
tuntea omien sovelluksiensa porttinumerot ja haluttu sisaverkon IP-osoite kyseiselle palvelulle.

Esimerkki ohjelmallisesta palvelimesta (valvontakameran kayttoonotto) loytyy www.telewell.fi
tuotteet-kohdasta laitteen omalta alueelta ohjeet-valilehdelta.
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NAT -- Ohjelmalliset palvelimet

Valitse palvelun nimi, sy6ta palvelimen IP-osoite ja klikkaa ‘Kaytd/ Tallenna’ valittamaan IP-paketteja taman palvelun
maaritettyyn palvelimeen.

Huomautus: ‘Sisdinen portti Loppu’ ei voi muuttaa suoraan. Normaalisti, se on asetettu samaan arvoon kuin
‘Ulkoinen portti loppu’. Kuitenkin, jos muokkaat "Sisdinen portti Alku’, niin ‘Sisdinen portti Loppu’ pitaa asettaa
samaan arvoon kuin "Sisdinen portti Alku’.

Jaljella oleva maara merkintoja, jotka voidaan konfiguroida:32

Kayta ohjelmistorajapintaa; ipoe_0_0_33/atm0.1 v |
Palvelun nimi:

®  valitse palvelu:

| Valitse yksi v

Oma palvelu:

Palvelimen IP-osoite: |192.168.0. |

| Kavta/Tallenna |

Porttimaaritykset

Eraat sovellukset kuten pelit, videoneuvottelut, etayhteyssovellukset ja eraat muut sovellukset
tarvitsevat kayttoonsa reitittimen tietyn sovellusportin, joka palomuurista tarvittaessa avataan,
jotta sovellus toimii. Klikkaa lisaa lisataksesi uuden saannon

NAT -- Porttimaaritykset

Jotkut sovellukset kuten pelit, videoneuvottelut, etdhalintasovellukset sekd tietyt muut vaativat, ettd tietyt portit reitittimen
palomuurissa avataan Voit asettaa porttimaaritykset kdyttamalld joko valmiita sovelluksia tai luoda oman (oma sovellus) ja klikkaa
‘Tallenna/Kayta’ lisataksesi sen.

Jaljella oleva maara merkint6ja, jotka voidaan konfiguroida:32

Kayta ohjelmistorajapintaa\ ipoe_0_0_33/atm0.1 v |
Sovelluksen nimi:

® valtse sovelus: | Valitse yksi v |

) Oma sovellus:

l

l

Liipaisun portti Liipaisun portti Liipaisun Avoin portti Avoin portti Avoin
Alku Loppu protokolla Alku Loppu protokolla
—_ == TCP A | \ l | |TCP v]
I I i I R R
e o T e -
I R I I R
[ ] er «] | ] | [P +]
[ 1 [ ] mer v | ] | [P +]
R | | | [lcp v]
leev] | | | [tfcP ]

Tallenna/Kayta
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DMZ-isanta

Tassa toiminnossa avataan kaikki lilkenne modeemin julkisesta IP-osoitteesta halutulle sisaverkon
IP-osoitteelle.

NAT -- DMZ-isanta

Reititin voi valittaa IP-paketteja ulkoverkosta jotka eivat kuulu millekdan sovellukselle, jotka on maaritelty ohjelmallisessa palvelimessa.
Aseta DMZ-palvelun IP-osoite ja klikkaa ‘Tallenna’ aktivoidaksesi DMZ-palvelin.

Tyhjenna IP-osoite kenttd ja klikkaa ‘Tallenna’ poistaaksesi DMZ-palvelin.

DMZ-palvelimen IP-osoite:

Tallenna/Kayta

Alkoritmi

ALG

Valitse ALG.

¥ SIP ALG Paille
¥/ FTP ALG P3ille
¥ H323 ALG P3ille
¥/ PPTP ALG Pdille
¥/ RTSP ALG Paille
¥/ TFTP ALG P3ille

Tallenna/Kayta

5.2.6 Turvallisuus

IP-suodatus
Lahteva

Toiminnossa voidaan maaritella IP-liikennetta sovellusporttien mukaan. Tarvittaessa voidaan myos
maaritella seka lahteen etta kohteen IP-osoitteet. Oletuksena annetut saannot ovat aina voimassa
mutta voimassaoloaikoja voidaan ajoittaa ajastimen avulla. Oikeat asetukset loytyvat esimerkiksi
kaytettavan sovelluksen ohjeistuksista (portti seka pakettien tyyppi).

Ikkunassa voidaan asettaa suodatussaantoja uloslahtevalle liikenteelle. Klikkaamalla lisaa-
painiketta, voi lisata saantoja

)
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Lisaa IP-suodatus -- Lahteva

Na3ytossa voi luoda suodatussdanndn tunnistamaan lBhtevan IP-likenteen maarittamalld uuden suodatusnimen ;
ehdon. Kaikki maaritellyt ehdot tdssd saannossa pitaa tayttyd, jotta saanto astuu voimaan. Klikkaa Kayta/ Tallk
ja aktivoidaksesi suodatin.

Suodatuksen nimi:

IP Versio: IPv4 v
Protokolla: v
Lahteen IP-osoite[/Litteen pituus):

Lahteen portti (portti tai portti:portti):

Kohteen IP-osoite[/Litteen pituus]:

Kohteen portti (Litteen pituus):

| Kaytd/Tallenna |

@ Suodatuksen nimi: Sydtetdan uudelle saanndlle haluttu nimi.

@ IP-versio: Valitaan joko IPv4 tai IPv6

@ Protokolla: Valitaan haluttu protokolla, esimerkiksi ”TCP”

@ Lihteen IP-osoite: SyStetaan sisaverkon IP-alue tai yksittdinen osoite

@ Lihteen portti: Syotetaan sisdverkon porttialue tai yksittdinen portti, esimerkiksi 21-21
@ Kohteen IP-osoite: Sydtetaan ulkoverkon IP-alue tai yksittdinen osoite

@ Kohteen portti: Syotetdan sisdverkon porttialue tai yksittdinen portti, esimerkiksi 21-21

Saapuva

Ikkunassa voidaan asettaa suodatussaantoja tulevalle liikenteelle. Klikkaamalla lisaa-painiketta,
voi lisata saantoja

Lisaa IP-suodatus -- Saapuva
Naytossa voi luoda suodatussa@nndn tunnistamaan saapuvan IP-likenteen maarittamalld uuden suodatusnimen ja ainakin yhden

ehdon. Kaikki maaritellyt ehdot tdssa saanndssa pitaa tayttya, jotta saantd astuu voimaan. Klikkaa ‘Kaytd/ Tallenna’ tallentaaksesi
ja aktivoidaksesi suodatin.

Suodatuksen nimi:

IP Versio: IPv4 v
Protokolla: v
Lahteen IP-osoite[/Litteen pituus]:

Lahteen portti (portti tai portti:portti):

Kohteen IP-osoite[/Litteen pituus]:

Kohteen portti (portti tai portti:portti):

Ulkoverkon Rajapinnat (Maaritelty reitittavassa tilassa ja palomuuri paalld) ja lahiverkon rajapinnat
Valitse yksi tai useampi ulkoverkon/l@hiverkon rajapinta, jotka nakyy alapuolellz soveltamaan tatad saantoa.

¢ Valitse kaikki # ipoe_0_0_33/atm0.1 ¥ ipoe_0_0_100/atmi.1 @ ipoe_0_0_35/atm2.2
ipoe_0_1_1/ptm0.1 ¥ ipoe_0_1_1.252/ptm0.3 ¥ 3G_LTEO/usbo3g0 ¥ 3G_LTEO/pppo3ag0 ¥ br0/br0

| Kaytd/Tallenna |

@ Suodatuksen nimi: Sydtetdan uudelle saanndlle haluttu nimi.
@ IP-versio: Valitaan joko IPv4 tai IPv6
@ Protokolla: Valitaan haluttu protokolla, esimerkiksi ”TCP”

@ Lihteen IP-osoite: SyStetaan sisdverkon IP-alue tai yksittdinen osoite
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@ Lihteen portti: Syctetdan sisdverkon porttialue tai yksittdinen portti, esimerkiksi 21-21
@ Kohteen IP-osoite: Sydtetaidn ulkoverkon IP-alue tai yksittdinen osoite
@ Kohteen portti: Syotetdan sisaverkon porttialue tai yksittdinen portti, esimerkiksi 21-21

MAC-suodatus

Mac-osoitteiden suodatusikkunassa on mahdollista suodattaa liikenteesta haluttuja Mac-osoitteita.

MAC-suodatus asetukset

MAC Suodatus on voimassa vain, kun ATM PVC:t on konfiguroitu silattuun tilaan. VALITETTY tarkoittaa, ettd kaikki MAC-tason
kehykset VALITETAAN paitsi ne, jotka sopivat seuraaviin saantdihin. ESTETTY tarkoittaa, ettd kaikki MAC-tason kehykset
ESTETTYpaitsi ne, jotka sopivat seuraaviin saantdihin.

MAC-suodatus kullekin rajapinnalle:
VAROITUS: Varoitus: Jos siirrat saannon toiseen ohjelmistorajapintaan, niin automaattiset saannot poistetaan.
Saanndille tulee luoda uudet ehdot.

Liitanta | Saanto Vaihda

atm0.2 | FORWARD

atml.2 |FORWARD

atm2.1 |FORWARD

ptm0.2 | FORWARD

| Muuta s3antoa |

Valitse lisa tai poista konfiguroidaksesi MAC-suodatuksia.

[ Liitanta | protokolla | kohteen MAC-osoite [ Lahteen MAC-osoite | kehyksen suunta | poista |

| Lisaa | | Poista |

Hyokkaysten tunnistus

Hyokkadysten tunnistus

paille
ICMP(ping) hyokkays
Rajoita nopeutta: 4 / sekunti
Rajoita pakettien maaraa sekunnissa: 8 / sekunti
UDP-hyokkays
Rajoita nopeutta: 10 / sekunti
Rajoita pakettien maaraa sekunnissa: 20 / sekunti
TCP-hyokkays
Rajoita nopeutta: 10 / sekunti
Rajoita pakettien maaraa sekunnissa: 20 / sekunti

Kayta/ Tallenna



5.2.7 Sisaltosuodatuksen palveluntarjoaja

Aikarajoitus
Toiminnossa voidaan estaa tietyn mac-osoitteen liikenndiminen tiettyna ajankohtana

Klikkaa lisaa-painiketta lisataksesi uusi saanto

Salli aikarajoitus

Tassa toiminnossa asetat rajoituksia [Bhiverkon laitteile Internet-kayttoon.

Kayttajanimi

Vikonpaivat MaalTii |[Kes{Tor{Per{Lau|Sun
Klikkaa valitaksesi

Aloitusaika (hh:mm)
paattymisaika (hh:mm)

Kayta/ Tallenna

Tietokoneen MAC-osoite: Syota halutun koneen mac-osoite tai valitse listasta. Mac-osoite tulee
olla muotoa XX:XX:XX:XX:XX:XX O XX-XX-XX-XX-XX-XX.
Toinen MAC-osoite:

Aloitusaika: Syota saannon aloitusaika muodossa tt:mm. Tyhjaksi jattaminen tarkoittaa aikaa
00:00.

Paattymisaika: Syota saannon lopetusaika muodossa tt:mmt. Tyhjaksi jattaminen tarkoittaa aikaa
23:59.

Tallentaaksesi saanto, klikkaa kayta/tallenna
www-suodatus
Toiminnolla rajoitetaan paasya maariteltyihin www-osoitteisiin. Toiminto suodattaa koko www-

osoitteen.

Sisaltosuodatuksen palveluntarjoaja -- www-suodatuksen lisdys

Syota www-osoite ja porttinumero, sitten klikkaa ‘Kayta/ Tallenna’ lisataksesi merkintd www-suodatukseen.

Porttinumero: (Oletusta 80 sovelletaan jos jatetdan tyhjaksi.)

Kayta/Tallenna
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5.2.8 Herata laite Ethernet-portissa

Menettely, jossa tyoasema voidaan kaynnistaa lahiverkon kautta hallintatoimia varten.

Herata laite Ethernet-portissa

MAC-osoite: tai valitse | Valinta v

Kayta/Tallenna

5.2.9 Laatuluokitusasetukset

QoS: Toiminto takaa palveluille tarjottavan kaistan sovelluskohtaisesti. Se mahdollsitaa
reititinlaitteen datalitkenteen luokituksen sovelluksen vaatimuksia vastaavaksi. Ominaisuus on
valttamaton esimerkiksi reaaliaikaisia sovelluksia (VolP, IPTV jne.) kaytettaessa. QoS-
ominaisuudella voidaan ehkaista sovellukseen kohdistuva kilpailevan liikenteen uhka, joka voi
hairita sovellsuta. Periaate on, etta tarkeat sovellukset palvellaan ensin ja vasta sen jalkeen
muut.

Taman toiminnon kaytto edellyttaa hyvaa IP-tekniikan tuntemusta sovellusten tarpeista. Normaali
kayttaja ei tarvitse tata toimintoa missaan tavallisessa Internet-toiminnossa. QoS-toiminnosta on
kerrottu enemman englanninkielisella puolella.

QoS -- Jonon hallinta asetukset

merkkaamaan saapuvan likenteen iman

Huomautus: Jos Qos Paalle -valintaneliota ei ole valittuna, kaikki QoS-toiminnot on pois paalta kaikissa
rajapinnoissa.

Huomautus: Oletus DSCP-merkki merkkaa kaikki ulosmenevat paketit, jotka eivat sovi mihinkaan luokiteltuun
saantoon.

QoS P3ille

Kayta/Tallenna

5.2.10 Reititys

Oletusyhdyskaytava

Oletusreitti liitantaluettelo voi sisaltaa useita julkisen verkon liitantoja kuten
oletusyhdyskaytavan, joista ainoastaan yksi voi olla kaytossa sen mukaan, miten ne on priorisoitu.



Reititys -- Oletusyhdyskaytava

Oletusyhdyskaytava listassa voi olia useita ulkoverkon portteja ja niden jarjestestys on ratkaiseva likenteen
Etuoikeusjarjestysta voi muuttaa poistamalla kaikki ja lisagmalld ne takaisin.

Saatavilla olevat
reititetyt ulkoverkon
ohjelmistorajapinnat

Valitut
oletusyhdyskaytavat

2 [y ]

usbo3g0
pppo3gl

Valitse oletusyhdyskaytava IPv6 likenteelle

Valitut ulkoverkon oletusyhdyskaytavat ‘ El KONFIGUROITUA OHJELMISTORAJAPINTAA v |

Kayta/ Tallenna

Kiintea reitti
Menetelma, jossa kaytetaan kiinteita, ei dynaamisesti paivitettavia reititystaulukoita

Reititys -- Lisaa kiintea reitti

Syota kohteen verkko-osoite, aliverkon peite, yhdyskaytava JA/TAI saatavilla oleva ulkoverkon litanta, sitten klikkaa
‘Kayta/ Tallenna’ lisataksesi merkinta reititystaulukkoon.

IP Versio: |IPv4 v]
Kohteen P-osaltefLitteen pituus: C
Liitanta: \ v

Yhdyskaytavan IP-osoite: [ i
Metrinen: I:] (optional: metrinen arvo tulle olla suurempi tai

yhtéldinen kuin nolla)

Kayta/Tallenna

Reitityksen saannot

Reittisaannon asetukset

Syota saannon nimi, saannot, ja ulkoverkon ohjelmistorajapinta, sitten klikkaa ‘Kayta/Tallenna’ lisataksesi merkintd reittisaanto
taulukkoon.

Huomautus: Jos 'IPoE' on valittuna ulkoverkon litdnndssa, oletusyhdyskaytava tulee olla konfiguroituna.

Fyysinen lghiverkon portti: [ v

Lahteen IP-oso‘rte::]

Kayta ohjelmistorajapintaa\ ipoe_0_0_33/atm0.1 v \

Oletusyhdyskaytan IP-osoite: [:]
Kaytd/ Tallenna
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RIP

Protokolla, jonka avulla reititin voi vaihtaa reititystaulukkoja naapurireitittimien kanssa

Reititys -- RIP-konfigurointi
Huomautus: Jos valitussa ohjelmistorajapinnassa on NAT paalla, vain Passiivinen tila on sallittu.

Jotta voit aktivoida RIP-toiminteen valitse ensin haluttu RIP-versio. Jos haluat lopettaa RIP-toiminteen kdytdn niin valitse “ pois
paalta”. Klikkaa ‘Kayta/ Tallenna’ painiketta aloittaaksesi/lopettaaksesi RIP ja tallentaaksesi asetukset.

Liitant3) Versio Operaatio Paillel
atm0.1 2 v Passiivinen v
atm1.1 2 v Passiivinen v
atm2.2 2 v Passiivinen v
ptm0.1 2 v Passiivinen v
ptmo0.3 2 v Passiivinen v
usbo3g0| 2 v Passiivinen v

| Kayta/Tallenna |

5.2.11 DNS

DNS-palvelin

Nimipalvelin on palvelinohjelma, joka muodostaa nimi- ja osoitemuunnokset hallinta-alueen
nimista internet-osoitteiksi

Valitse nimipalvelin liitanta kaytossa olevista ulkoverkon liitannoista tai anna kiintea osoite
nimipalvelimelle

Nimipalvelin (DNS) konfigurointi

Valitse nimipalvelin kidytossa olevan ulkov
ATM-tila jossa on kaytdssa 1 PVC ja IPoA tai kinted IPoE protokolia niin nimip
nimipalvelinpalvelin rajapinnat —> kaytetdan ylinpama olev
muuttaa poistamallz kaikki ja lisdamalld ne haluttuun jarjest

® Vvalitse nimipalvelinliikenteelle haluttu ulkoverkon ohjelmistorajapinta:
Valitse Kaytettavissa olevat
nimipalvelinpalvelimen ulkove
ohjelmistorajapinta ohjelmistorajapinnat

ptm0.1
ptm0.3
atm0.1
atm1.1
atm2.2 J
usbo3g0
pppo3g0

Kayta seuraavia IP-osoitteita:

Ensisjainen nimipalvelin:

Toissjainen nimipalvelin:

41



Kiintea nimipalvelin (DNS)

Kiintean nimipalvelin (DNS) asetukset

Kohteen nimi:

Kayta/ Tallenna

Dynaaminen nimipalvelin

Dynaaminen nimipalvelin mahdollistaa julkisen IP-osoitteen kayton dynaamisesti tietylle
laitenimelle ja mahdollistaa etayhteyden muodostamisen tiettyyn verkon laitteeseen internetin
kautta. Ominaisuudella on mahdollista muodostaa etayhteyksia tiettyyn laitteeseen. Monet
palveluntarjoajat jakavat julkiset IP-osoitteensa kayttaen DHCP-palvelua, joka aiheuttaa

vaikeuksia muodostaa etayhteyksia tiettyyn lahierkon koneeseen kayttaen tavallista nimipalvelua.

Jos lahiverkossa on kaytossa esimerkiksi julkinen web-palvelin tai vpn-palvelin, tama varmistaa,

etta yhteys internetin kautta pysyy aina samanlaisena, vaikka operaattorin antama IP-osoite
vaihtuu.

Lisad Dynaaminen DNS

DynDNS.org ¥

DynD org

T20

dy fi
ittu ohjelmistorajapinta no-p Kaytettavissd olevat ulkoverkon ohjelmistorajapinnat

ipoe_0_0_33/atm0.1
ipoe_0_0_100/atm1.1
ipoe_0_0_35/atm2.2
ipoe_0_1_1/ptm0.1
ipoe_0_1_1.252/ptm0.3
3G_LTEO/usbo3g0
3G_LTEO0/pppo3g0

Paivityksen aikaval 8 Tunnit v

5.2.12 Kiintea ARP-tieto

Osoitteenselvittamisprotokolla, jolla kytketaan verkkoprotokollan verkko-osoite lahiverkon mac-
osoitteeseen.
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ARP-asetukset

IP-osoite:

MAC-osoite: tai valitse | Valinta v

Kayta/ Tallenna

5.2.13 xDSL

Valikossa on ADSL- ja VDSL-yhteyksiin liittyvia asetuksia. Oletusasetuksia ei tule muuttaa, jos ei
ole varma niiden merkityksesta.

xDSL-asetukset

Valitse modulaatio. Valitse profil.

¥ G.Dmt Paille ¥ 83 paille
¥ G.lite Pille ¥ 8b Piille
¥ T1.413 paille ¥ 8c palle
¥ ADSL2 Pidlle ¥ 8d Piille
¥ AnnexL Piille ¥ 123 Piille
¥ ADSL2+ Paille ¥ 12b paille
@ AnnexM P3ille ¥ 17a Piille
¥ VDSL2 Paille

uso

¥ piile

Valitse puhelinlinjapari.
® Sisempi pari

Ulompi pari

¥ Bitswap Paille

SRA Pdille

| Kaytd/Tallenna |

5.2.14 SNR

Saadun signaalin ja pohjakohinan suhde toisiinsa. Mita parempi signaalikohinasuhde on, sita
parempi yhteyden laatu on.

SNR-asetukset

Tassa maarittelet SNR -arvon heikommaksi jos oletus arvo on lian korkea ja linjassa on pafjon BIT error hairioita. Tarkista
oletusasetus kohdasta Tilastot/xDSL ja lisdd SNR kentan arvoon (-1) sihen 3 db. esim jos tilaston oletus on 60 = 6 DB niin aseta
SNR kenttaan -1 tilalle 9.

Huomautus: Uusi arvo ei saa alittaa operaattorin asettamaa oletusarvoa.
Jokainen xDSL-linja on erillainen joten arvo on liittymakohtainen ja yleensa automaattiasetus on paras vaihtoehto

jos linjassa ei ole hairidita. Arvo 6 on hyva oletusarvo...
1 on alhaisin mahdollinen arvo.

SNR:  |-1 dB (Automaattinen: -1)

| Kayta/Tallenna |
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5.2.15 UPnP

UPnP mahdollistaa sovellusten kayttaa modeemia suoraan, ja tehda tarvittavat asetukset Internet-
yhteydelle. Toisaalta UPnP lisaa tietoturvariskeja.

UPnP-asetukset

Huomautus: UPnP on aktiivinen vain kun reaaliaikainen ulkoverkon palvelu NAT:n kanssa on paalla.

UPnP P3ille

Kayta/ Tallenna

5.2.16 DNS-valityspalvelin

DNS-valityspalvelun asetukset

¥| DNS-vilityspalvelin P3ille

Reitittimen kohdenimi:  |TeleWell

Lahiverkon kayttadjanimi: |Home

| Kaytd/Tallenna |

5.2.17 Tulostinpalvelin

Laitteen USB-portissa on tulostinpalvelintuki. Oletuksena asetus on pois paalta. Ohje
kayttoonottoon loytyy www.telewell.fi laitteen omalta alueelta.
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Tulostinpalvelin asetukset

Talld sivulla voit laittaa paille / poistaa kdytosta tulostinpalvelin tuen.

Tulostinpalvelin Padlle.

Tulostimen nimi | TW-EAV510 |

Esimerkki:
Windows-asetukset
Valitse jaettu tulostin nimen perusteelia

http://192.168.0.254:631/printers/ TW-EAV510

MAC-asetukset

Valitse jaettu tulostin nimen perusteelia
Osoite: 192.168.0.254

Protokolla: Internet Printing Protocol - IPP
Jono: printers/ TW-EAV510

Kayta: Valitse tulostin. Reititin ei tue asetusta “Generic PostScript Printer”.

Kayta/Tallenna

5.2.18 DLNA

Digitaalinen Media-palvelin asetukset

Tall3d sivulla voi laittaa paille / ottaa pois pddlta digitaalisen mediapalvelimen.

Digitaalinen mediapalvelin Paille.

Ohjelmistorajapinta | Default ¥

Media kijaston polku |/mnt/disk1_1

Kaytd/ Tallenna
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5.2.19 Varastointipalvelu

Tallenteen tiedot

Varastointipalvelu

Tallennuspalvelu mahdollistaa itteen jakamisen verkon kayttdjille.

Tallenteen nimi | Tiedostojarjestelma | Kokonaistila | Kaytetty tila | Irroita USB-kiintolevy

Kayttajatili
Tallennuspalvelimen kayttoasetukset

Alla oleviin kohtiin, syota kayttadjanimi, salasana ja tallennenimijolloin kotikansio luodaan.

Kayttajanimi:
Salasana:
Vahvista salasana:

Tallenteen nimi:

Kayta/Tallenna |

5.2.20 Ohjelmistorajapintojen yhdistaminen

Ohjelmistorajapintojen yhdistaminen -ominaisuus tukee useampien porttien liittamista PVC:n ja
siltausryhmia. Jokainen ryhma muodostaa muista riippumattoman verkon. Ominaisuuden
kayttoonotto edellyttaa, etta halutut ulkoverkon (WAN) ja lahiverkon (LAN) liitannat
muodostetaan ryhmaksi kayttaen lisaa-painikkeen takaa avautuvaa maarittelyikkunaa. Poista-
painikkeella voidaan poistaa ryhmasta ja lisaa-painikkeella lisata liittamattomia liitantoja
oletusryhmaan (Default Group).



Ohjelmistorajapintojen yhdistaminen -- Maksimi maara merkkeja: 16

Ohjelmistorajapintojen yhdistaminen tukee usita portteja PVC ja sillatuissa ryhmissd. Jokainen ryhma muodostaa itsendisena
verkon. Tukeaksesi tata toimintoa, sinun taytyy luoda ryhmat sopivin l3hiverkon ja ulkoverkon rajapinnoin kayttamalld lisaa-
toimintoa. Poista-painike poistaa ryhman ja lisdd ryhmittelemattomat rajapinnat oletusryhmaan. Vain oletusryhmassa on IP-
rajapinta.

U Eristaminen P3alle ‘ Kayta/ Tallenna ‘

Ryhman Poista | Ulkoverkon Sisaverkon DHCP-palvelimen valmistajatunnus (vendor
nimi rajapinta rajapinta 1D)
atmo0.1 LAN2
atmo0.2 LAN3
atml.1 LAN4
atml.2 LAN1
Default ptm0.1 TW-EAVS510-BRFB1F
ptm0.2
atm2.1
atm2.2
ptm0.3

Uusi ryhma muodostetaan antamalla ryhmalle nimi ja lisaamalla liitannat kohtiin ”ryhmitellyt
ulkoverkon liitannat”, jonka jalkeen vahvistetaan ja tallennetaan muutokset valitsemalla Kayta /
Tallenna -painike

TARKEAA Jos Vendor ID on konfiguroitu tietylle asiakaslaitteelle, UUDELLEENKAYNNISTA modeemiin liitetty
asiakaslaite, jotta se voi hankkia oikean IP-osoitteen.

Ryhman nimi:

Saatavilla olevat ulkoverkon

Ryhmitellyt ulkoverkon liitinnat litsnnat

~ [ipoe_0_0_33/atm0.1 R
br_0_0_33/atm0.2
ipoe_0_0_100/atm1.1

J br_0_0_100/atm1.2

s br_0_0_35/atm2.1
ipoe_0_0_35/atm2.2

lj ipoe_0_1_1/ptm0.1

br_0_1_1/ptm0.2
ipoe_0_1_1.252/ptm0.3

Saatavilla olevat Idhiverkon

Ryhmitellyt lahiverkon liitannat liitannat

- [LAN2 -
LAN3
LAN4

- LAN1
TW-EAV510-BRFB1F

5.2.21 IP-tunneli

IP-tunneloinnissa toisen protokollan sisalla kuljetetaan toista protokollaa. Lisaa englanninkielisessa
ohjekirjassa.
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IP-tunnelointi -- 6in4-tunneliasetukset

Tald hetkelld, vain 6rd-konfiguraatio on tuettuna.

Tunnelin nim

6RD v

LAN/br0 v

1Pv4 maskin etulite:

6rd lite j

Vilityspalvelimen IPv4-osoite :

Kayta/Tallenna

5.2.22 VPN

VPN (Virtual Provate Network) on menettely, jolla yhdistetaan yritysten eri toimipaikoissa
sijaitsevia lahiverkkoja ja liikkuvia paatelaitteita kayttaen siirtotiena julkisia verkkoja. VPN-
tekniikka kayttaa turvallisen yhteyden aikaansaamiseksi monia salaus- ja todennusteknikoita, joilla
varmistetaan tietojen eheys, kayttajan tunnistus, kayttooikeuksien hallinta, luottamuksellisuus ja
nain mahdollistetaan tietojen turvallinen siirto.

Laitteesta loytyy PPTP, L2TP, GRE ja IPSec

Ohjeistukset VPN-yhteyksien kayttoonottoon loytyy www.telewell.fi tuotteet-kohdasta laitteen
omalta alueelta ohjeet-valilehdelta.

PPTP-palvelin

- Jos laitetta kaytetaan PPTP-palvelinlaitteena, asetataan PPTP-palvelin paalle ja maaritellaan
tiedot

PPTP-palvelin
¥] PPTP-palvelin P3ille
¥/ MPPE P3ille
IP-osoite, joka on annettu asizkkazlle alkaen: 192.168.0.

Aikavive (Minuutit) [0-120]: 0

Kayta/ Tallenna
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L2TP-palvelin

- Jos laitetta kaytetaan L2TP-palvelinlaitteena, asetataan L2TP-palvelin paalle ja maaritellaan
tiedot

L2TP-pavelin

Aseta padlle L2TP-palvelin

IP-osoite, joka on annettu asiakkaalle alkaen: 192.168.0.
Aikavive (Minuutit) [0-120]: 0
[ Tunnelin tunnistustapa (Authentication)

L] L21p- Ipsec tunnelin kautta

Kayta/Tallenna

Tili

- Jos laitetta kaytetaan PPTP- tai L2TP-palvelinlaitteena, asetetaan kohdassa VPN-tilin tiedot

Tiliasetukset

Nimi:

Paille
Kayttgjanimi:
Salasana:

Yhteyden tyyppi: .

Etdyhteys LAN TO LAN

[ Kaytd/Tallenna |

Asiakas

- Jos laitetta kaytetaan L2TP- tai PPTP-asiakaslaitteena, asetetaan VPN-asiakas paalle ja
maaritellaan tiedot

Asiakkaan tiedot

Nimi:
O pasle
Tyyppi:

@pptp OL27P
Paikalinen yhdyskaytava:

Valitse oletusyhdyskaytava v
Kohteen yhdyskaytava:

Kayttdjanimi:
Salasana:

O mpeE piile

Yhteyden tyyppi: @ Etiyhteys O LAN TO LAN

Kaytad/Tallenna
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GRE

- Jos kaytetaan GRE VPN-yhteytta, asetetaan toiminto paalle ja maaritellaan tarvittavat tiedot

GRE-asetukset

Nimi:
[ paille
Paikalinen yhdyskaytava: Valitse oletusyhdyskaytava v
Kohteen yhdyskaytava:
Tunnelin l3hteen IP-osoite:
Tunnelin aliverkonpeite:
Tunnelin asiakkaan IP-osoite:
Kohde verkon tyyppi: Yksittainen osoite v
IP-osoite:

[ Aseta paille yhteyden ylipitotila

Kayta/Tallenna

5.2.23 IPSec

- Jos kaytetaan IPSec VPN-yhteytta, asetetaan toiminto paalle ja maaritellaan tarvittavat tiedot

Ohjeistukset IPSec-yhteyden kayttoonottoon loytyy www.telewell.fi tuotteet-kohdasta laitteen
omalta alueelta ohjeet-valilehdelta.

IPSec-asetukset

Lisad, muokkaa tai poista IPSec-tunneliyhteydet

i3 sivulta new connection

IP-Versio: IPv4 v

Tunnelin Muoto ESP v

Paikalinen yhdyskaytava: Valitse oletusyhdyskaytava v
Kohteen IPSec-yhdyskaytavaosoite 0.0.0.0

Tunnelin kdytettavyys paikalisesta IP-osoitteesta | Aliverkko v

IP-osoite VPN-yhteydelle 0.0.0.0

Maski tai Litteen pituus 255.255.255.0

Tunnelin kdytettivyys kohteen IP-osoitteesta Aliverkko ¥

IP-osoite hteydelle 0.0.0.0

Maski tai Litteen pituus 255.255.255.0
Avaimen vaihtotapa Automaattinen(IKE) v
Tunnistautumistapa Jaettu avain v
Jaettu avain key
Lagjennettu turvalisuus Pois paalta v

IKE-lisaasetukset |_Nayt3 lisdasetukset |



5.2.24 Virranhallinta

Kohdassa voidaan maaritella, miten laite toteuttaa tehonkulutusta.

Virranhallinta

Talld sivulla voi arvioida reitittimen virranhallintaa. Kaytd kontrollipainikkeita valitsemalla halutut valinnat, klikkaa kayta ja tarkista tila.

MIPS CPU kellonjakaja kun laite ei ole aktiivisessa kaytossa

¥ psslle  Tila: Padlle

Odottaa ohjeita kun kdyttamattomana
@ pisle  Tila: Padlle

DRAM-itsevirkistys
¥ pzile  Tila: Padlle

Energiatehokas Ethernet
[J pasle Tila: Pois paalta

Ethernet pois pailta automaattisesti ja nukkumaan

[J pzsle  Tila: Pois paalta

Kayta/ Tallenna Virkista

5.2.25 Multicast

Multicast- eli monilahetystoimintoa kaytetaan esimerkiksi videoneuvottelussa, tyoryhmaohjelmissa

jne.

Multicast-etusija: }Pois paalta v \ Alhaisempi arvo, korkeampi etuoikeus

IGMP-asetukset

Syota IGMP-protokolla asetuskentdt, jos haluat muokata oletusarvoja.

Oletusversio: 2

Kyselyn aikavali: 60

Viimeisin “Member Query Interval™

Kyselyn vastausaikavali:
b ]

Robustness arvo:

Maksimi Multicast-ryhmat:

Maksimi “Multicast Data Sources™

Maksimi "Multicast Group Members”: [25

60 |
5
10

[

Nopea poistuminen ryhmasta sallittu:

MLD-konfiguraation

Maarittele MLD-protokollan (IPv6 Multicast) asetuskentdt, jos haluat muuttaa oletusarvoja.

Oletusversio:
Kyselyn aikavali:

Kyselyn vastausaikavali:

Viimeisin “Member Query Interval”:

Robustness arvo:

Maksimi Multicast-ryhmat:

[10 ]
10 |

Maksimi Multicast-tietolahteet

(midv2): -

Maksimi "Multicast Group Members”: llO
Nopea poistuminen ryhmasts sallittu: [J
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5.3. Langaton lahiverkko

- TW-EAV510 v2 mallissa 2.4 Ghz
- TW-EAV510 AC v2 mallissa 2.4 Ghz ja 5 Ghz

Toiminnossa tehdaan muutoksia langattoman verkon asetuksiin.
5.3.1 Perusasetukset

Langaton l3hiverkko -- Perusasetukset

Tallad
piilo
Klikk

kayttdmaasi maahan.

¢ Langaton verkko P3ille
Langaton Hotspot2.0 P3ille

Pillota tukiasema

eristaminen

WMM-tuki pois paalta

¢  Langattoman verkon Multicast-valitys (WMF)P3ille
SSID: TW-EAV510-BRFB1F
BSSID: 00:1E:AB:50:FB:20
Maa: FINLAND v
Maavalinta 0

Maksimi asiakasmaara: |64

Langaton - Vierailija/Ohjelmalliset WLAN-asiakkaat:

WMM-
= Asiakkaiden| tuki |Paalle] Maksimi
ok SSID G LI eristaminen| pois | WMF |asiakasmaara o
paalta
wi0_Guestl 16 N/A
wli0_Guest2 16 N/A
wi0_Guest3 16 N/A

@ Langaton verkko (WLAN): paalle / pois paalta (oletus paalle)

@ Langaton Hotspot 2.0: paalle / pois paalta (oletus pois paalta)

@ Piilota tukiasema: Toiminto paalle tai pois paalta (oletus pois paalta)

@ Asiakkaiden eristaminen: Jos toiminto on paalla, langattomat verkot eivat voi keskustella
keskenaan.

tai pois paalta.

@ Langattoman verkon Multicast-valitys (WMF): Langaton multicast paalle/pois paalta

@ SSID: Tukiaseman nimi (Oletusnimi = TW-EAV510V2-xxxx, xxxx on laitteen Mac-osoitteen nelja
viimeista merkkia)

@ BSSID: Tukiaseman Mac-osoite

@ Toimialue: Valitaan maa, jossa WLAN on kaytossa. Oletus on suomi

@ Vierailija/ohjelmalliset tukiasemat: Vierasverkot (oletuksena pois paalta)
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5.3.2 Turvallisuusasetukset

* WLAN-SALAUSASETUKSET TULEE TEHDA ETHERNET-PORTIN KAUTTA, EI LANGATTOMASTI

Salaukseksi valitaan joko WPA2- WPA- tai WEP-salaus sen mukaan, mita kayttajan tietokone tukee.
Salauksen pitaa olla sama tukiasemassa ja WLAN-korttia kayttavassa tietokoneessa. Oletuksena

Langaton ldhiverkko -- Turvallisuus

Tal3 sivulla voi konfiguroida langattoman verkon salausasetuksia.
Asetukset tulee tehdd manuaalisesti
TAI
WPS-asetuksen kautta
Huomautus: Jos seka STA PIN ja valtuutettu MAC ovat tyhjid, PBC on kaytossa. Jos tukiasema on pillotettu tai MAC-suodatuslista
on tyhj3, nin WPS2 ei ole kdytettavissa

WPS-asetus

Paille WPS Pois paalta v

Manuaaliset tukiaseman asetukset

Valitse SSID: TW-EAV510-BRFB1F v

Verkon todennustapa: Mixed WPA2/WPA -PSK v

WPA/WAPI-salausavain: csscssce Klikkaz tastd nayttadksesi salausavaimen
WPA ryhmdavaimen uusintavali: |3600

WPA/WAPI-salaus: AES v

WEP-salaus: Pois paalta v

|_Kayta/Tallenna

Salausvaihtoehtoina ovat WEP-salaus, Shared, 802.1x, WPA- ja WPA2-salaus

Esimerkkikuva WPA-PSK-salauksesta. Klikkaamalla ”Valitse tasta nayttaaksesi salausavaimen”,
tulee naytolle ikkuna, jossa naytetaan salausavain. Laitteen oletussalausavain loytyy myos laitteen
pohjatarrasta.

Halutessa salausavaimen voi vaihtaa. Syota haluamasi avain salausavain-kenttaan ja klikkaa
talleta. Taman jalkeen tietokoneen ja laitteen valinen yhteys muodostetaan kayttamalla kyseista
avainta.

WPS-toiminnon kayttoonotosta loytyy ohjeistus www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta
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5.3.3 MAC-suodatus

MAC-suodatuksen avulla voidaan halutut MAC-osoitteet paastaa lapi tai estaa niiden paasy

Langaton lahiverkko -- MAC-suodatus

Syota MAC-osoite ja klikkaa "Kaytd/ Tallenna” lisatiksesi MAC-osoite langattoman verkon MAC-osoitteen suodatukseen.

MAC-osoite:

| Kaytd/Tallenna |

Klikkaamalla lisaa-painiketta, voi lisata suodatettavan MAC-osoitteen. Syota MAC-osoite kenttaan
ja sen jalkeen klikkaa Kayta/Tallenna

5.3.4 Langaton lahiverkko silta

Langaton silta (WDS) voidaan maaritella tassa valikossa. WDS-ohje loytyy www.telewell.fi
tuotteet-kohdasta laitteen omalta alueelta ohjeet-valilehdelta.

Langaton lahiverkko -- Silta

Langaton -rajoitettu: Paalle v
Paalle

Litetyt MAC-osoitteet: Paalle(Skannaa)
| Pois paalta

Virkista | | Kaytd/Tallenna |

5.3.5 Lisaasetus

Tassa valikossa on langattoman lahiverkon edistyneempien ominaisuuksien saatamis- ja
optimointimahdollisuuksia. Ominaisuuksien avulla voidaan mm. parantaa langattoman verkon
suorituskykya, nostaa ja laskea lahetystehoa seka poistaa tarpeettomia protokollia kaytosta.

Oletusasetuksia ei tule muuttaa, jos ei ole varma niiden merkityksesta.
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Kaista:

Kanava:

Automaattinen kanavan tahdistus
(minuuttia)

802.11n/EWC:

Kaistanleveys:

Alikanavat

802.11n-arvo:
802.11n-suojaus:

Tukee vain 802.11n-asiakasta:
RIFS-mainostus:
0BSS-nakyvyys:

RX-virransaasto:

ARX-virransaastd, kun likennettd ei ole:

RX-virransadsto PPS:
54g™ Nopeus:
Multicast-nopeus:
Perusnopeus:
Hajanaisuuskynnys:
RTS-kynnys:
DTIM-intervalli:
Beacon-intervalli:
Maksimi asiakasmaara:
XPress™ Teknologia:
Lahetysteho:
VMM(Wi-Fi Multimedia):
Ei WMM-kuittauksia:
VMM APSD:

| 20MHz v
] Alempi v |

Taman hetkinen: 9 (interference:
acceptable)

Taman hetkinen: 20MHz
Taman hetkinen: N/A

Virransaaston tila: Taysi teho

1100% v |
| Paslle v
| Pois paalta v |

| Paslle v

5.3.6 Laitetiedot

Ikkuna kertoo, mita tyoasemia on kytkettyna tukiasemaan

Langaton lahiverkko -- Todennetut WLAN-asiakkaat

Talld sivulla ndkyy todennetut WLAN-asiakkaat ja niiden tila.

MAC | Liittyvat | Valtuutetut | SSID | Liitanta

Virkista



5.3.7 Ajastus

Kohdassa voidaan maaritella, milloin langaton verkko on paalla ja milloin menee pois paalta

Ajastus

Nimi:

Valitse SSID: TW-EAV510-BRED73 v
Vikonpaivat ISun|Maa|Ti |Kes|Tor|Per|Lau
Klikkaa valitaksesi O o). .

Huomaa: Alkuzika ja loppuaika ovat samat—> Voimassa koko paivan.
Aloitusaika (hh:mm):
paattymisaika (hh:mm):

Kayta/ Tallenna

5.4. Diagnostiikka

5.4.1 Tyokalut

Kohdassa voi tehda ping-testin seka reititystestin

Ping ja Reitityksen jaljitys

Syota IP-osoite tai kohteen nimija klikkaa "Ping"” , "Reitityksen jaliitys" tai "Nslookup”.

IP-osoite/Isantanimi:

Lahteen IP-osoite/Ohjelmistorajapinnan nimi:

| Ping | [ Rettityksen jaliitys | | Nslookup |
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5.4.2 Diagnostiikka

ipoe_0_0_33 Diagnostiikka
Yksittdiset testit on listattu alia.
Testaa lahiverkkoyhteys

Testaa yhteytesi (LAN2): | FAIL
Testaa yhteytesi (LAN3): | PASS
Testaa yhteytesi (LAN1): | FAIL
Testaa yhteytesi (LAN4): | FAIL
Testaa langaton yhteys: | PASS

Testaa DSL-palveluntarjoajasi yhteys
Testaa xDSL-tahdistus: FAIL

Testaa ATM OAM F5 segmentin ping: DISABLED
Testaa ATM OAM F5 end-to-end ping: DISABLED

Testaa Internet-palveluntarjoajasi yhteys
Pingaa oletusyhdyskaytavaa: FAIL
Pingaa ensisijaista nimipalvelinosoitetta: | PASS

} Seuraava yhteys [
| Testi | | Testi OAM F4 kanssa

5.5. Hallinta

5.5.1 Asetukset

Varmistus/palautus

Toiminnossa voidaan varmistaa nykyiset asetukset
Toimintoa voi kayttaa vain saman ohjelmistoversion sisalla

Asetukset - Varmistus

Varmista reitittimen asetukset. Voit tallentaa reitittimen asetukset tietokoneellesi tiedostona.

Varmista asetukset



Paivita

Toiminnossa voi paivittaa laitteen asetukset varmistustiedostosta.
Toimintoa voi kayttaa vain saman ohjelmistoversion sisalla

Tyokalut -- Paivita

Paivita faitteen asetukset. Voit paivittad laitteen asetukset kayttamalld varmistustiedostoa.

Tiedostonimi: {'Valitsetiedosto Ei valittua tiedostoa

| Paiivita

Palauta Tehdasasetuksille

Laitteen voi palauttaa tehdasasetuksille

Tyokalut -- Palauta tehdasasetukset

Palauta laite tehdasasetuksile.

Palauta tehdasasetukset |

5.5.2 Jarjestelmaloki

Kohdassa voi maaritella jarjestelmalokiin tulevat tiedot

Jarjestelmaloki -- Konfigurointi

Jos lokin tila on p3alia, jajestelma muodostaa lokin valituista tiedoista. Lokitasolla, kaikki tapahtumat jotka ovat vahintaan
samanarvoisia kuin valittu, kijataan lokiin. Nayttotasolla, kaikki tapahtumat jotka ovat vahintdan samanarvoisia kuin valittu kijataan
nayttdon. Jos valittu tila on ‘Paikalinen’ tai ‘Molemmat,” tapahtumat kijataan muistiin paikallisesti.

Konfigurointi

Loki: Pois paafta @ Paille

Lokin taso: Informatiivinen v

Nayttotaso: Informatiivinen v

Tila: Paikallinen v
Kayta/ Tallenna |
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5.5.3 SNMP-palvelut

Verkonhallintakaytanto, joka ensisijaisesti maarittelee verkonhallintaohjelmiston toiminnot ja
selittaa miten raportti on maaritelty ja lahetetty.

SNMP - Konfigurointi
SNMP-protokolla salli halintasovellusten hakea tietoja ja tilan SNMP-palvelimelta.

Valitse halutut arvot ja klikkaa "Kayta” konfiguroidaksesi SNMP-valintoja.

SNMP-palvelut @ pojs pazlts © paille

Read Community: Euglic }
Set Community: \pr'wate J
Jarjestelman nimi: ]Ww‘-EAVSlO }
Yhteyspaikka: {unkn wn ‘
Siainti: {unknown ‘

|

Trap-hallinnan IP-osoite: |640070

Tallenna/Kayta

5.5.4 TR-069-Asiakas

Toiminnossa maaritellaan sovellustason protokolla etahallinnan loppukayttajan laitteisiin.

TR-069 Asiakas - Konfigurointi
Ulkoverkon protokolla (TR-069) mahdollistaa operaattorin asetukset (ACS) palvelimen kautta modeemille.

Valitse halutut arvot ja klikkaa "Kayta/Tallenna” konfiguroidaksesi TR-069-asiakasvaihtoehdot.

IImoitus ® Pois paaltd ) Paille
Imoituksen aikavali: [300

ACS URL: |

ACS kayttajanimi: [admin

ACS salasana:

Ulkoverkon ohjelmistorajapinta on TR-069- [A - ‘A < |
asiakkaan kaytdssa: |Any_WAN v |

Naytd SOAP-viestit konsolissa ® pois pailtd © Paille

@ Yhteys vaatii tunnistautumisen

Yhteys vaatii kdyttdjanimen: ladmin

Yhteys vaatii salasanan:
Yhteys vaatii www-osoitteen: http://10.44.127.250:30005/

| Kaytd/Tallenna | | GetRPCMethods |
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5.5.5 Halytys

Halyta sahkopostiviestilla

Kun toiminto on kaytossa, lahettaa laite ilmoituksen sahkopostiin, kun ulkoverkon julkinen IP-
osoite muuttuu

Ohjeistus toiminnon kayttoonottoon loytyy www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta

Halyta sahkopostiviestilla

SMTP-palvelimen asetukset
Ulkoverkko: DSL v | Liits sama asetus myds muihin ohjelmistorajapintoihin: (JEWAN [(J3G/LTE
SMTP-palvelin:

Kayttajanimi:

Salasana:

O Aseta paalle SSL/TLS

SSL/TLS portti: 25
Testaa asetus

Julkinen IP-osoite on muuttunut

Vastaanottajan sahkoposti:

Kayta/Tallenna

Halyta SMS-viestilla

Kun toiminto on kaytossa, lahettaa laite ilmoituksen tekstiviestilla, kun ulkoverkon julkinen IP-
osoite muuttuu
- Kaytossa olevan SIM-kortin pitaa tukea tekstiviestien lahetysta, samoin kaytettavan LTE/3G-
sovittimen
- HUOM! Tekstiviestien lahetystoiminto on maksullinen, maksu menee lahettajan liittymasta.
Tarkista hinta omalta operaattoriltasi

Ohjeistus toiminnon kayttoonottoon loytyy www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta

Halyta SMS-viestilla

Julkinen IP-osoite on muuttunut, Bheta viesti tapahtumasta puhelinnumeroon: (esim. +3584 0xoo000x)

SIM-kortti taynna, Bheta viesti puhelinnumeroon:

Kayta/ Tallenna
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5.5.6 SMS-kontrolli

Tekstiviestikomento

Laitetta voidaan ohjata myos tekstiviestikomennoilla.
- Tekstiviestikomento-kohdassa voidaan maaritella, mista puhelinnumeroista laitetta voidaan
ohjata
- Kaytossa olevan SIM-kortin pitaa tukea tekstiviestien lahetysta, samoin kaytettavan LTE/3G-
sovittimen
- HUOM! Tekstiviestien lahetystoiminto on maksullinen, maksu menee lahettajan liittymasta.
Tarkista hinta omalta operaattoriltasi

Ohjeistus ja kaytettavat komennot loytyvat www.telewell.fi tuotteet-kohdasta laitteen omalta
alueelta ohjeet-valilehdelta

Poista tekstiviesti -toiminto tyhjentaa SIM-kortin tekstiviestit

Tekstiviestikomento
Poista kaikki tekstiviestit (SMS): | Poista tekstiviesti

Maksimi maara merkkeja: 8

Sallittu numero | Poista I Muokkaa |

Lisaa Poista

Tekstiviestien lahetysoikeus

Kun kohdassa maaritellaan salasana tekstiviestin lahetys -toimintoon, voidaan tekstiviesti lahettaa
kirjautumatta laitteen hallintaan.

- Kaytossa olevan SIM-kortin pitaa tukea tekstiviestien lahetysta, samoin kaytettavan LTE/3G-
sovittimen

- HUOM! Tekstiviestien lahetystoiminto on maksullinen, maksu menee lahettajan liittymasta.
Tarkista hinta omalta operaattoriltasi

Tekstiviestikomento

Sallittu numero:

Kayta/Tallenna

- Tekstiviestin lahetys onnistuu salasanan asettamisen jalkeen myos kirjoittamalla
osoiteriville osoite http://192.168.0.254/sendsms.html

- Salasana-kenttaan syotetaan laitteen hallintaan "tekstiviestin lahetysoikeus” -kohtaan
asetettu salasana

Ohjeistus tekstiviestin lahetys -toimintoon loytyy myos www.telewell.fi tuotteet-kohdasta laitteen
omalta alueelta ohjeet-valilehdelta
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Laheta tekstiviesti

Salasana:

Laheta tekstiviesti numeroon:
Merkit: 0

Viestiz

[ Lshets

5.5.7 Internet-aika

Ikkunan kautta maaritellaan laitteen tapa hankkia aikatieto internetista tai joltain tietylta
aikapalvelimelta.

Aika-asetukset

Talld sivulla voi konfiguroida aika-asetuksia.

@ Synkronoi automaattisesti Internetin aikapalvelimen kanssa

Ensimmdinen NTP- ( 2 ]
Skt | Muu v | [ntp.inet.fi |
Toinen NTP-akapalvelin: | Muu v \ ntp.elisa.fi \
Kolmas NTP-aikapalvelin: | Muu v Hl.ﬁ.pool.ntp.org \
Neljids NTP-aikapalvelin: | Muu v Hntp.tdc.ﬁ \
Vides NTP-akapalveiin: | ntp1.tummy.com v |
Aikavydhykesirtyma: | (GMT+02:00) Helsinki, Kyiv. Riga, Sofia. Tallinn. Vilnius ¥
Kaytd/ Tallenna

5.5.8 Kayttooikeudet

Salasanat

Toiminnossa voidaan muuttaa laitteen hallintasalasanaa

Kayttooikeudet -- Salasanat

Padsy reitittimeen on kontrolloitu admin-tilin kautta.

Kayttajalld "admin” on vapaa padsy muuttaa ja nahda reitittimen asetuksia.

Syota enintddn 16 merkkid alapuolelle ja klikkaz “Kayta/ Tallenna” muuttaaksesi salasanan.
Huomautus: Salasana ei saa sisaltad valilyonteja.

Kayttajanimi: admin

Vanha salasana: [ ]

Uusi salasana: [ ]

Vahvista salasana: [ ]

Kaytd/ Tallenna




Palvelut

Kayttooikeudet -- Palvelut

Palvelulista paille / pois paalta('SCL').

[J FTP-palvelu paille
LJ HTTP-palvelu paille
L) ICMP-palvelu paille
L) SNMP-palvelu paille
[J SSH-palvelu paille
L) TELNET pdille

L) TFTP-palvelu paille

Tallenna/Kayta
IP-osoitteet

Lisaa IP-osoitteita

Syota halinta-aseman IP-osoite sallizksesi padsy paikallisin hallintapalveluihin, ja klikkaa “Kaytd/ Tallenna”.

IP-osoite: |
Aliverkon peite: .‘

Kayta/Tallenna

5.5.9 Automaattinen uudelleen kaynnistys

Kohdassa voidaan maarittaa laite kaynnistymaan uudelleen haluttuna ajankohtana

Automaattinen uudelleenkdynnistys

Ajastusasetukset:

1. Osun Omaa O71i Okes O Tor Orer Diau [00 v|:[00 v| | Tyhjaa

2. Osun Omaa O7Ti BOkes O T1or Bprer Diau [00 v]:[00 v] | Tyhjaa |

Kaytd/ Tallenna |
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5.5.10 Paivita ohjelmisto

Toiminnolla voi paivittaa laitteen ohjelmiston. Uusimmat ohjelmistoversiot ovat saatavilla
osoitteesta www.telewell.fi. Hyvin toimivaa laitetta ei tule paivittaa.

Tyokalut -- Paivita ohjelmisto
Vaihe 1: Lataa pdivitystiedosto tietokoneellesi.
Vaihe 2: Klikkaa selaa-painiketta hakeaksesi oikea tiedosto.

Vaihe 3: Klikkaa kerran “paivita ohjelmisto” painiketta paivittadksesi ohjelmisto.

Ohjelmistotiedoston nimi: | Valitse tiedosto | Ei valittua tiedostoa
| Pdivita ohjelmisto |

Ennen paivityksen suorittamista hae laitteen ohjelmistopaivitystiedosto omalle tietokoneellesi
osoitteesta www.telewell.fi. Zip-muotoinen tiedosto tulee purkaa ennen paivittamista omalle
tietokoneelle. Taman jalkeen klikataan selaa-painiketta ja haetaan purettu tiedosto. Paivita-

painike kaynnistaa paivityksen.

HUOM! Laitetta ei saa sammuttaa paivityksen aikana.

Paivityksen jalkeen laite tulee palauttaa viela tehdasasetuksille kohdasta Hallinta / Asetukset /
Palauta tehdasasetuksille

6.5.11 Uudelleenkaynnistys

Toiminto kaynnistaa laitteen uudelleen

Klikkaa painiketta kaynnistaaksesi laitteen uudelleen.

| Uudelleenkaynnistys |
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Declaration of Conformity

in accordance with the Radio and Telecommunications Terminal Equipment Act (FTEG)
and Directive 1999/5/EC (R&TTE Directive)

The Manufacturer: TeleWell Oy
Kinnarinkatu 1
04430 Jarvenpda FINLAND

declares that the product: TW-EAV510v2 AC ADSL2+ / VDSL2

complies with the essential requirements of §3 and the other relevant provisions of the FTEG
(Article 3 of the R&TTE Directive), when used for its intended purpose.

Harmonised standards: Health and Safety requirements contained in §3 (1) 1. (Article 3 (1) a))
EN60950-1: 2001+A11: 2006, IEC60950-1-2001: 2005

Harmonised standards: Protection requirements with respect to EMC §3 (1) 2, (Article 3 (1) b))

EN 55022:2006/A1:2007 (Class B), EN 61000-3-2: 2006, EN 61000-3-3: 1995+ A1: 2001+ A2:
2005, EN 55024: 1998+A1: 2001+ A2: 2003 ( IEC 61000-4-2: 1995+A1: 1998+A2: 2000,

IEC 61000-4-3: 2006, IEC 61000-4-4: 2004, IEC 61000-4-5: 2005, IEC 61000-4-6 : 2006, IEC
61000-4-8: 1993+A1: 2000, IEC 61000-4-11: 2004 )

Harmonised standards: Measures for the efficient use of the radio frequency spectrumETSI
EN 301 489-1 V1.8.1 (2008-04), EN 301 489-17 V1.3.2 (2008-04)
EN 300 328 V1.7.1 (2006-10)

Interface specification: Air interface of the radio systems pursuant to § 3(2) (Article 3(2))
2.412 — 2472 GHz

This declaration is issued by:

Jarvenpda 5.12.2013 \ @

(Place) (Dete)

Managing Director
TeleWell Oy Finland
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