TW-EAV510 v2: VALVONTAKAMERAN KYTKEMINEN VERKKOON

OPERAATTORIN IP-OSOITE

- Jotta valvontakameran kayttoa varten saadaan avattua tarvittavat portit, pitda operaattorilta
saada julkinen IP-osoite, jotta kaikki liikenne toimii molempiin suuntiin ilman rajoituksia

o Esimerkiksi LTE/4G/3G-liittymissa:
= Operaattorilta saatava IP-osoite on useimmiten NAT IP-osoite, jos APN-tieto on
internet

= Talloin tarvittavia porttiohjauksia ei voi tehda

= Julkinen IP-osoite on kuitenkin mahdollista saada erillisella sopimuksella
* Oma operaattorisi antaa tarvittaessa lisitietoja [P-asiassa
* Esimerkiksi Soneralla sopimus, jossa APN = opengate, antaa julkiset IP-

osoitteet

ESIMERKKI KAMERAN KAYTTOONOTOSTA

Kaytossa olleet laitteet ja palvelut:
- TW-EAV510 v2 modeemi
- Panasonic BB-HCM735 network camera
- Sonera LTE-liittyméa opengate-sopimuksella

TW-EAV510 PORTTIOHJAUKSET

Kun julkinen IP-osoite tulee laitteelle, tehddan TW-EAV510 v2 laitteessa tarvittavat
porttiohjaussadnnot
- Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 (admin/admin)
- Valitaan kohta Tietoa laitteesta / Ulkoverkko
- Otetaan muistiin kdytettava ohjelmistorajapinta ja julkinen IP-osoite
o Kaytdssa oleva ohjelmistorajapinta on se, jossa ndkyy julkinen [P-osoite

¥ UIkoverkko(WAN)

Ulkoverkon tiedot (WAN)
Ohjelmistorajapinta Kuvaus Tyyppi Tila Yhteysaika IPv4 IP-0s0ite IPv6 IP-0s0ite Nimipalvelut (DNS)
atm0.1 ipoe_0_0_33 IPOE Ei kéytissa
atm0.2 br_0_0_33 Bridge Ei kaytdssa
atm1.1 ipoe_0_0_100 IPoE Ei kaytdssa
atm1.2 br_0_0_100 Bridge Ei kaytossa
atm2.1 br_0_0_35 Bridge Ei kaytissa
atm2.2 ipoe_0_0_35 IPoE Ei kaytissa
ptm0.1 ipoe_0_1_1 IPOE Ei kéytissa
ptm0.2 br_0_1_1 Bridge Ei kiytissa

sh0 360 Suora IP (DHCP) | Sulje yhteys 00:09:47 46.132.191.75 192.89.123.230,192.89.123.231

- Valitaan kohta Asetukset / NAT / Ohjelmallinen palvelin
- Seuraavassa esimerkki asetuksista:

o Ohjelmistorajapinta: valitaan kaytdssa oleva ohjelmistorajapinta

o Palvelu nimi: Listalta Web server (http)

o Palvelimen IP-osoite: 192.168.0.253 (= kameran [P-osoite)

o Ulkoinen portti alku: 80 (jos kyseinen portti on operaattorilla avoin)
o Ulkoinen portti loppu: 80

o Protokolla: TCP

o Sisainen portti alku: 80 (= kameran portti)

o Sisdinen portti loppu: 80

= Tallenna



»Tietoa laitteesta ¥ Ohjelmallinen pahvelin

Asetukset
» Lahiverkko (LAN|
it G0 Ohjelmistorajapinta 3601usb0 v Ulkoverkan (WAN) IP-osaite
* Langaton verkko (WLAN)
» Ulkoverkko(WAN) Palvelun nimi Web Server (HTTP) v
» Jarjestelma Oma sovellus
2 Palvelimen IP-osoite 192.168.0, 253\ | << --Anna tyyppi tai valitse listalta-- v
¥ IP-tunneli -
> Turvallisuus Ajastus Ainapaalla v Sun Maa Tii Kes Tor Per Lau Alkaen 00 ¥ ;|00 v Saakka 00 v |:|00 ¥
’L i i i antdjen ryhma Tyhja v
YNAT Ulkoinen portti o o Sisainen portti
+ Erikol i rotokolla rotokollan numero
Eri o:ssaénlomn yhma e o e o
* Ohjelmallinen patvelin
+ DMZ-palvelin 80 80 TCP v 80 80
* One-to-One NAT TCP v
* Porttimaaritykset TcP v
* ALG
* Herata laite Ethernet- TCP b
portissa TcP =
»Lisaasetukset TcP M
»KielilLanguage TCP v
TCP v
TCP v
TCP v
TCP v
TCP v
Ohjelmallisen palvelimen sivulla nakyy luotu saanto
~ Ohjelmallinen pakvelin
Ohjelmallinen patvelu
- Ulkoinen portti Sisainen portti = , o S s Bz <
Palvelun nimi Protokolla Palvelimen IP-osoite Ulkoverkon ohjelmistorajapinta  Pois paalta Poista Muuta
Alku Loppu Alku Loppu
Weh Server (HTTP) 80 80 TCP 80 80 192.168.0.253 ush0 Muuta

| Lisaa | | Poista

-  TW-EAV510 v2 laitteen hallintaportti on 80
- Jos kamera kayttda porttia 80 eli sisdiseksi portiksi laitetaan 80, tulee seuraavanlainen ilmoitus

Sivu osoitteessa 192.168.0.254 ilmoittaa:

Koska portti 80 on kaytdssd, portti siirretddn seuraavaan
porttiin
WEB-palvelun uusi portti on 8080

_' \ox\

- Tama tarkoittaa, etta ulkoverkosta kutsuttaessa
o kamera kayttaa porttia 80 (kutsutaan julkinen IP-osoite:80, esim. 43.132.191.75:80)
o TW-EAV510 v2 laite kdyttaa porttia 8080 (kutsutaan julkinen IP-osoite:8080, esim.
43.132.191.75:8080) (etahallinta pitaa olla sallittuna)

KAMERAN KUTSUMINEN JULKISESTA VERKOSTA
- Kun tarvittavat asetukset on laitettu TW-EAV510 v2 laitteelle, voidaan kameraa kutsua

ulkopuolisesta verkosta julkisella IP-osoitteella ja kameran kayttamalla portilla
- Kirjoitetaan internet-selaimen osoiteriville julkinen [P-osoite ja kameran kayttama portti
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- Kun kamera vastaa, se kysyy kdyttajatunnusta ja salasanaa
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Kayttdoikeustarkistus pakollinen

Palvelin http://46.132.191.75:80 vaatii
kayttajanimen ja salasanan. Palvelimen viesti: ..
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- Syottamalla kameran kayttdjatunnuksen ja salasanan paisee kameran hallintaan
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% Haluatko, ettd Google Chrome tallentaa salasanasi? | Tallenna salasana

Ei koskaan télle sivustolle

Internet Maintenance

Panasonic

Network Camera

Frangais Deutsch ltaliano Espafiol

BB-HCM735
Version 4.10R01
Running in IPv4 mode.



KAMERALLE KIINTEA IP-OSOITE

Jos kameralle halutaan asettaa kiintea IP-osoite, maaritellaan se kohdassa Asetukset / Lahiverkko /
Ethernet -> Klikataan lisaa

I IAseIukset
» Tietoa laitteesta ¥ Lahiverkko (LAN)
~Asetukset Asetukset
Sl alivarkko (LAN) Ryhman nimi Default v
* Ethernet =
™IPve aulomaatiaselus IP-osoite 192.168.0.254
* 0 255.255.255.0
yhdistaminen =
IGMP-suodatus
» Langaton verkko (WLAN) ! hadlle -
» Ulkoverkko(WAN) IGMP-suodatuksen tila O Standardi @ Estatila
» Jarjestelma Sisaverkon palomuuri [Jpaale
»USB DHCP-palvelin
» IP-tunneli DHCP-palvelin Paalle v
» Turvall
Bivosms Ensimmainen IP-osoite 192.168.0.100
» Laatuluokitustoiminnot
» NAT Viimeinen IP-osoite 192.168.0.200
* Herata laite Ethernet- Voimassaoloaika 24
portissa Optio 66 [CIpaalie
» Lisaasetukset Kayta oletusasetuksia nimipalveluihin
»KielilLanguage Ensisijainen nimipalvelin(DNS)
Toissijainen nimipalvelin(DNS)
Kiinteiden IP-osoitteiden lista
Koh liegot MAC-osoite IP-osoite
oinen IP-osoite
Toinen IP-osoite [Cpaalie
IP-osoite
Aliverkonpeite

Avautuvassa ikkunassa maaritellaan
- kohteen tiedot: siannon nimi
- mac-osoite: kameran mac-osoite

Poista Muuta

- IP-osoite: IP-osoite, jota kameran halutaan kdyttavan (IP-osoitteen pitaa olla laitteen jakaman

DHCP-alueen ulkopuolelta)
o Tallenna

IAsetukset

¥ Kiintea IP-osoite
Asetukset
Kohteen tiedot
MAC-osoite

IP-o0s0ite

Tallenna Keskeytys

Saanto muodostuu hallintasivulle

kamera
00:80:f0:b1:10:fe
192.168.0.253



I Asetukset

v Lahiverkko (LAN)

Asetukset

Ryhman nimi

osote
Jr—
IGMP-suodatus Paille
IGMP-suodatuksen tila O standardi @ Estatila
Sisaverkon palomuuri [Cpaale

DHCP-palvelin

OHCP-paliin
Ensimmainen IP-osoite
Viimeinen IP-osoite
Voimassaoloaika

Optio 66 Cpaale

Kayta oletusasetuksia nimipalveluihin

Ensisijainen nimipalvelin(DNS)

Toissijainen nimipalvelin(DNS)

Kiinteiden IP-osoitteiden lista

kamera 00:80:0:01:10fe 192.168.0.253 ]




