TW-EAV510:

L2TP LAN to LAN -yhteys kahden laitteen valille

Esimerkissa on kaytetty kahta TW-EAV510 laitetta

L2TP LAN to LAN -yhteydelli voidaan luoda VPN-verkko, jossa liikenne on sallittu molempiin
suuntiin

HUOM! Jos yhteytta kiytetadan 3G/4G/LTE-verkon yli, pitaa kaytossa olla operaattorilta julkiset
IP-osoitteet (esimerkiksi Soneran opengate-palvelu)

Kaytossa olevan yhdyskaytavan seka julkisen IP-osoitteen voi tarkistaa laitteen hallintaohjelmassa
kohdasta Tietoa laitteesta / Ulkoverkko.
- Kaytossa oleva yhdyskaytava on se, jossa nakyy julkinen IP-osoite. Liitanta-sarakkeessa nakyy
yhdyskaytavan nimi. Tata tietoa tarvitaan konfiguroitaessa asetuksia.
- L2TP-asetuksiin tarvitaan sen laitteen julkinen IP-osoite, joka asetetaan palvelinlaitteeksi

¥ Ulkoverkko(WAN)
Ulkoverkon tiedot (WAN)

Ohjelmistorajapinta Kuvaus Tyyppi Tila Yhteysaika IPv4 IP-osoite IPv6 IP-osoite Nimipalvelut (DNS)

atm0.1 ipoe_0_0_33 IPoE Ei kaytossa

atm1.1 ipoe_0_0_100 IPoE Ei kaytossa

atm2.1 ipoe_0_0_35 IPoE Ei kaytossa

ptm0.1 ipoe_0_1_0 IPoE Ei kaytossa

ethd.1 ipoe_eth4 IPoE Ei kaytossa

usbh0 3G0 (SIZ;ﬁréFLT Sulje yhteys 00:46:50 192.89.123.230,192.89.123.231

Dy.fi-palvelun kaytto
- Jotta muuttuvaa julkista [P-osoitetta olisi helpompi hallita, voidaan kayttaa dy.fi-palvelua.
Talloin laitteiden asetuksiin laitetaan dy.fi -tilien tiedot. Ohje l16ytyy www.telewell.fi TW-
EAV510 laitteen alueelta ohjeet-vililehdelta. Dy.fi-toimintoa kaytettdessa VPN-asetuksiin
asiakaslaitteelle laitetaan kohteen yhdyskaytavaksi palvelinlaitteen dy.fi-palvelin

Esimerkkien asetukset

Palvelinlaite:
- Laitteen IP-osoite: 192.168.0.254
- Lahiverkon IP-osoite: 192.168.0.100
- Lahiverkon aliverkonpeite: 255.255.255.0
- IP-osoite, joka annettu asiakkaalle: 192.168.0.10
- Laitteen julkinen IP-osoite: 46.132.184.117
- Nimi: testil
- Kayttdjanimi: testil
- Salasana: testil
- Tunnelin salausavain: 1234567890

Asiakaslaite:
- Laitteen IP-osoite: 192.168.1.254
- Lahiverkon IP-osoite: 192.168.1.100
- Lahiverkon aliverkonpeite: 255.255.255.0



HUOM! Lahiverkkojen tulee olla eri aliverkoissa.
- Muutetaan laitteen, josta tehddan L2TP-asiakaslaite, [P-osoitteeksi 192.168.1.254
o Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 (admin/admin)
o Valitaan kohta Lisdasetukset / Lahiverkko
o Muutetaan IP-osoitteeksi 192.168.1.254
o Tarkista muutoksen jdlkeen, ettd DHCP-palvelin paalle —-kohtaan Alku [P-osoitteeksi
kohtaan tulee 192.168.1.100 ja Loppu IP-osoite -kohtaan 192.168.1.200
Klikkaa Tallenna
Muutoksen jalkeen laite vastaa IP-osoitteesta 192.168.1.254

o O

TW-EAV510: L2TP-palvelin

Ensin luodaan asetukset L2ZTP-palvelin laitteeseen

1. Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 ja valitaan kohta VPN / L2TP / L2TP-
palvelin
i. L2TP = paille

ii. Ulkoverkon ohjelmistorajapinta = kdytettdva ohjelmistorajapinta (rajapinnan niakee
kohdasta tietoa laitteesta / ulkoverkko, esimerkissa usb0)
iil. IP-osoite joka on annettu asiakkaalle: Syota kenttaan IP-osoite, joka osoitetaan

asiakkaalle, esim. 192.168.0.10. IP-alue on syotetty arvo + 3 osoitetta (192.168.0.10-
192.168.0.13), yhteensa 4 osoitetta. Alue tulee olla DHCP-alueen ulkopuolelta

iv. Tunnelin varmistus: Paille

V. Salaus: Syo6tetdan haluttu salausavain (esimerkissa 1234567890)

Vi. Kohteen nimi = haluttu kohteen nimi (sama kuin asiakaslaitteen paikallinen nimi)
vii. Paikallinen nimi = haluttu paikallinen nimi (sama kuin asiakaslaitteen kohteen nimi)
viii. Klikataan tallenna

¥ L2TP-palvelin

Asetukset

L2TP ® Paalle Pois paalta
Ulkoverkon ohjelmistorajapinta Oletus v
Kattelytapa Pap or Chap v

IP-osoite, joka on annettu asiakkaalle alkaen : 192.168.0.10
Tunnelin varmistus L4

Salaus 1234567890

Kohteen mimi testil

Paikallinen nimi testi2

Erikoissaantdjen ryhma Tyhja v

Tallenna | | Keskeytys



2. Valitaan kohta VPN / VPN-asetukset -> Klikataan lisaa

i. Nimi: Haluttu nimi (esimerkissa testil)
il Paalle-kohtaan rasti
iil. Kayttdja: Haluttu kdyttdjanimi (esimerkissa testil)
iv. Salasana: Haluttu salasana (esimerkissa testil)
V. Yhteyden tyyppi: LAN to LAN
Vi. Kohdeverkon IP-osoite: Syotetddn etaverkon IP-osoite (esimerkissa 192.168.1.100)

vii. Asiakkaan aliverkonpeite: Syotetdan etdverkon aliverkonpeite (255.255.255.0)
viil. Klikataan lisaa

¥ VPN-asetukset

VPN-tili jaettu PPTP-palvelimelle ja L2TP-palvelimelle

Asetukset

Nimi testil Tunneli ® Paille Pois paalta
Kayttaja testil Salasana e

Yhteystapa Etayhteys '® LAN > LAN

Kohde verkon IP-osoite 192.168.1.100 Asiakkaan aliverkonpeite 255.255.255.0

Lisaa Muuta / Poista

TW-EAV510: L2TP-asiakas

Seuraavaksi tehdian asetukset L2TP-asiakas laitteeseen

1. Kirjaudutaan laitteen hallintaan 192.168.1.254 (joka aiemmin muutettiin laitteelle) (admin/admin)
javalitaan VPN / L2TP / L2TP-asiakas -> Klikataan lisaa
i.  Nimi: Haluttu nimi yhteydelle (esimerkissa testi)
ii. Ulkoverkon ohjelmistorajapinta: Valitaan kdytdssa oleva rajapinta (rajapinnan nakee
kohdasta tietoa laitteesta / ulkoverkko, esimerkissa 3G_LTE /usb03g0)

iii. ~L2TP-palvelimen IP-osoite: L2TP-palvelimen julkinen ulkoverkon IP-osoite (tiedon
niakee TW-EAV510 laitteen kayttoliittymasta etusivulta, esimerkissa 46.132.184.117)
iv.  Kayttaja: Kayttdjanimi joka asetettiin VPN-palvelin tilin asetuksiin (esimerkissa testil)
v.  Salasana: Salasana, joka asetettiin VPN-palvelin tilin asetuksiin (esimerkissa testil)
vi. Yhteyden tyyppi: LAN to LAN
vii. Kohdeverkon IP-osoite: Syotetaan etaverkon [P-osoite (esimerkissa 192.168.0.100)
viii.  Asiakkaan aliverkonpeite: Syotetddn etaverkon aliverkonpeite (esimerkissa
255.255.255.0)
ix.  Tunnelin varmistus: Paalle
x.  Salaus: Syotetddn sama salausavain kuin palvelinlaitteessa (esimerkissa 1234567890)
xi. Kohteen nimi: (sama kuin palvelinlaitteen paikallinen nimi)
xii.  Paikallinen nimi: (sama kuin palvelinlaitteen kohteen nimi)

xiii. Klikataan lisaa

xiv.  Sivulle ilmestyy luotu sdanto, klikataan rasti “paalle”-ruutuun



Asetukset
Nimi [tes8 ]

Uskoverkon ohjsimistorajapinta |3G0/sb0 v

Kayttaja pesat Salasana o

Kattelytapa [PaporChap v L2TP-palvelimen osoite [46.132.184.117

Yhteystapa ) EtayMeys '® LAN —>LAN

Konde verkon IP-osoite [192.168.0.100 ] Aslakkaan aiverkonpeite [255255.255.0

Tunnelin varmistus v Salaus [1234567890

Kohteen mimi esi2 ] Paikallinen nimi [testi1

| Lisaa | | Muuta /Poista

Muuta  Pale  Yhdyskdytwa  Niml  L2Ppalelmenosolte  Yheysmpa  Kohdeverkon|Posolte  Asiakkasnalveronpete  Poista
C v o testl 46.132.184.117 LAN == LAN 192.168.0.100 2552552550 o

3. Valitaan kohta Tietoa laitteesta / VPN / L2TP tarkistaaksesi yhteyden tilan.
i. Tila-kohdassa lukee “yhdistetty”, kun yhteys on muodostunut
ii. L2TP-yhteyden voi myo0s katkaista tasta kohdasta klikkaamalla “katkaise yhteys”
iii. L2TP-palvelin laitteessa yhteyden tilana ndkyy samoin yhdistetty

Asiakaslaite

= -
L2TP-paivelin

s P aione

tess v Yhdistetty LAN -> LAN 192,168 0.254 [46.132.184.117) 192168010 Sulje

Palvelinlaite

g ) U
| L2TP-palvelin »

testit v Yhdistetty AN > LAN
| L2TP-asiakas

|

Muodostettu  Toiminta
192.168.0.10
PekkeenPosoite ||| Tokwinta




