TW-EAV510 / TW-EAV510 AC:

OpenVPN etdyhteys kahden laitteen valille
Esimerkissa on kaytetty kahta TW-EAV510 laitetta

OpenVPN etdyhteydelld voidaan luoda VPN-yhteys, jossa liikenne on sallittu vain
asiakaslaitteelta palvelinlaitteelle, mutta ei toisin pain

HUOM! Jos yhteytta kaytetaan 3G/4G/LTE-verkon yli, pitaa kaytossa olla operaattorilta
julkiset IP-osoitteet (esimerkiksi Soneran opengate-palvelu)

Kaytossa olevan yhdyskdytdvan seka julkisen IP-osoitteen voi tarkistaa laitteen hallintaohjelmassa
kohdasta Tietoa laitteesta / Ulkoverkko.
- Kaytossa oleva yhdyskaytava on se, jossa nakyy julkinen IP-osoite. Liitanta-sarakkeessa nakyy
yhdyskaytavan nimi. Tata tietoa tarvitaan konfiguroitaessa asetuksia.
- OpenVPN-asetuksiin tarvitaan sen laitteen julkinen [P-osoite, joka asetetaan palvelinlaitteeksi

Ulkoverkon tiedot

Liitanta Selitys Tyyppi | VlanMuxId IPv6 Igmp Pxy [Igmp Src Enbl | MLD Pxy | MLD Src Enbl | NAT | Palomuuri Tila IPv4-osoite | IPv6-osoite
atm0.1 ipoe_0_0_33 IPoE | Pois paalta | Pois paalta paille paille Pois paalta Pois paalta | Paalle paille El kdytossa

atml.1 | ipoe_0_0_100 IPOE | Pois paalta |Pois paalta paille Paille Pois paalta | Pois paalta [ Paille paille El kaytossa

atm2.2 ipoe_0_0_35 IPOE | Pois paalta |Pois paalta Paille Paille Pois pdalta | Pois paalta [ Paile paille El kaytossa

ptm0.1 ipoe_0_1_1 IPOE | Pois paalta |Pois paalta paille paille Pois paalta Pois paalta | Paille paille El kdytossa

ptm0.3 |ipoe_0_1_1.252| IPoE 252 Pois paalta paille paille Pois paalta Pois paalta | Padlle paille El kdytossa

usbo3g0 3G_LTEO Suora | Pois pdalta | Pois paalta | Pois paalta Pois paalta Pois paalta Pois paalta | Padlle paille Yhdistetty | 46.132.190.131 I

pppo3g0 3G_LTEO PPP Pois paalta | Pois paalta | Pois paalta Pois paalta Pois paalta Pois pdalta | Paille paille Pois paalta

Dy.fi-palvelun kaytto
- Jotta muuttuvaa julkista IP-osoitetta olisi helpompi hallita, voidaan kayttaa dy.fi-palvelua.
Talloin laitteiden asetuksiin laitetaan dy.fi -tilien tiedot. Ohje 16ytyy www.telewell.fi TW-
EAV510 laitteen alueelta ohjeet-vililehdelta. Dy.fi-toimintoa kaytettdessa VPN-asetuksiin
asiakaslaitteelle laitetaan kohteen yhdyskaytavaksi palvelinlaitteen dy.fi-palvelin

Esimerkkien asetukset

Palvelinlaite:
- Laitteen [P-osoite: 192.168.1.254
- Lahiverkon IP-osoite: 192.168.1.100
- Lahiverkon aliverkonpeite: 255.255.255.0
- IP-osoite, joka annettu asiakkaalle: 192.168.1.10
- Laitteen julkinen IP-osoite: 46.132.190.131
- Nimi: testi
- Kayttdjanimi: testil
- Salasana: testil

Asiakaslaite:
- Laitteen IP-osoite: 192.168.0.254
- Lahiverkon IP-osoite: 192.168.0.100
- Lahiverkon aliverkonpeite: 255.255.255.0



HUOM! Lahiverkkojen tulee olla eri aliverkoissa.
- Muutetaan laitteen, josta tehddan OpenVPN-serveri, IP-osoitteeksi 192.168.1.254
o Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 (admin/admin)
o Valitaan kohta Lisdasetukset / Lahiverkko
o Muutetaan IP-osoitteeksi 192.168.1.254
o Tarkista muutoksen jdlkeen, ettd DHCP-palvelin paalle —-kohtaan Alku IP-osoitteeksi
kohtaan tulee 192.168.1.100 ja Loppu IP-osoite -kohtaan 192.168.1.200
Klikkaa Tallenna
Muutoksen jalkeen laite vastaa IP-osoitteesta 192.168.1.254

o O

TW-EAV510: OpenVPN-palvelin

Ensin luodaan asetukset OpenVPN-palvelin laitteeseen

1. Kirjaudutaan laitteen hallintaan osoitteessa 192.168.1.254 (osoite, joka muutettiin jo aiemmin
laitteelle) ja valitaan kohta Lisaasetukset / VPN / OpenVPN / OpenVPN-palvelin
i. Kaytossa oleva OpenVPN-palvelin -kohtaan rasti
ii. Syotetaan alla olevan kuvan mukaiset asetukset
iil. Klikataan kayta/tallenna

OpenVPN-palvelin

Kaytossa oleva OpenVPNpalvelin

Protokolia: TCP v

Porttinumero: 443

Tunnelin aliverkko: 10.8.0.0

Tunnelin aliverkonpeite: 255.255.255.0

Ciphersalaus: BF-CBC v

HMACkdttelytapa: SHA1 v

Kaytossa LZO-datan pakkaus

Kaytd/ Tallenna
CA

————— BEGIN CERTIFICATE----- A

MIIDrjCCAxegAwIBAgIJAPKCIWWOQGSBMAOGCSqGSIb3DQEBBQUAMIGXMQsWCQYD
VQQGEWJGSTELMAKGA1UECBMCRkkxCZzAJBgNVBACTAKSBMRgWFgYDVQQKEWI3d3cu
dGVsZXd1bGwuZmkxGDAWBGNVBASTD3d3dy50ZWx1d2VsbC5maTECMBKGAIUEARMS
d3d3LnR1bGV3ZWxsLmZpIENBMROWGWYJK0Z IhveNAQKBF g5 YUBOZWx1d2VsbCSm
aTAe FwOXMDAXMDEWMDAWMT RaFwOXOTE yMzAwMDAWMT RaMIGXMQswCQYDVQQGEWIG
STFTMALCANTTIF A RM AR v~ 72 A . TRANUVRAATAFERMR AV NIUNNKFr QAR AnARTa7YAT

i.  Klikataan “luo CA” -painiketta -> sertifikaatti muodostuu
ii.  Kirjoitetaan “laheta CA sdahkopostiin” -kohtaan sahkopostiosoite, johon halutaan
sertifikaatti lahetettavan
iii.  Jos sertifikaattia ei haluta lahettda sahkopostiin, voi sen myo6s kopioida esim. muistioon ja
liittaa sita kautta asiakas-laitteeseen



CA

MIIDrjCCAxegAWIBAQIJAIMvVhDHEGL2aMAOGCSqGSIb3DQEBBQUAMIGXMQsWCQYD
VQQRGEWJIGSTELMAKGA1UECBMCRkkxCzAJBgNVBACTAkKSBMRgWFgYDVQOKEWI3d3cu
dGVsZXdlbGwuZmkxGDAWBGNVBASTD3d3dy50ZWx1d2VsbC5maTELMBkGAIUEAXMS
d3d3LnR1bGV3ZWxsLmZpIENBMROWGWYJK0oZIhvcNAQkBFg5]i YUBOZWx1d2VsbCSm
aTAe FwOxMDAXMDEWMDAWMTRaFwOXOTEyMzAwMDAWMTRaMIGXMQswCQYDVQQGEWIG
STELMAkKGA1UECBMCRkkxCzAJBgNVBACTAkKSBMRgWFgYDVQOKEW93d3cudGVsZXdl
bGwuZmkxGDAWBgNVBASTD3d3dy50ZWx1d2VsbCSmaTELMBKGAIUEAXMSA3d3LnR1
bGV3ZWxsLmZpIENBMROWGWYJKoZIhvcNAQkBFgSiYUBOZWX1d2VsbCS5maTCBnzAN
BokghkiG9wOBRAQEFAROB] QRwgYKCOYEAOhskkemZUax IMI fHEWCmRiIMNtqvGT4CZ
Luo 'CA' /v4kPnBRid1n8WBx1HhhCazzVhtpdFeCx1b5xNQB6Z1HfHO94/cNTXCZTgcdwAl0
38ATS1HssQMNc3RIp+YRWHWRUT 6A1Wi4VyZGnFKnPAAM/ nxzIvgt5Cig+1lhFG/Eg
X0ihhKN4A3sCAWEARaOB/zCB/DAdBgNVHQ4EFgQUD+9zWal0wbgkLShgAL3HDPtDL
zFkwgcwGA1UdIwSBxDCBWYAUD+9zWa0wbgkLShgAL3HDPtDLzFmhgZ2kgZowgZcx
CzAJBgNVBAYTAKZIMQswCQYDVQQIEWJGSTELMAKGAIUEBXMCTKEXGDAWBgNVBAOT
D3d3dy50ZWx1d2VsbCSmaTEYMBYGA1UECXMPAd3d3LnR1bGV3ZWxsLmZpMRswGQYD
VQQDExJ3d3cudGVsZXdlbGwuZmkgQOExHTAbBgkghkiGOwOBCQEWDMNNQHR1bGV3
ZWxsLmZpggkAgy+EMcSAVZowDAYDVROTBAUWAWEB/ zANBgkghkiGOwOBAQUFAACB
gQCKngMb4r04qTepxWAynb4jX53eSR1rG32dX4801dJtOnl/ f1HMMLYxSiOkQe0d
wlWX1lwokulzXri6x3A209VXAEqY+XWPhMFFS10enux8RiHFy9icUTX1buRrXhrNk
30czvDpijl8X/iesLz0eJqoT]j69XxZHy3G140Mx024CDWg==

Lahetd 'CA' sahkopostiin: Lahetd

2. Valitaan kohta Lisdasetukset / VPN / Tili -> Klikataan lisaa

I. Nimi: Haluttu nimi (esimerkissa testi)

ii. Paalle-kohtaan rasti
iii. Kayttdjanimi: Haluttu kayttajanimi (esimerkissa testil)
iv. Salasana: Haluttu salasana (esimerkissa testil)

V. Yhteyden tyyppi: Etdyhteys

Vi. Klikataan kaytd/tallenna

Tiliasetukset

Nimi: :te_ti

@ paille

Kayttajanimi: [testi1

Salasana: [

Yhteyden tyyppi: ® Etiyhteys LAN TO LAN

i Kayta/ Tallenna |



TW-EAV510: OpenVPN-asiakas

Seuraavaksi tehdaan asetukset OpenVPN-asiakas laitteeseen

3. Kirjaudutaan laitteen hallintaan 192.168.0.254 (admin/admin) ja valitaan Lisdasetukset / VPN /
OpenVPN / Luotettu CA
i. Klikataan “Tuo sertifikaatti” -painiketta
ii. Avautuvassa ikkunassa syotetddn sertifikaatti, joka kopioitiin palvelin-laitteelta
1. Sertifikaatin nimi = haluttu nimi sertifikaatille
2. Sertifioi = Kenttaan liitetddn kopioitu sertifikaatti (joko sahkdpostista tai
muistiosta, riippuen mihin se tallennettiin aiemmassa vaiheessa)
i. Sertifikaatti pitaa liittaa “----BEGIN CERTIFICATE----“ja “----END
CERTIFICATE----“ lauseiden valiin, ndma pitaa jaada ndkyviin. Sertifikaatti
liitetddn <Anna avain tdhan> -lauseen tilalle
iil. Klikataan kayta

Luotettu CA (Certificate Authority)

Lisad, tutki, poista sertifikaatteja talld sivulla. CA-sertifikaatteja kaytetdan tarkistamaan kayttdjien oikeudet.
Maksimi maara merkkeja: 4

’Himi ‘ Aihe | Tyyppi ’Toiminta ‘

Tuo sertifikaatti

Tuo CA-sertifikaatti
Anna nimi sertifikaatille ja lita sisalto.
Sertifikaatin nimi:

<Anna avain t&han>
————— END CERTIFICATE-----

Sertifioi:

Kayta



4. Valitaan kohta Lisdasetukset / VPN / OpenVPN / OpenVPN asiakas

L.
ii.
iil.

iv.
V.
vi.
vil.
viil.
ix.
Xi.
Xii.
Xiii.
Xiv.

OpenVPN-asiakas

Nimi: haluttu nimi yhteydelle

Rasti “paalle”-ruutuun

Paikallinen yhdyskadytava: Valitaan kaytossa oleva yhdyskaytava (kaytossa olevan
yhdyskaytavan nikee kohdasta Tietoa laitteesta / Ulkoverkon tiedot)
Kohteen yhdyskaytava: Palvelinlaitteen ulkoverkon IP-osoite
Kayttajdnimi: Kayttdjanimi, joka asetettu palvelinlaitteelle
Salasana: Salasana, joka asetettu palvelinlaitteelle

Protokolla: TCP

Porttinumero: 443

Cphersalaus: BF-CBC

HMACKittelytapa: SHA1

“Kdytossd LZ0O-datan pakkaus”: paille

CAprofiili: Profiilinimi, joka tallennettu “Luotettu CA” -valikossa
Yhteyden tyyppi: Etdyhteys

Klikataan kayta/tallenna

3G_LTEQ/usbo3g0 v
46.132.190.131

......

TCP v

BF-CBC v

SHA1 v

v

® Et3 T

- Kohdassa Tietoa laitteesta / VPN / Asiakasinfo ndkee yhteyden tilan.
- Vastaavasti palvelinlaitteessa kohdassa Tietoa laitteesta / VPN / Palvelininfo nikee tilan



