L2TP-yhteys TW-EAV510 ja Windows 8/8.1 vililli

Luodaan VPN-yhteys, jossa liikenne on sallittu Windows 8 -koneelta TW-EAV510 palvelimelle,
mutta ei toisin pdin

HUOM!
-  Windows 8/8.1 tukee vain L2TP over IPSec -toimintoa
-  Windows 8/8.1 ei tue L2TP tunnelin autentikointia
- L2TP-tunneli ei toimi, jos Windows 8/8.1 on NAT:in takana, joten koneelle pitaa tulla
julkinen IP-osoite (Huolehdi, ettd Windows-koneessa on palomuuri ja
virusturvaohjelmisto)

HUOM! Jos yhteytta kidytetaan 3G/4G/LTE-verkon yli, pitaa kaytossa olla operaattorilta julkiset
IP-osoitteet (esimerkiksi Soneran opengate-palvelu)

Kdytossa olevan yhdyskaytavan seka julkisen IP-osoitteen voi tarkistaa laitteen hallintaohjelmassa
kohdasta Tietoa laitteesta / Ulkoverkko.
- Kaytossa oleva yhdyskaytava on se, jossa nakyy julkinen IP-osoite.

- Tata tietoa tarvitaan konfiguroitaessa asetuksia

Liitanta Selitys Tyyppi | VlanMuxId 1IPv6 Igmp Pxy | Igmp Src Enbl [ MLD Pxy [ MLD Src Enbl | NAT | Palomuuri Tila IPv4-osoite | IPv6-osoite
atm0.1 ipoe_0_0_33 IPOE | Pois paalta | Pois paalta paille paille Pois paalta Pois paalta paille paille El kdytossa

atmi.1 ipoe_0_0_100 IPOE | Pois paalta | Pois paalta paille paille Pois paalta Pois paalta paille paalle El kaytossa

atm2.2 ipoe_0_0_35 IPOE | Pois paalta | Pois paalta pazlle paalle Pois paalta Pois paalta | Paalle Paille El kaytossa

ptm0.1 ipoe_0_1_1 IPOE | Pois paalta | Pois paalta paille paille Pois paalta | Pois paalta | Padlle Paille El kdytossa

ptm0.3 |ipoe_0_1_1.252| IPoE 252 Pois paalta paille paille Pois paalta Pois paalta paille paille El kaytossa

usbo3g0 3G_LTED Suora | Pois paalta | Pois paalta | Pois paalta Pois paalta Pois paalta Pois paalta Paille paille Yhdistetty | 46.132.191.132

pppo3g0 3G_LTEO PPP Pois paalta | Pois paalta | Pois paalta Pois paalta Pois paalta Pois paalta | Paalle paille Pois paalta

Esimerkissa palvelin paassa on TW-EAV510 modeemi ja Windows 8/8.1 koneessa on kiinni TW-
LTE/4G/3G+ -sovitin, jossa on myos kdytdssa Soneran opengate-palvelu, jotta Windows-koneelle

saadaa julkiset IP-osoitteet

Dy.fi-palvelun kaytto
- Jotta muuttuvaa julkista IP-osoitetta olisi helpompi hallita, voidaan kayttaa dy.fi-palvelua.

Talloin laitteiden asetuksiin laitetaan dy.fi -tilien tiedot. Ohje 16ytyy www.telewell.fi TW-

EAV510 laitteen alueelta ohjeet-vililehdelta. Dy.fi-toimintoa kaytettdessa VPN-asetuksiin

asiakaslaitteelle laitetaan kohteen yhdyskaytavaksi palvelinlaitteen dy.fi-palvelin



TW-EAV510: L2TP-palvelin

Ensin luodaan asetukset L2ZTP-palvelin laitteeseen

1. Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 ja valitaan kohta Lisdasetukset /
VPN / L2TP-palvelin
i. L2TP-palvelin paille

ii. IP-osoite joka on annettu asiakkaalle: Sy6ta kenttaan IP-osoite, joka
osoitetaan asiakkaalle, esim. 192.168.1.10. IP-alue on syotetty arvo + 3 osoitetta
(192.168.1.10-192.168.1.13), yhteensa 4 osoitetta. Alue tulee olla DHCP-alueen
ulkopuolelta

iii. Tunnelin tunnistustapa: Pois paalta

iv. L2TP - IPSec tunnelin kautta: Paille

v. Jaettu avain: Haluttu avain

vi. Klikataan kdytd/tallenna

L2TP-pavelin

Aseta paille L2 TP-palvelin

IP-osoite, joka on annettu asiakkaalle alkaen: 192.168.0./10
Aikaviive (Minuutit) [0-120]: 0

] Tunnelin tunnistustapa (Authentication)

L2TP - Ipsec tunnelin kautta

Jaettu avain: 123456789

Kayta/ Tallenna

2. Valitaan kohta Lisdasetukset / VPN / Tili -> Klikataan lisaa
i. Nimi: Haluttu nimi (esimerkissa testi)
ii. Paalle-kohtaan rasti
iii. Kayttajanimi: Haluttu kayttdjanimi (esimerkissa testi2)
iv. Salasana: Haluttu salasana (esimerkissa testi2)
v. Yhteyden tyyppi: Etayhteys

vi. Klikataan tallenna



Tiliasetukset

Nimi: ftesti J
W Pp3ille

Kayttajanimi [testit

Salasana: :...... |
Yhteyden tyyppi: ® Etiyhteys © LAN TO LAN

‘ Kayta/ Tallenna |
Windows 8/8.1: L2TP-asiakas asetukset

1. Valitse kohta ohjauspaneeli / Verkko- ja jakamiskeskus / Maarita uusi yhteys tai verkko lisataksesi
VPN-yhteyden

@ v 1 ¥ » Ohjauspaneeli » Kaikki ohjauspaneelin kohteet » Verkko- ja jakamiskeskus

Ohjauspaneelin padikkuna Tarkastele verkon perustietoja ja maarita yhteyksia
Nayta aktiiviset verkot

Muuta sovittimen asetuksia

Kayttooikeustyyppi: Ei Internet-yhteyttd

Muuta jakamisen lisdasetuksia TW-LTE 5G Koticehins Li
. Ir n
Yksityinen verkko i rhymyt
Yhteydet: U Ethernet
VPN-yhteys 2 Kayttooikeustyyppi: Ei verkkoyhteytta
Julkinen verkko Yhteydet: @ VPN-yhteys 2

‘E. Maaritd uusi vhteys tai verkko
Maarita laajakaista-, puhelinverkko- tai VPN-yhteys tai maarita reititin tai tukiasema.

@ Tee ongelmien vianmaaritys
Diagnosoi ja korjaa verkko-ongelmia tai hanki vianmaaritystietoja.



2. Muodosta yhteys tydpaikkaan.

Valitse yhteysvaihtoehto

Muodosta yhteys Internetiin
Maarita laajakaista- tai puhelinverkkoyhteys Internetiin,

", Médritd uusi verkko
cam, Madritd uusi reititin tai tukiasema.

Muodosta yhteys tyopaikkaan

Maarita puhelinverkkoyhteys tai VPN-yhteys tyopaikkaasi,

3. Valitse “ei, luo uusi yhteys”

Haluatko kéyttdd yhteyttd, joka on jo muodostettu?

(®) Ei, luo uusi yhteys

() Kylla, valitsen aiemmin muodostetun yhteyden

fa JHUAWEI Mobile Connect - 3G Modem)

]

Saunalahti
> &# Wireless Modem

Q’ Elisa Oyj
& Wireless Modem

B . Mobiililasiakaista

Seuraava Il Peruuta




4. Valitse “kdyta omaa Internet-yhteytta

Miten haluat muodostaa yhteyden?

2 Kéytd omaa Internet-yhteytta (VPN)
Muodosta yhteys VPN-yhteyden (ndenndinen yksityisverkko) avulla Internetin kautta.

LI

< Soita suoraan
Muodosta suora yhteys puhelinnumercon ilman Internet-yhteytta.

[ p—

5. Syota Internet-osoite, joka on TW-EAV510 L2TP-palvelimen saama julkinen ulkoverkon IP-osoite
(esimerkissa 46.132.191.132) -> Klikkaa Luo

Muodosta yhteys kirjoittamalla Internet-osoite

Saat timan osoitteen verkonvalvo'Elta.

Internet-osoite: | 46.132.191.132 |
Kohteen nimi: Wﬁ\l-yhteys l
[[]Kayta alykorttia
Muista tunnistetietoni

#) [[]Salli muiden kayttajien kayttas tata yhteytta
Tama vaihtoehto sallii timan yhteyden kayton kaikille tietokoneen kayttajille.




6. Taman jalkeen mene kohtaan ohjauspaneeli / Verkko- ja jakamiskeskus / Muuta sovittimen
asetuksia / Klikataan luodun VPN-yhteyden kohdalta hiiren oikealla “ominaisuudet”

£ Verkkoyhteydet
/(-1 v @, Ohjauspaneeli » Verkko ja Internet » Verkkoyhteydet v & Hae:
Jarjesta v Kéynnisté tdma yhteys Nimed yhteys uudelleen Poista téma yhteys Muuta yhteyden asetuksia
— Bluetooth-verkkoyhteys - Elisa Oyj — Ethernet
’L\,E Langattomia yhte ei ole saat... l?‘-/_ Yht atkaistu L\! Werkkokaapeli ei ol
x 9 & P ydeerni, 56 000 bps X G Qualcomm Athero
[ Puhelinverkkoyhteys 2 [ TeliaSonera Finland Oyj l: WYLAN
WS Yht kaistu - ?/~ Yht atkaistu s o Ei kaytdssd
) mg‘ Wakiomodeemi, 56 000 bps iﬂﬂ Qualcomm Atheros AR002YWE-1...
WPN-yhteys 1
- :.'I.‘ Yht caistu

Muodostafkatkaise yhteys
Tila

Aseta oletusyhteydeksi
Luo kopio

Luo pikakuvake
® Poista

| ®  Nimes uudelleen

| &) Ominaisuudet

7. Avautuu ominaisuudet-ikkuna, josta valitaan “suojaus”-valilehti
i. VPN-tyyppi = Tason 2 tunnelointiprotokolla ja IPSec (L2TP/IPSec)

ii. Salli ndma protokollat -kohtaan rasti ja MS-CHAP v2 -kohtaan rasti

iii. Klikataan lisdasetukset

iv. Lisdominaisuudet-ikkuna avautuu
1. Kayta esijaettua avainta todennukseen -kohtaan rasti
2. Avain-kenttddn syotetddn avain, joka asetettiin TW-EAV510 laitteelle L2TP-palvelin

-asetuksiin

3. Klikataan ok

V. Klikataan ok



Suojaus | Verkko | Jakaminen

VPN-tyyppi:
| Tason 2 tunnelointiprotokolla ja IPsec [L2TP/IPsec) v |
Lisdasetukset
Tiedon salaus:
|Valinnainen salaus [muodosta yhteys myos ilman salausta) v |
Todennus
() K&yts E&P-protokollaa (E stensible Authentication Protocol)
v
Ominaisuudet ;
L2TP
(® Sall ndm3 protokollat
(®) Kayta esijaettua avainta todennukseen
Avain: | 123456789
[[] Salaamaton salasana [PAP) () Kayta varmennetta todennukseen
[[] CHAP (Challenge Handshake Authentication Pratocol) Tarkista palvelimen varmenteen nimi- ja kiyttomasrittest
MS-CHAP v2 [Microsoft CHAP Version 2)
[]Kayta automaattisesti Windows-k dyttajanimeani ja
-salasanaani (seka mahdollista toimialuetta)

oK | [ Peruuta oK || Peruuta

8. Klikkaa Windowsissa verkkokuvaketta oikeassa alakulmassa. Yhteyksista 1oytyy dsken luotu VPN-
yhteys. Klikkaa yhdista-painiketta

o.z,) VPN-yhteys 2




9. Syota kayttdjatunnus ja salasana, jotka on maaritelty TW-EAV510 L2TP-palvelimen asetuksiin ->
Klikkaa ok

Sisaankirjautuminen

Toimialue:

10. Yhteys muodostuu

Yhteydet

oD VPN-yhteys 2
é, Yhdistetty




