TW-EAV510 AC/LTE

ADSL2+/ VDSL / Ethernet -liittymat
LTE/4G/3G

Langaton tukiasema
2.4 GHz ja 5 GHz b/g/n ac

Ohjekirja

LTE/4G/3G-kaytossa SIM-kortti tulee kytketa laitteeseen ennen virtojen paalle
laittamista. SIM-kortti asetetaan siru-puoli ylospain.

Langattoman verkon tukiasemanimi
Ja avain loytyvat laitteen pohjassa olevasta tarrasta

English manual from www.telewell.fi

Copyright © TeleWell Oy



Kappale 1: Laitteen eSittely ... s 3

1.1 Tiet0ja MOAEEMUSTA.....cccuiirisrirssiimsscsisssst st s s s e m s m s a AR R e AR e AR R SRR SRR AR R R AR R AR R R AR RS R RS 3
Kappale 2: Yleista ja tehdasasetuKSet.........mmmmmsssssssssssssssssssssssss s ssssasssssssess 8
2.1 MyyntipaKetin SiSAIT0 .....ccuiimnriinrinnsrsnnsssnissssssssssssssssssss s sss s s ss s s s ss s ss s s semssenmssennsas 8
2.2 Laitteen tehdasasSetUKSEL .....ccuccuiierirnrinriserssesrssssssessssssssssssssssssssssssssssessssssssssssssmssssssasssssnsssssnssnsssnnensansnnes 8
2.3 LAN- ja Internet (WAN)-porttien asetuKSet ......cucumnmmsmsmnmsssnsmssisssss s sssssens 9
2.4 ADSL-palveluntarjoajan tiedot.. .. sssss s ssssssssnsas 10
2.5 HUOMAUTUKSEL....ciiieiiiiirrierisessssssssssssssssssssmsssssssssssssssssssssmssssssasasssnssssssssas sasnsssassssssasnssssssesnsssnssssnnssnssssnnne 10
2.6 Etupaneelin MerKKivalot. ... s ssssssssss s sssssssssssssssans 11
2.7 Takapaneeli portit ja KytKennat ... s ssssssssssssssssssssas 12
Kappale 3: ASENNUSONJE. ... sssssssssssssssssssssssssssssssssssssasasasasasasssssnss 13
3.1 Tietokoneen VEerKKOaSEtUKSEeL......ccciuiiiirrrisrserssensssssssesssssssssssssssssssssssssssssssssssssssssssmssssssssssssnsssssnssnssnes 13
R 20 = U1 =T 0T 1) T2 0010 0 0 15
3.2.1 ADSL / VDSL / Ethernet-littyYM@ ... recereceseesseeesseesesesesesssssssessssssss s sssessssssssessssessanees 15
3.2.2 3G/ AG/LTE-YREEYAEL ..ottt es et sssssse s asee st s es s s e eess e sensnnes 16
3.2.3 Langaton LAhIVEIrKKO (WLAN) ...t eseeeseessesssesesssssssesssessssessssesssss s sssesssssssssssssessssessanees 17
Kappale 4: Asetusten MUUttAMINEN ... 19
4.1 Laitteen hallinta Internet-selaimella ..........cccociirmirininnrrrre s 19
Kappale 5: ASetusvalikot......ssssnsssss s ssssssssssssssssssssnss 20
L I 15 = 0 = T o ) - SRR SS 20
D 10T YREEENVELO ettt s s s s et ane bbbt st 20
5012 ULKOVEIKKO ..ottt sttt ss s s s s ans e ans s bbb e ane st s bans st e bans st 21

o T TG T I 1 =T o DD P OO 22
5.1.4 KATSTAN KAYTEO ..ceurreerreereeeereetrecesee et scsseeessesesses s sesssessssessssesssse s sssesssasssessssessssass s ssssssasessasessensssessssassasees 23
51,5 3G/ AG/LTE LIl ettt ss st ass b ses e s s bbb sn b sans st 24

o T O G T 3= YOO PSS R SN 24
5. 1.7 ARP-LAUIUKKO ...ttt as sttt st bans st 25
5. 1.8 DHOCP-LAULUKKO ...ttt ss s s s bbbt s sn b s bans st 25
BTG VPN ettt s s SR s A E AR s AR bR AR e bRt bRt 25
D110 LOKIi ittt ettt s s b as s s s R bR e s AR AR e b ARt e ane Rt e bann st 26

o T OO B 1= 113 =T g = Lo T o | - OSSR 27
L1 X 00 13 = SRR 27
o T A IO - 103 YT 7o TP UO U 27
5.2.2. LANGALON VEIKKO ... reeereereeereeeeeeeeeeeeeeeeeseeesseesssecssseessessssessssessssesssessssessssecssessssessssesssssssesasessssessssesssessssessanees 29
5.2.3 ULKOVEIKKO ..ottt sss s sssss s s s s s s aes s et sane st s sans st e bans st 33

o T - U g 1= (=] o - OSSN 36
5.2.6 TUINVALLISUUS ..ottt st sss s ss s ss s as bbb st ane st s e st s bans st 39
6.2.7 QoS - Quality of Service - Laatuluokitustoiminnot ........cercnnenecnscseessessesessssesssssesnns 42
D2 8 NAT ettt bbb bR R SRR R AR AR R AR b ARt e baee Rt e bRt 43

LSS 0 T SRR 45
o TG T T 1 =Y DU 45
5.3.2 VPN GSEEUKSEYL ...ttt as s bbbt s s bbb ane b e ane st s ans st e bans st 46

o T TG B o Sl o =17 o DO PSSR 46
5. 3.4 PP T P-@STAKAS ...ttt a s s s bbb s bR s ae b s ae st s sn b et 46
T T T 0 o - Y= o OSSR 47
5.3.6 L2TP-QSIAKAS «.eueveeteeeetctrereeie ettt ss s ass bbb as st ass b s s s st s bane st s bane st s bans st 47
5.3 7 OPENVPN .ttt sss s es s es s s8R St R e ReeEneeEnneEenessee£ et 48
D 3 L8 GRE ..ttt R e AR AR R AR R ARt e aee Rt e bRt 48

L T 5 Tz B = )1 5] SRR 48
LT 2 1 1o PP 48
5.4.2 NiMiPAIVEIUL (DNS) ettt ssssssesssessss e st s s s s ss s s s bbbt s 50



5.4.3 KIINEEA ARP ..ottt s 52

544 UPTIP ettt ettt et sa s £ s8R AR AR R AR e 52
5.4.5 TUIVAIUOKITUS woveecererisissiseisesnessesesesssssssessessesesssssssssessessessssssssssessessesssssssssssssessessessssssssssssssssesssssssssssssssssssessesnssnes 52
SR ST LU Lt o U] TP 52
ST 5 1§10 v T 53
5.4.7 DIAGNOSTIIKKA ..oeueuseeeesreseeseesseseeserssessessesssessessesssessessesssessesssssssssesssssssssessessasssessessesssessessesssesses sessssssessessssssessessssssesss 55
UUAEULEENKAYNNTISTYS ...ooveerreeeeeeeeesecesecsseeesseeesseesseeessesessesssesssessssessssessssesssessssassssesssessssassssassssssssessasessssessssesssessssassssees 56

1.1 Tietoja modeemista

- Langaton tukiasema: 2,4 GHz ja 5 GHz 802.11b/g/n ac

- LAN-portit: 1 x 10/100/1000 Mbps, 3 x 10/100 Mbps

- WAN-portti: 10/100/1000 Mbps (voi kayttaa myos LAN-porttina, kun poistaa
eth4.1 WAN -profiilin)

- ADSL2+ (24/3 Mb), VDSL2 (100/50 Mb), palomuuri

- 1 x SIM-korttipaikka

Laite tukee ADSL-vastaanottonopeutta jopa 24 Mbps saakka ja lahetysnopeutta aina 3,5
Mbps saakka. VDSL-vastaanottonopeus on jopa 100 Mbps. Nopeudet riippuvat
palveluntarjoajan tekniikasta, asetuksista ja linjan laadusta.

Laite sisaltaa myos tehokkaan palomuurin suojamaan kayttajan verkkoa ulkopuolisten
hyokkayksilta (lisaksi kayttajan tietokoneessa pitaa olla erillinen virusturvaohjelmisto,
koska se on tarkea osa verkkojen suojauksessa). Kaikki saapuva liikenne tutkitaan ja
riskialtis liikenne suodatetaan tarvittaessa pois.

TW-EAV510 AC/LTE -laitteessa on yksi SIM-korttipaikka. Kytkemalla laitteeseen SIM-
kortin, voidaan LTE/4G/3G-yhteys jakaa useammalle laitteelle. (SIM-kortti ja liittyma
hankittava erikseen operaattorilta) SIM-kortti asetetaan laitteeseen ennen virtojen
kaynnistamista siru-puoli ylospain.

Laitteen avulla voidaan myos maaritella se, ketka voivat kayttaa Internet-yhteytta ja
mihin tarkoitukseen.

Laite kayttaa sisaverkossa oletuksena erillista IP-osoiteavaruutta (yksityinen osoitealue),
joka ei ole nahtavissa Internetista kasin. Laite jakaa automaattisesti IP-osoitteet kaikille
sisaverkon tietokoneille (DHCP). Laitteella voidaan myos kayttaa kiinteita IP-osoitteita
laitteen DHCP-palvelimen alueen ulkopuolelta (osoitteita 192.168.0.1-99) . DHCP-
palvelimen IP-osoitealue on 192.168.0.100-200.



@ Perustietoa nopeasta Internet-yhteydesta: ADSL1,2 ja 2+

ADSL eli Asymmetric Digital Subscriber Line on digitaalinen yhteystekniikka, jossa
hyodynnetaan kotiin tulevaa puhelinjohtoparia. DSL -tekniikan avulla puhelinjohtoyhteys
muutetaan laajakaistaisiksi, parhaimmillaan useiden kymmenien megabittien
tiedonsiirtokanaviksi.

ADSL -yhteys on epasymmetrinen eli tieto ja palvelut liikkuvat eri suuntiin eri
nopeuksilla: Internet-palvelimelta kayttajalle tiedonsiirtonopeus on selvasti suurempi
kuin kayttajalta palvelimelle. Kayttajan kannalta tama merkitsee sita, etta Internet-
sivut ja tiedostot latautuvat omalle koneelle nopeasti.

ADSL -signaali kulkee samassa puhelinkaapelissa kuin normaali puhesignaali. ADSL-
signaalin taajuus on kuitenkin puhesignaalin taajuutta korkeampi, joten kaapelin yla- ja
alakaista voivat olla kaytossa samanaikaisesti hairitsematta toisiaan. Kodin puhelimella
voi siis soittaa silloinkin, kun Internet-yhteys on auki. Puhelinlaite erotetaan
hairiosuotimella eli ADSL -analogierottimella ADSL-linjan datasignaaleista.

Puhe ja data kulkevat puhelinjohtoparia pitkin lahimpaan puhelinkeskukseen, jossa puhe
ja data erotetaan toisistaan. Puhe siirtyy puhelinverkkoon ja data DSL-keskittimen
(DSLAM) kautta Internet-verkkoon. Datana siirtyvat puhelut kulkevat kuitenkin
dataverkon kautta.

Kayttajalle ADSL-yhteyden siirtokapasiteetti on aina vakio, silla kotiin tuleva yhteys DSL-
keskuksen ja tilaajan valilla on asiakaskohtainen. Tyypillisesti kotikaytossa olevat ADSL-
yhteydet ovat siirtokapasiteetiltaan 256 kilotavusta aina 24 megatavuun sekunnissa.

ADSL-yhteyden kapasiteetti riippuu kayttajan tietokoneeseen liitetyn ADSL-modeemin ja
puhelinkeskuksessa sijaitsevan DSL-keskittimen valisesta etaisyydesta ja kaytettavasta
ADSL-tekniikasta.

Laajakaista-asiakkaalle tulevassa puhelinjohtoparissa data siirretaan sahkoisesti. Dataa
kuljettava sahkosignaali vaimenee tilaajayhteyden kasvaessa varsin nopeasti.
Alueverkoissa, kaupunkien ja kuntien seka maiden ja mannerten valisissa
tiedonsiirtoverkoissa kaytetaankin tyypillisesti valokuitukaapelia, jossa signaalit ovat
valon muodossa. Valokuidussa vaimennus on pienempaa kuin kuparikaapelissa.

Kaupunkiolosuhteissa kayttajan ADSL-modeemin ja DSL-keskittimen (DSLAM) valinen
etaisyys on tyypillisesti 1,5-5 kilometria, jolloin tiedonsiirron nopeus voidaan nostaa
jopa 24 Mbps:iin. Etaisyyden kasvaessa yli viiden kilometrin, siirtokapasiteetti vahitellen
pienenee. Harvaan asutuilla syrjaseuduilla etaisyys saattaa olla selvasti yli viisi
kilometria, jolloin ADSL -yhteys ei valttamatta toimi. Tama ongelma on poistumassa,
silla uudella laajakaistatekniikalla (ADSL 2+ Annex L -tekniikka) on voitu toimittaa
liittymia aina yhdeksaan kilometriin saakka DSL -keskittimelta. Tama edellyttaa
hyvalaatuista puhelinverkon johtoparia.

Jos kotona tai toimistossa on useampi kuin yksi samalla ADSL-yhteydella Internetiin
liitetty tietokone, jakautuu kapasiteetti samaan aikaan kaikkien kayttajien kesken.
ADSL-nopeudet ovat siis riippuvaisia palveluntarjoajan asetuksista ja puhelinverkon
teknisesta toimivuudesta.



@ 3G- ja 4G -yhteydet

TW-EAV510 AC/LTE -modeemi tukee LTE/4G/3G-yhteyksia 150MB / 50 Mb saakka.
Laitteessa on yksi SIM-korttipaikka, johon laitetaan SIM-kortti (kortti ja liittyma
hankittava erikseen operaattorilta). SIM-kortti asetetaan siru-puoli ylospain.

Useimmiten asetuksia ei tarvitse muuttaa. Tietyissa tapauksissa APN-tietoa saatetaan
joutua muuttamaan. PIN-koodin kysely tulee olla pois paalta SIM-kortissa.

Laitteessa on kaksi irroitettavaa LTE/4G antennia. Mikali kuuluvuus alueella on
huono, suositellaan laitteen omat antennit vaihdettavaksi ulkoisiin antenneihin.

Huomautus !

Useiden kansainvalisten tutkimusten mukaan 3G/4G/LTE-modeemi ei tule olla kayttajan
vieressa johtuen 3G/4G-laitteiden signaaleista. Sijoita langatonta 3G/4G-tekniikkaa
kayttavat laitteet aina riittavan kauas omasta kayttopisteestasi.

Langattomia laitteita ei tule asentaa lasten ja nuorten makuuhuoneisiin.

@ Nopea 4-porttinen kytkin sisaverkkoon

Modeemi sisaltaa kytkimen, jossa on 4 kpl 10/100 Mbps Ethernet-portteja. Jokaisessa
portissa on MDI ja MDI-X (suoran ja kaannetyn laitekaapelin tunnistus), 10Base-T ja
100Base-TX tuki seka automaattinen tunnistus kyseisille nopeuksille.

@ Internet-yhteyden protokollat

Modeemi tukee seuraavia protokollia: PPPoA (RFC 2364 - PPP over ATM Adaptation Layer
5), RFC 1483(2684) ATM-kapselointi (sillattu tai reititetty), PPPoE (RFC 2516) ja IPoA
(RFC1577). Modeemi tukee VC- ja LLC-kehysrakenteita.

@ UPnP-palvelu

UPnP mahdollistaa sovellusten kayttaa modeemia suoraan, ja tehda tarvittavat
asetukset Internet-yhteydelle. Toisaalta UPnP lisaa tietoturvariskeja. UPnP on
oletuksena pois paalta laitteen lisaasetuksissa.

@ Osoitteen muunnos eli Network Address Translation (NAT)

Tama toiminto erottelee sisa- ja ulkoverkon erillisiin IP-alueisiin. Liikenne naiden
osoitealueiden valilla tapahtuu osoitemerkintojen perusteella. Modeemi sallii saapuvassa
suunnassa vain ne IP-/UDP-paketit, jotka on pyydetty laitteen sisaverkosta ja joihin
saadaan vastaus Internetista.

Laitteen sovellusten yhdyskaytava tukee NAT-toiminnosta huolimatta useimpia
ohjelmistoja, kuten esimerkiksi Internet-selaimet, sahkopostiohjelmat, 1CQ, FTP,
Telnet, Uutispalvelut (News), IP-puhelimet (Net2phone), Ping, NetMeeting-ohjelma jne.



@ Palomuuri

NAT-toiminto mahdollistaa yksinkertaiset laitteen toimintojen suojaukset Internet-
yhteydelle kuten esimerkiksi Telnet, FTP, TFTP, WEB, SNMP ja IGMP.

@ Nimipalvelinjarjestelma (DNS)

Toiminto mahdollistaa helpohkon tavan muodostaa yhteys eri kohteisiin Internetissa. Kun
jokin sovellus etsii kohdetta Internetista, laitteen nimipalvelimen valitystoiminto
valittaa pyynnot eteenpain nimipalvelimelle, josta saadaan vastaus. Talloin halutun
kohteen ja kayttajan valille muodostuu yhteys.

@ Dynaaminen nimipalvelinjarjestelma (DynDNS)

Tama toiminto mahdollistaa oman palvelimen tiedon valittamisen muille, vaikka
operaattori tarjoaa saannollisesti vaihtuvaa IP-osoitetta (ei kiinteaa IP-osoitetta).
DynDNS -palvelussa kayttajan modeemi pitaa ylla vaihtuvaa IP-osoitetietoa DynDNS -
palvelimella, ja kun joku haluaa yhteyden kayttajalle, on sen kaytettava DynDNS -
palvelimen luomaa nimea kayttajan IP-osoitteelle. Eli DynDNS tarjoaa kirjanpitotoimen
ja DynDNS www -osoitteen linkityspalvelua IP-osoitteelle. Esimerkki DynDNS -
palveluntarjoaja http://www.dyndns.org/.

@ PPPoE (Point-to-Point over Ethernet)
Tama on yksi kaytetyista ADSL -linjaprotokollista. Palveluntarjoaja antaa tarvittavat
tiedot PPPoE -yhteydelle ja ne ovat yleensa yksilollisia jokaiselle kayttajalle.

@ Palvelun laatu (Quality of Service, QoS)

QoS on toiminto, jolla maaritellaan laatu- ja palveluluokat eri protokollille. Taman
toiminnon kaytto edellyttaa syvallisempaa Internet- ja lahiverkkoprotokollien
tuntemusta. Normaalissa Internet-kaytossa kyseiselle maarittelylle ei juuri ole tarvetta.

@ Ohjelmallinen palvelin ja DMZ (demilitarized zone)

Tassa toiminnossa maaritellaan, mitka oman verkon palvelut nakyvat Internetiin.
Internet-kayttajat kutsuvat kayttajan modeemia sen julkisella IP-osoitteella ja halutulla
protokollalla. Jos maaritys on tehty oikein, niin modeemi avaa yhteyden halutulle
sisaverkon tietokoneelle.

DMZ-toiminnolla voidaan avata jokin sisaverkon koneista taysin julkiseksi Internetiin,
vaikka muut saman verkon koneet sailyvat palomuurin takana.

@ DHCP-asiakas ja -palvelin toiminto

DHCP (Dynamic Host Configuration Protocol) on dynaaminen IP-osoitteiden
jakamiskaytanto tai jakamismenettely. Modeemi hakee oletuksena DHCP-
asiakastoiminnolla IP-osoitteen operaattorin DHCP-palvelimelta. Sisaverkossa laitteen
oma DHCP-palvelin jakaa IP-osoitteet kullekin sisaverkon koneelle laitteen omasta IP-
osoiteavaruudesta. Sisa- ja ulkoverkko on eriytetty toisistaan NAT-toiminnolla (kumpikin
on omassa IP -aliverkossa).



@ IP-suodatus

Tassa toiminnossa maaritellaan erilaisia IP- ja protokollasuodatuksia saapuvalle ja
lahtevalle liikenteelle. Tama lisaa tietoturvaa, mutta ei ole tarpeen normaalissa
Internet-kaytossa.

@ Kiintea- ja RIP1/2-reititys
Modeemi tukee kiintean IP-osoitteen reititysta, seka RIP 1- ja 2 -pakettiohjausta.

@ Laitteen hallinta Internet-selaimella

Modeemin hallinta tapahtuu vain ja ainoastaan Internet-selaimella IP- osoitteessa
192.168.0.254 portissa 80. Oletuskayttajatunnus ja -salasana ovat "admin, admin”.
TW-EAV510 AC -mallin oletusasetukset tukevat lahes poikkeuksetta kaikkia suomalaisia
ja ruotsalaisia laajakaistaoperaattoreita, joten ala tarpeettomasti muuta asetuksia, jos
et tieda, mihin tehdyt muutokset vaikuttavat.

@ Ohjelmistopaivitys
Tassa toiminnossa voit paivittaa laitteen ohjelmiston. Toimivan laitteen ohjelmistoa ei
tule paivittaa.



2.1 Myyntipaketin sisalto

TeleWell TW-EAV510 AC/LTE reititin

Pikaohje (Laajempi ohjekirja www.telewell.fi laitteen omalta alueelta)

RJ-11 puhelinkaapeli
RJ-45 Ethernet kaapeli
Puhelinplugi
Virtalahde 2 A 12 V DC

© 00606060

2.2 Laitteen tehdasasetukset

Ennen kuin kaytat modeemia, tutustu laitteen perusasetuksiin. Modeemi selvittaa
automaattisesti tarvittavat Internet-yhteyden asetukset. Vain niiden ADSL-operaattorien
asetukset, jotka kayttavat PPPoE-/PPPoA-asetuksia pitaa maaritella ja mahdollisesti
myo0s 3G/4G/LTE kaytossa SIM-kortin APN-asetus.

@ WWW-kayttoliittyma:
X Kayttajatunnus: admin
X Salasana: admin

@ Sissdverkon asetukset (LAN):
X |P-osoite: 192.168.0.254,
X Aliverkonpeite: 255.255.255.0

@ Internet-operaattorin asetukset:
X Oletusasetus operaattoreille RFC 2684, LLC Bridge
X Automaattinen tuki operaattoreille (kaikki operaattorit, joilla on sillattu liittyma)



@ Internet-operaattorin asetukset (3G/4G/LTE):
X APN: internet
X Tila: UMTS 3G etusijalla

@ DHCP-palvelin:
X DHCP-palvelin on oletuksena paalla Ethernet-porteissa ja WLAN-puolella
X |IP-alueen alkuosoite: 192.168.0.100
X |P-osoitteiden maara oletuksena on: 100

@ NAT- ja palomuuritoiminnot:
X NAT on oletuksena paalla Ethernet-porteissa ja WLAN-puolella

@ WLAN-tukiasema:
X Tukiaseman nimi oletuksena: TW-EAV510AC-LTE_2.4G_xxxx tai TW-EAV510AC-
LTE_5G_xxxx (xxxx on laitteen Mac-osoitteen nelja viimeista merkkia)

X Salaus: Salausavain on merkitty laitteen pohjassa olevaan tarraan (WiFi
key/avain).
X Salaustyyppi on oletuksena “WPA2-PSK”

@ EWAN:
X Yksi WAN-portti (10/100/1000 Mpbs)

X Oletuksena laite jakaa IP-osoitteet automaattisesti

2.3 LAN- ja Internet (WAN)-porttien asetukset

Kyseisten porttien oletusasetukset.

Sisaverkko (LAN) Internet (WAN)

IP-osoite 192.168.0.254

Aliverkonpeite 255.255.255.0 Laite hakee
operaattorin tiedot

DHCP-palvelin Oletuksena paalla automaattisesti.

IP-osoitteet 100 IP-osoitetta valilla

tietokoneille 192.168.0.100 - 192.168.0.199




2.4 ADSL-palveluntarjoajan tiedot

Laite tunnistaa automaattisesti kaikki ne ADSL-operaattorit, joilla on sillattu yhteystapa
ja siina DHCP-palvelu. PPPoE- ja PPPoA-asetukset tehdaan laitteen www-hallinnassa.
Tarvittavat tiedot antaa operaattori.

PPPoE VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

PPPoA VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

RFC2684(1483) VPI-/VCI-, VC-/LLC-kehysrakenne

sillattu

RFC2684(1483) VPI-/VCI-, VC-/LLC-kehysrakenne, IP-osoite, aliverkon

reititetty peite, yhdyskaytava ja nimipalvelimen IP-osoite

2.5 Huomautukset

-

Varoitukset

~

Laitetta saa kayttaa vain ja ainoastaan normaalissa
asuinhuoneen olosuhteissa.

Kayta ainoastaan laitteen mukana tullutta
sahkoverkkomuuntajaa.

Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa, takuu raukeaa

valittomasti.

.
e

\_

Varoitus

v'  Aseta modeemi niin, etta sen alla, paalla eika vieressa ole muita \

aiheuttamia vahinkoja.

Langattomat laitteet asennetaan aina mahdollisimman kauas
kayttdjista eikd niita tule asentaa lasten tai nuorten
makuuhuoneisiin.

_/
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2.6 Etupaneelin merkkivalot
Valo Tila Kuvaus
Punainen Kaynnistysvirhe tai safe upgrade -tila. Katso ohje
1 Virta www.telewell.fi tuotteet-alueelta laitteen
ohjelmiston palauttamiseksi
Vihrea Laite on valmis
Vihrea Ethernet-yhteys muodostettu
2 LAN1-4ja | ——— . —
WAN Vihrea vilkkuu  Tiedonsiirto kaynnissa
Vihrea Langaton verkko on paalla
3 WLAN —— . P T ——
2.4 GHz / Vihrea vilkkuu Tiedonsiirto kaynnissa
5 GHz
Vihrea vilkkuu WPS-yhteytta muodostetaan
4 WPS
Valo ei pala WPS-yhteyden muodostuminen valmis tai
WPS on pois paalta
Vihrea vilkkuu DSL/WAN-yhteytta muodostetaan
> DSL/WAN Vihrea ADSL/VDSL/WAN-yhteys muodostunut
Pois paalta DSL/WAN-kaapeli ei ole kytkettyna tai
yhteys ei muodostu
Punainen IP-osoitteen haku ei onnistu
6 Inet — _ _
Vihrea Laite on saanut IP-osoitteen
Pois paalta IP-osoitetta ei ole saatu
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2.7 Takapaneeli portit ja kytkennat

Kuvaus
1 Virtakytkin Virta paalle / pois paalta.
(switch)
2 Virtaliitin Liittimeen kytketaan muuntaja
(Power)
3 SIM-paikka LTE/4G/3G-yhteytta kaytettaessa kytketaan SIM-kortti
(hankittava erikseen) SIM-kortti asetetaan siru-puoli ylospain.
4 Ethernet Kytke Ethernet-kaapeli LAN1-4 portin ja tietokoneen

(LAN 1-4) verkkosovittimen valille

5 WAN Jos kaytossa on ulkoverkon yhteys, joka kytketaan WAN-portin
kautta, kytke Ethernet-kaapeli WAN-porttiin (punainen portti)

6 DSL Kytke puhelinjohto DSL-portin ja seinassa olevan pistorasian
valille, jos kaytossa on ADSL- tai VDSL-yhteys

7 RESET Painamalla reset-painiketta n. 10 sekunnin ajan, laite
kaynnistyy uudelleen ja palautuu tehdasasetuksille

8 WPS WPS-yhteys kahden laitteen valilla voidaan muodostaa
painamalla WPS-painiketta.

9 WiFi Langaton verkko paalle / pois paalta
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Kayttajan omassa tietokoneessa pitaa olla kayttojarjestelma (Windows, Linux,
Mac OsX tai uudempi TCP/IP protokollaa kayttava jarjestelma), joka tukee
Internet-yhteyksia.

TeleWell Oy ei anna kayttojarjestelmaopastusta. Kayttajan tulee hallita oma
tietokoneensa ja siina oleva kayttojarjestelma tai kayttaa asiantuntijaa.

Tietokoneessa pitaa olla verkkokortti asennettuna.
o Tietokoneen verkkokortin IP-osoitteen haun pitaa olla automaatilla ja sen
pitaa osata kayttaa TCP/IP-protokollaa.
Tietokoneessa tulee olla ajan tasalla oleva virusturva asennettuna.

Laitetta kaytetaan Internet-selaimella (IE, Chrome, Firefox, Mozilla, Netscape,

Safari, Opera jne.), joten myos Internet-selain tulee olla asennettuna. Selainten
tulee olla uusinta versiota (tietoturvallisuus)

3.1 Tietokoneen verkkoasetukset

A) Avataan tietokone

B) Tarkistetaan, etta tietokoneen asetukset ovat oikein:
- Tietokoneen verkkokortilla pitaa olla IP-osoitteen haku automaatilla
- Seuraavan ohjeistuksen mukaisesti voi tarkistaa, etta tietokoneessa on IP-
osoitteen haku automaatilla
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Windows 8 / 8.1 / 10 -tietokoneen asetukset (TCP/IP)

1. Valitse ohjauspaneelista "Verkko ja jakamiskeskus".

2. Kun verkko- ja jakamiskeskus avautuu, napsauta vasemmassa ikkunassa olevaa
vaihtoehtoa "Muuta sovittimen asetuksia”

3. Valitse kaytettava lahiverkkoyhteys, napsauta kuvaketta hiiren oikealla painikkeella
ja valitse "ominaisuudet”

4. Valitse internet-protokollan versio 4 (TCP/IPv4) ja napsauta ”"ominaisuudet”

1 @ » Ohjauspaneeli » VerkkojaIntemet » Verkkoyhteydet »

teyden vianmasritys

Skohdetta 1 kohde valittu

v| ¢ | | Hae Verkkoyhteydet

Nimes yhteys uudelleen >

| Verkko | Jakaminen|

Yhdista kayttaen:
i-j Broadcom NetLink (TM) Gigabit Ethemet

Tama yhteys kayttaa seuraavia:

O

O
<

Q’ﬁedostojen ja tulostimien jakaminen Microsoft-verkoissi A

4. Microsoftin verkkosovittimen kanavointilaiteprotokolla
4. Microsoftin LLDP-protokollan ohjain

-+ Linkkikemoksen topologian etsintakartoittimen |/0O-ohjai

4. Linkkikemroksen topologian etsinnan vastaaja
-4 |ntemet Protocol Version 6 (TCP/IPv6)

PN Intemet Protocol Version 4 (TCP/IPv4)

>

v

Asenna... Poista

Kuvaus
Transmission Control Protocol/Intemet Protocol.

Suuralueverkkojen oletusprotokolla, joka mahdollistaa
yhteydet erlaisten verkkojen valilla.

| Ominaisuudet |

5. Valitse TCP/IPv4-ikkunassa vaihtoehto ”hae IP-osoitteet automaattisesti” ja "Hae
DNS-osoite automaattisesti”. Poistu sitten asetuksista napsauttamalla ”"ok”

Yieiset | vaihtoehtoinen maaritys |

IP-asetukset voidaan maarittaa automaattisesti, jos verkkosi tukee tata
inai ikeat IP-asetukset on tark

verkonvalvojalta.

(® Hanki IP-osoite automaattisest
(O Kayts seuraavaa IP-osoitetta:
IP-osoite: |

(® Hae DNS-palvelimen osoite automaattisesti
(O Kayta seuraavaa DNS-palvelimen osoitetta:

En: DNS-palvelin:

Vahvista asetukset lopetuksen yhteydessa

| Lissasetukset... |

o ][ re

. Napsauta taman jalkeen viela ok
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3.2 Laitteen kayttoonotto

3.2.1 ADSL / VDSL / Ethernet-liittyma

A) Kytketdan johdot kiinni laitteeseen

1. Kytketaan RJ45 Ethernet-kaapeli tietokoneen verkkosovittimen ja TW-EAV510 AC/LTE
reitittimen Ethernet LAN-portin (1-4) valille
* Modeemin Ethernet-portit ja langaton verkko ovat NAT:in
takana.
* Jos tarvitset sillattua Ethernet-porttia, katso ohje
www.telewell.fi, kuinka Ethernet-portti muutetaan sillatuksi

2. Jos kaytossa on
a) ADSL- tai VDSL-yhteys, kytketaan RJ11-puhelinjohto DSL-porttiin
b) Ethernet WAN-yhteys, kytketaan Ethernet-kaapeli WAN-porttiin

3. Kytketaan virtalahde Power-liittimeen
- Tarkempi kuvaus laitteen liitannoista sivulla 7

4. Laitetaan virta paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin merkkivalo syttyy, johon kaapeli on kytketty
- WLAN-merkkivalo jaa palamaan kiinteasti
- DSL/WAN-merkkivalo alkaa ensin vilkkua. Kun laite on noussut
linjalle eli saanut yhteyden operaattorin keskuspaahan, jaa valo
palamaan kiinteasti. Internet-valo syttyy, kun yhteys on valmis
kaytettavaksi.

- Tarkempi kuvaus merkkivalojen toiminnasta sivulla 6

B) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 2 minuuttia
tekematta mitaan.
- Taman jalkeen avataan Internet-selain
- Mikali sivut avautuvat, on kaikki kunnossa. Ala muuta mitaan asetuksia, ellet
ole varma muutosten vaikutuksesta.

15



3.2.2 3G/4G/LTE-yhteydet

- Ennen laitteen kayttoonottoa 3G/4G/LTE-yhteyksilla tulee tehda 3G/4G/LTE-sopimus
operaattorin kanssa. 3G/4G/LTE-yhteydella tulee tietaa sopimuksen APN-tieto.
Useimmiten se on internet. Tieto tulee tarkistaa omalta operaattorilta.

3G/4G/LTE-oletusasetukset

Laitteessa oletusasetuksena APN-tietona on internet. Mikali 3G/4G/LTE-
sopimuksessasi APN-tietona on internet, ei laitteen asetuksiin silta osin tarvitse
tehda muutoksia. Yhteys muodostuu automaattisesti.

Jos APN-tieto on jotain muuta, niin talloin oikea APN-tieto tulee asettaa laitteen
hallintaohjelmaan, kun laite on kaynnistynyt. Katso seuraavalla sivulla kohta C)

Oletuksena laitteen 3G/4G/LTE-tila on "UMTS 3G etusijalla”

Jos kaytossa on 4G/LTE-liittyma, suositus on 4G/LTE-yhteyksilla vaihtaa tilaksi
”vain LTE” ja taajuusvalinnaksi "automaattinen” -> kts. kuva seuraavalla sivulla
kohdasta, jossa tilaa muutetaan

Kayttoonotto

A) Kytketdan johdot kiinni laitteeseen
1. Kytketaan RJ45 Ethernet-kaapeli tietokoneen verkkosovittimen ja
TW-EAV510 AC/LTE reitittimen Ethernet LAN-portin (1-4) valille
* Modeemin Ethernet-portit ja langaton verkko ovat NAT:in takana.

2. Kun kaytossa on 3G/4G/LTE-yhteys, kytketaan SIM-kortti laitteen SIM-
kortti paikkaan (siru-puoli ylospain)

3. Kytketaan virtalahde Power-liittimeen
- Tarkempi kuvaus laitteen liitannoista sivulla 7

4. Laitetaan virta paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin merkkivalo syttyy, johon kaapeli on kytketty
- WLAN-merkkivalo jaa palamaan kiinteasti
- Inet-valo syttyy, kun internet-yhteys on muodostunut ja laite
on valmis kaytettavaksi HUOM! Yhteyden muodostuminen voi
kestaa useamman minuutin!

Tarkempi kuvaus merkkivalojen toiminnasta sivulla 6

B) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 2 minuuttia
tekematta mitaan.
- Taman jalkeen avataan Internet-selain
- Mikali sivut avautuvat, on kaikki kunnossa. Ald muuta mitaan asetuksia, ellet
ole varma muutosten vaikutuksesta.
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C) Mikali APN-tietoa tai 3G/4G/LTE-tilaa muutetaan, tehdaan se seuraavasti:
1. Kirjaudutaan internet-selaimella laitteen hallintaan syottamalla selaimen
osoiteriville 192.168.0.254, klikataan enter (kayttajatunnus admin /

salasana admin)
2. Valitaan kohta Asetukset / Ulkoverkko / 3G/4G/LTE

3. Tila-kohtaan valitaan ”Vain LTE” ja taajuuskaistan valinta -kohtaan

” Automaattinen”

4. Syotetaan APN-kohtaan oikea, oman operaattorin kayttama APN-tieto
5. Klikataan tallenna
6. Otetaan laitteesta hetkeksi virrat pois ja odotetaan uudelleen
kaynnistymista

Laite on valmis kaytettavaksi

¥ 3G/4G/LTE-ohjelmistorajapinta

Asetukset

internet

Yliheitto vikatilanteessa Paalle

SMS Paalla internet -yhteys avatataan / suljetaan SMS -viestilla

Tila Vain LTE $

Taajuuskaistan valinta Automaattinen %

Pakota PPP Padlle

Bridge Mode Paalle

|Pv6-palvelun asetus yhteydelle Paalle

Puhelinnumero *99# I-;\PN
Kayttajanimi alasana
Todennustapa AUTO - PIN
Yhteys pyydettdessa Paalle

Yhteyden paalla pysyminen Paalle 7 sekuntia [1-86400] Kohteenosoite
MTU 1350

NAT Paélle Palomuuri

Valitut oletusyhdyskaytavat

3G/M4GILTE
atm0.1
atm1.1
ptm0.1

3.2.3 Langaton lahiverkko (WLAN)

www.google.com

Padlle

Saatavissa olevat reititetyt ulkoverkon

Tietokonetta / puhelinta / tablettia voidaan laitteen kanssa kayttaa langattomasti. Jos
laitetta halutaan kayttaa langattomasti, pitaa tietokoneessa/puhelimessa/tabletissa olla

langaton verkkosovitin.

A) Kytketdan johdot kiinni TW-EAV510 AC/LTE laitteeseen edellisella sivulla olevan
ohjeen mukaisesti ja laitetaan virta paalle -> odotetaan etta laite kaynnistyy

- Tarkempi kuvaus valojen toiminnasta sivulla 6.
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B) Langattomaan verkkoon yhdistaminen

- Sen jalkeen, kun internet-yhteys laitteella on muodostunut, otetaan
tietokoneella tai muulla langattomalla laitteella yhteys tukiasemaan
(TW-EAV510 AC/LTE tukiasema nimi loytyy laitteen pohjassa olevasta tarrasta)
- Yhteyden muodostaminen riippuu siita, mita WLAN-sovitinta ja tietokoneen
kayttojarjestelmaa kaytetaan.

* Katso oman langattoman sovittimesi kayttoonotto tietokoneen tai

langattoman sovittimen ohjeista
- Kun langaton sovitin kysyy salausavainta, loytyy se laitteen pohjassa olevasta
tarrasta (WiFi key/avain)

* Syotetaan salausavain ja muodostetaan yhteys

C) Jos langattoman verkon salausavain halutaan muuttaa, tehdaan muutos laitteen
hallintaohjelmassa. Kts. ohje kohdasta 4.2. Jos salausavain muutetaan, kannattaa se
muuttaa ennen langattoman verkon kayttoonottoa

ESIMERKKI WINDOWS 8 / 8.1 / 10 -KAYTTOJARJESTELMAN LANGATTOMASTA
KAYTTOONOTOSTA

AN WN =

No

0 0

Avataan ohjauspaneeli

Valitaan Verkko- ja jakamiskeskus

Valitaan ”Muuta sovittimen asetuksia”

Valitaan kaytossa olevan wlan-sovittimen kohdalta hiiren oikealla painikkeella
”Muodosta/katkaise yhteys”

Avautuu sivupalkki, josta valitaan oma kaytettava langaton verkko (Tukiasema
nimi on TW-EAV510AC-LTE_2.4G_xxxx tai TW-EAV510AC-LTE_5G_xxxx, jossa Xxxx
on laitteen mac-osoitteen nelja viimeista merkkia)

Klikataan yhdista

”Anna verkon suojausavain” -kohtaan syotetaan TW-EAV510 laitteen langattoman
verkon suojausavain, joka loytyy laitteen pohjassa olevasta tarrasta (Wifi
key/avain)

Klikataan seuraava

. Yhteys muodostuu

Anna verkon suojausavain

@ Voit muodostaa
4 yhteyden myos
painamalla reitittimen

II TW-EAV510-BRO7D4
«l

Yhdista automaattisesti

painiketta.
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Laitteessa on hallintaohjelma, jonka kautta asetuksia voidaan muuttaa. Hallintaan
kirjaudutaan internet-selaimella.

4.1 Laitteen hallinta Internet-selaimella

* Laitteen hallintaohjelmaa tulee kayttaa kiintean Ethernet-kaapeliyhteyden kautta,
ei langattomasti. Laitteen hallintaohjelmaan paasee laitteen ollessa oletustilassa
Ethernet-porteista 1-4

* Laitteen asetuksia muutetaan kayttaen Internet-selainta:

Internet Explorer, Mozilla Firefox, Google Chrome, Safari,

* Selaimessa ei saa olla ”Proxy”, eli valityspalvelinasetus paalla. Muut
palomuuriohjelmat voivat hairita laitteen hallintaa.

* Kun olet kirjautunut laitteeseen, voit tutkia laitteen asetuksia. Ald kuitenkaan tee
mitdaan muutoksia, ellet tieda muutosten vaikutuksesta asetuksiin.

* Kun laitetta konfiguroi, voi laite olla yhteydessa Internetiin, mutta samanaikaisesti ei
saa olla kaytossa mitaan stressaavaa sovellusta (esim. IPTV, BitTorrent tms.)

*Avaa Internet-selain ja syota osoiteriville http://192.168.0.254 ja paina Enter-
nappainta.

* Avautuu ikkuna, joka kysyy kayttajatunnusta ja salasanaa. Oletuksena kayttajatunnus
on admin ja salasana admin. Laitteen hallintasalasana kannattaa muuttaa. Kts. ohje
kohdasta 4.3

Connect to 192.168.0.254

User name: € admin v

Password: essee

[CIremember my password

[ OK ][ Cancel ]
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Laitteen asetusvalikot jakautuvat kolmeen paavalikkoon: Tietoa laitteesta,
Asetukset, VPN ja Lisaasetukset. Alla kuva laitteen hallintaohjelman etusivusta.

Kotisivuiltamme loytyy lisaksi lisaohjeita eri toimintoihin esimerkkien muodossa.

5.1 Tietoa laitteesta

5.1.1 Yhteenveto

Laitteen tiedot

@ Malli: Laitteen mallinimi

@ Palvelimen nimi: Laitteen nimi reitittimena

@ Jarjestelmaaika: Aika siitd, kun laite kaynnistettiin.

@ Pvm/Aika: Reaaliaika, jonka laite on hakenut aikapalvelimelta
@ Ohjelmistoversio: Versionumero

@ Lihiverkon IPv4-osoite: Laitteen IPv4 IP-osoite internetissa
@ Lihiverkon IPv6-osoite: Laitteen IPv6 IP-osoite internetissa
@ Mac-osoite: Laitteen Mac-osoite

@ DSL PHY ja ajuriversio: DSL PHY and ajuriversiot

@ Langattomn verkon ohjelmisto: Langattoman moduulin ohjelmistoversio

Internet (WAN)

@ Linjanopeus - Lihetys: Yhteyden lahetysnopeus

@ Linjanopeus- vastaanotto: Yhteyden vastaanottonopeus.

@ Oletusyhdyskaytava/IPv4-osoite: Kiytettdva yhdyskaytava seka IPv4 IP-osoite

@ Yhteysaika: Aika, jonka aikaa ulkoverkon yhteys on ollut paalla

@ Ensisijainen nimipalvelin: Ensisijainen nimipalvelinosoite

@ Toissijainen nimipalvelin: Toissijainen nimipalvelinosoite

@ IPv6-yhdyskiytava/IPvé-osoite: Kaytettdva IPv6-yhdyskaytava seka IPvé IP-osoite.
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I Tietoa laitteesta

¥ Laitteen tiedot

Malli

Palvelimen nimi
Jarjestelmaaika

Pvm/aika

Ohjelmistoversio

Lahiverkon IPv4 |P-osoite
MAC-osoite

DSL PHY ja Driver -Versiot
Langattoman verkon ohjelmisto

¥ Internet(WAN)

Linjanopeus - Lahetys (Kbps)
Linjanopeus - Vastaanotto (Kbps)
Oletusyhdyskaytava / IPv4 IP-osoite
Yhteysaika

Ensisijainen nimipalvelin
Toissijainen nimipalvelin

5.1.2 Ulkoverkko

Taulukossa nakyy tiedot ulkoverkon tilasta

¥ Ulkoverkko(WAN)
Ulkoverkon tiedot (WAN)

Ohjelmistorajapinta Kuvaus Tyyppi
atm0.1 ipoe_0_0_33 IPoE
atm0.2 br_0_0_33 Bridge
atm1.1 ipoe_0_0_100 IPoE
atm1.2 br_0_0_100 Bridge
atm2.1 br_0_0_35 Bridge
atm2.2 ipoe_0_0_35 IPoE
ptm0.1 ipoe_0_1_1 IPoE
ptm0.2 br_0_1_1 Bridge
usb0 360 ?[;J:?P')P

@ Ohjelmistorajapinta: Ulkoverkon liitanta

Tila Yhteysaika
Unconfigured
Unconfigured
Unconfigured
Unconfigured
Unconfigured
Unconfigured
Unconfigured
Unconfigured

Yliheitto / Connected 03:12:18

@ Kuvaus: Yhteyden kuvaus
@ Tyyppi: Yhteydessa kaytettava protokolla

@ Tila: Yhteyden tila, paalla / pois paalta

IPv4 IP-osoite

TW-EAV510 AC/LTE

TeleWell

0D OH 16M 558

Mon Nov 21 11:26:36 2016 Tandista
2.50a.d23

192.168.0.254

00:1e:ab:05:6d:c8
A2pv6F03901.d26a

7.10.274.18

0

0

3G/4G/LTE / 100.84.118.15
00:15:04

195.197.54.100
195.74.0.47

IPv6 IP-osoite

10.188.113.173

@ Yhteysaika: Aika, jonka ulkoverkon yhteys on ollut paalla

@ IPv4 IP-osoite: Ulkoverkon IPv4-osoite

@ IPv6 IP-osoite: Ulkoveron IPv6-osoite
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5.1.3 Tilastot

Tilastot-valinta sisaltaa tilastollista tietoa lahi- ja ulkoverkon palveluista ja niiden
toiminnasta.

Lahiverkko

Lahiverkon tilastoikkuna kertoo kunkin Ethernet-liitannan kautta lahteneen ja saapuneen
lilkkenteen seka liikenteen virheet

¥ Lahiverkon tilastot

) N Vastaanotettu Lahetetty
Ohjelmistorajapinta - = = 5 = =
Paketit Virheet Poistettu Paketit Virheet Poistettu
R 2538495 18506 0 0 15476793 20194 0 0
P2 0 0 0 0 0 0 0 0
P3 0 0 0 0 0 0 0 0
P4/EWAN 0 0 0 0 0 0 0 0
wi0 5158400 71235 0 0 101504761 75407 0 0
Alusta

Ulkoverkon palvelu

Ulkoverkon palveluista saadaan tietoa seuraavassa ikkunassa. Se kertoo liittymaan
tulleesta ja liittymasta lahteneesta liikenteesta seka mahdollisista liikennevirheista.

¥ Ulkoverkon palvelu

Tilastot
= Z z Vastaanotettu Lahetetty
Ohjelmistorajapinta Kuvaus - - - - - -
BYTES Paketit Virheet Poistettu BYTES Paketit Virheet Poistettu
atm0.1 ipoe_0_0_33 0 0 0 0 0 0 0 0
atm0.2 br_0_0_33 0 0 0 0 0 0 0 0
atm1.1 ipoe_0_0_100 0 0 0 0 0 0 0 0
atm1.2 br_0_0_100 0 0 0 0 0 0 0 0
atm2.1 br_0_0_35 0 0 0 0 0 0 0 0
atm2.2 ipoe_0_0_35 0 0 0 0 0 0 0 0
ptmo0.1 ipoe_0_1_1 0 0 0 0 0 0 0 0
ptm0.2 br_0_1_1 0 0 0 0 0 0 0 0
usb0 3G0 100826455 72223 0 0 0 0 0 0
Alusta
XTM
Ikkunassa kerrotaan ulkoverkon ATM-yhteyden tilastoista
v XTM
Tilastot (vain ammattilaisille)
Porttinumero In Octets Out Octets In Packets Out Packets In OAM Cells Out OAM Cells In ASM Cells Out ASM Cells In Packet Errors In Cell Errors

Alusta
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xDSL

Ikkunassa nakyy tilastotiedot tulevasta ja lahtevasta liikenteesta. Ikkunassa on myos
mahdollisuus tehda yhteyden bittivirhesuhdetesti (BER)

[wxDSL
XDSL

T Disaties

5.1.4 Kaistan kaytto

Nayttaa tiedot kaistan kaytosta diagrammeina

v Lahiverkkokaistan kaytto---Vastaanotettu

480

384

288

Bytes's

12:24'44
P1 P2 P3 P4EWAN w0
| Nayta tilasto Iahiverkko - 1ahetetty | | N&yta Internet-yhteyden liikenne |
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5.1.5 3G/4G/LTE-tila

v 3G/4G/LTE-tila

Asetukset

Tila Yhteys paalla
Signaalin voimakkuus (LT
Verkon nimi dna DNA

Verkon tila E-UTRAN (LTE)
3G/4G/LTE-moduulin nimi TW-LTE/4G/3G +
Ohjelmistoversio BD_LTEMODEMV1.0.1B02
Lahetyt TX Bytes / Paketit 0.7K/9
Vastaanotetut RX Bytes / paketit 0.3K/4

Lahetetty yhteensa TX Bytes / paketit 2K /16
Vastaanotettu yhteensa RX Bytes / paketit 09K/6

Yhteyden kokonaisaika 00:03:19

@ Tila: 3G/4G/LTE-yhteyden tila

@ Signaalinvoimakkuus: Yhteyden signaalinvoimakkuus

@ Verkon nimi: Verkon nimi, johon yhteys on muodostettu

@ Verkon tila: Tekniikka, johon yhteys on muodostettu (riippuu palveluntarjoajasta,
liittyman sopimustyypista jne.)

@ 3G/4G/LTE-moduulin nimi: 3G/4G/LTE-sovittimen malli

@ Ohjelmistoversio: 3G/4G/LTE-sovittimen ohjelmistoversio

@ Lihetetyt / vastaanotetut paketit: Kertoo kuinka paljon lilkennetta on kulkenut
@ Yhteyden kokonaisaika: Kuinka kauan yhteys on ollut paalla

5.1.6 Reititys

Ikkunassa nakyy reititykseen liittyvat tiedot

¥ Reititys

Merkit: U - paalle, ! - hylatty, G - yhd.kaytava, H - palvelin, R - uusinta, D - dynaaminen (uud. ohjaus), M - muutettu (uud. ohjaus)

Kohde Yhdyskaytava Aliverkonpeite Merkki Metric Palvelu Ohjelmistorajapinta
10.188.113.172 0.0.0.0 255.255.255.252 u 0 3G0 usb0

192.168.2.0 0.0.0.0 255.255.255.0 u 0 br1

192.168.0.0 0.0.0.0 255.255.255.0 U 0 br0

0.0.0.0 10.188.113.174 0.0.0.0 UG 0 3G0 usb0
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5.1.7 ARP-taulukko

Toiminto kertoo MAC- ja IP-tiedot verkkorajapinnoista

¥ Reititys
Merkit: U - paalle, ! - hylatty, G - yhd.kaytava, H - palvelin, R - uusinta, D - dynaaminen (uud. ohjaus), M - muutettu (uud. ohjaus)
Kohde Yhdyskaytava Aliverkonpeite Merkki Metric Palvelu Ohjelmistorajapinta
10.188.113.172 0.0.0.0 255.255.255.252 U 0 3G0 usb0
192.168.2.0 0.0.0.0 255.255.255.0 U 0 br1
192.168.0.0 0.0.0.0 255.255.255.0 U 0 br0
0.0.0.0 10.188.113.174 0.0.0.0 UG 0 3G0 usb0
5.1.8 DHCP-taulukko
Nayttaa DHCP-palvelimen jakamat IP-osoitteet
YDHCP
Voimassaoloaika
Kohteen nimi MAC-osoite IP-osoite Paattyy Merkitse
testi 20:6a:8a:2a:5¢:39 192.168.0.100 19 hours, 54 minutes, 26 seconds
testi 00:1e:ab:20:6e:7a 192.168.0.101 21 hours, 12 minutes, 44 seconds EAV510-001EAB50293D

5.1.9 VPN

VPN-tila -sivuilta nakee IPsec, PPTP, L2TP, GRE ja OpenVPN VPN-yhteyksien tilat.

IPsec

v IPSec-tila
VPN-tunnelit

Nimi Aktiivinen Paikallinen aliverkko Kohteen aliverkko Yhdyskaytava SA
Virkista

PPTP

¥ PPTP-tila
PPTP-palvelin »

Nimi » Paalle Tila Yhteystapa

Kohde verkon IP-osoite Muodostettu ...
PPTP-asiakas »

Toiminta
Nimi Paalle Tila Yhteystapa
Virkista

Kohde verkon IP-osoite Asiakkaan IP-osoite Toiminta
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L2TP

-

L2TP-palvelin »

L2TP-asiakas »

Nimio . Pslle Tl Yhestpa  KohdeweronlP-osofte  AsiakkaanlPosoite  Toiminta

OpenVPN

|~ OpenVPN-tila

‘OpenVPN-palvelin »

OpenVPN-aslakas »
Virkistd |

= -

I"GRE Status
‘tests Connected 69.121.1.22

5.1.10 Loki

Jarjestelmaloki

Jarjestelmaloki-ikkunasta voidaan katsella laitteen keraamaa lokia.

[~Ja

1 00:00:19 daemon info kernel: device eth3 entered promiscuous mode

1 00:00:19 daemon info kernel: ADDRCONF(NETDEV_UP): eth3: link is not ready

1 00:00:20 daemon info kernel: device eth0 entered promiscuous mode

1 00:00:20 daemon info kernel: ADDRCONF(NETDEV_UP): ethO: link is not ready

1 00:00:21 daemon info kernel: device eth1 entered promiscuous mode

1 00:00:21 daemon info kernel: ADDRCONF(NETDEV_UP): eth1: link is not ready

1 00:00:22 daemon info kernel: device wi0 entered promiscuous mode

1 00:00:22 daemon info kernel: br0: bridge group port 4(wl0) entering forwarding state

1 00:00:23 daemon info kernel: device eth2 entered promiscuous mode

1 00:00:23 daemon info kernel: ADDRCONF(NETDEV_UP): eth2: link is not ready

1 00:00:24 daemon warn kernel: BcmAdsl|_Initialize=0xC0225C20,
g_pFnNotifyCallback=0xC02662E4
Jan 1 00:00:24 daemon warn kernel: Imemhdr[2]=0x100CE000, pAdsILMem[2]=0x100CE000
Jan 1 00:00:24 daemon warn kernel: pSdramPHY=0xA7FFFFF8, 0x1502A 0XDEADBEEF
Jan 1 00:00:24 daemon warn kernel: *** XfaceOffset: 0x5FF90 => 0x5FF90 ***
Jan 1 00:00:25 daemon warn kernel: *** PhySdramSize got adjusted: 0xE6890 => 0x11D0CO

Uudista: Paivittaa lokin
Tyhjenna: Tyhjentaa lokin
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Turvallisuusloki

Turvallisuusloki-ikkunasta on mahdollista katsoa laitteen turvallisuutta koskevaa lokia.

¥ Turvallisuusloki

Virkista | | Tyhjaa

Uudista: Paivittaa lokin
Tyhjenna: Tyhjentaa lokin

5.1.11 Kaistanjaon tila

¥ Kaistanjaon tila

BWUR: Kaistojen maaritys
Ulkoverkon liitynta Tx BWUR Rx BWUR Painoarvo Tila

5.2 Asetukset

5.2.1. Lahiverkko

Lahiverkon (LAN) IP-osoite voidaan muokata aina tarpeen mukaan. Monet kayttajat
haluavat loytaa itselleen sopivia verkon kayttotapoja DHCP-palvelujen kanssa ja hallita
oman IP-verkkonsa. Taman laitteen IP-osoitteiden kaytto voidaan perustaa DHCP:n
kaytolle. Kun laitetta kaytetaan lahiverkossa, on DHCP-palvelun kayttaman
osoitevarannon oltava yhdenmukainen verkon muiden osoitteiden kanssa. Kaytettavissa
olevat IP-osoitteet, jotka DHCP-palvelu tarjoaa, voidaan muuttaa automaattisesti, jos
reitittimen IP-osoite muuttuu
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Ethernet

Tassa kohdassa voi muuttaa lahiverkon IP-osoitetta. Oletus IP-osoite on 192.168.0.254.

¥ Lahiverkko (LAN)

Asetukset

Ryhman nimi Default | v

IP-osoite 192.168.0.254
Aliverkonpeite 255.255.255.0
IGMP-suodatus Paalle
IGMP-suodatuksen tila O standardi @ Estafila
Sisaverkon palomuuri [Cpaale
DHCP-palvelin

DHCP-palvelin Paalle v
Ensimmainen IP-osoite 192.168.0.100
Viimeinen IP-osoite 192.168.0.200
Voimassaoloaika 24

Optio 68 Cpaae

Kayta oletusasetuksia nimipalveluihin

Ensisijainen nimipalvelin(DNS)

Toissijainen nimipalvelin(DNS)

Kiinteiden IP-osoitteiden lista
Kohteen tiedot MAC-osoite IP-osoite Poista

Lisaa
Toinen IP-osoite
Toinen IP-osoite [paale
IP-osoite

Aliverkonpeite

Ohjelmistorajapintojen yhdistaminen

Interface Group -ominaisuus tukee useampien porttien liittamista PVC:n ja
siltausryhmia. Jokainen ryhma muodostaa muista riippumattoman verkon. Ominaisuuden
kayttoonotto edellyttaa, etta halutut ulkoverkon (WAN) ja lahiverkon (LAN) liitannat
muodostetaan ryhmaksi kayttaen lisaa (Add) -painikkeen takaa avautuvaa
maarittelyikkunaa. Poista (Remove) -painikkeella voidaan poistaa ryhmasta ja lisaa
(Add) lisata liittamattomia liitantoja oletusryhmaan (Default Group).

o]

Ryhmien eristys Paalle
Tallenna

Ryhmien madritykset
Maksimi m&éara ohjelmoitavia tietueita: 16

Ryhmén nimi Poista Ulkoverkon liitdnnat Sisaverkon liitdnnat DHCP-palvelimen valmistajatunnus
atm0.1 P4
atm1.1 P3
Default atm2.1 P2
ptm0.1 P1
ethd.1 TW-EAV510v46988

Lisaa Poista

Uusi ryhma muodostetaan antamalla ryhmalle nimi (Group Name) ja lisaamalla liitannat
kohtiin ryhmitellyt liitannat (Grouped WAN Interfaces ja/tai Grouped LAN Interfaces),
jonka jalkeen vahvistetaan ja tallennetaan muutokset valitsemalla Apply / Save -painike
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¥ Laiterajapintojen yhdistaminen
Asetukset
Jos haluat automaattisesti lisata sisaverkon asiakkaan ulkoverkon rajapintaan, niin anna DHCP-palvelimen tunnus.

Jos maarittelet DHCP-valmistajatunnuksen ja optio 60 on paall3, niin sisaverkon IP-osoitteita ei jaeta paikallisesti.
IMPORTANT Jos palveluntarjoajan tunnus (ID) on maaritelty, niin kaynnista laite, jotta asiakkaat saavat oikeat IP-osoitteet.

Ryhman nimi
Yhdistetyt ulkoverkon ohjelmistorajapinnat (WAN Interfaces) Kaytettavissa olevat ulkoverkon ohjelmistorajapinnat

ipoe_0_0_33/atm0.1
ipoe_0_0_100/atm1.1
ipoe_0_0_35/atm2.2
ipoe_0_1_1/ptm0.1

Yhdistetyt sisaverkon liitannat Kaytettavissa olevat sisaverkon ohjelmistorajapinnat

P1
P2
P3
EAV510-001EAB50293D

Lis3a automaattisesti kaikki asiakkaat seuraavaan DHCP-palvelimeen

5.2.2. Langaton verkko

Toiminnossa tehdaan muutoksia langattoman verkon asetuksiin. Laitteessa on kaksi
langattoman verkon tukiasemaa: 2.4 GHz ja 5 GHz. Valitse oikea valikko sen mukaan,
kumpaan langattomaan tukiasemaan teet muutoksia.

LANGATTOMAN VERKON ASETUKSET TULEE TEHDA ETHERNET-PORTIN KAUTTA, El
LANGATTOMASTI

Perusasetukset
LANGATTOMAN VERKON NIMI

- Valitaan valikosta kohta Asetukset / Langaton verkko / Perusasetukset
o Tukiasemanimi-kohtaan muutetaan haluttu langattoman verkon nimi
(oletuksena TW-EAV510-xxxx, jossa xxxx on laitteen mac-osoitteen nelja
viimeista merkkia)
o Kun asetukset ovat muutettu, painetaan Tallenna-painiketta, jotta tiedot
tallentuvat
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¥ Perusasetukset
Asetukset
Langaton verkko (WLAN) Paille

Piilota tukiaseman nimi (SSID) [Ipaale
Asiakkaiden erottelu [Cpaane
WMM-tuki pois paalta [Ipaale
Langattoman verkon Multicast valitys (WMF) Paalle
Tukiasemanimi TW-EAV510v4p979
BSSID 00:1E:AB:15:69:7A
Maa FINLAND v
Maavalinta 0
Sallittujen asiakkaiden maara 64 [1-64]
Langaton verkko - Vierailija/Ohjelmalliset tukiasemat
Sallittujen
Tukiasemanimi Piilotettu  Asiakkaiden erottelu WMNM-tuki pois paalta WMF asialsk"aiflen BSSID Paalle
maara
wl0_Guest1 n | | | 16 N/A n
wl0_Guest2 | O O O 16 N/A |
O 16 N/A O

wl0_Guest3 O O O

@ Langaton verkko (WLAN): paalle / pois paalta (oletus paalle)

@ Piilota tukiaseman nimi SSID: Toiminto paalle tai pois paalta (oletus pois paalta)
@ Asiakkaiden erottelu: Jos toiminto on paalla, langattomat verkot eivat voi
keskustella keskenaan.

@ WMM-tuki pois paalta: Toiminnolla voidaan laittaa WMM-toiminto (Wireless
Multimedia) paalle tai pois paalta.

@ Langattoman verkon Multicast-valitys (WMF): Langaton multicast paalle/pois paalta
@ Tukiasemanimi: Tukiaseman nimi (Oletusnimi = TW-EAV510-xxxx, xxxx on laitteen
Mac-osoitteen nelja viimeista merkkia)

@ BSSID:

@ Toimialue: Valitaan maa, jossa WLAN on kaytossa. Oletus on suomi

@ Vierailija/ohjelmalliset tukiasemat: Vierasverkot (oletuksena pois paalta)

Turvallisuus

Salaukseksi valitaan joko WPA2- WPA- tai WEP-salaus sen mukaan, mita kayttajan
tietokone tukee. Salauksen pitaa olla sama tukiasemassa ja WLAN-korttia kayttavassa

pohjassa olevasta tarrasta.

SALAUSASETUKSET

- Langattoman verkon salausasetuksia konfiguroidaan kohdassa Asetukset /
Langaton verkko / Turvallisuus
o ”Valitse nimi tukiasemalle” -valikossa tulee olla valittuna langaton verkko
o Verkon kattelytapa -valikosta valitaan haluttu salaustyyppi (oletuksena
Mixed WPA2/WPA-PSK)
o WPA/WAPI-salausavain-kenttaan syotetaan haluttu salausavain (”klikkaa
tasta nayttaaksesi salausavaimen” nayttaa salausavaimen)
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o Kun kaikki asetukset on syotetty, klikataan Tallenna-painiketta, jotta
tiedot tallentuvat

¥ Turvallisuus

Jos tukiasema on piilotettu tai MAC-osoitelista on tyhja, niin WPS2 el ole kéytettavissa.

WPS-asetukset

WPS Paalle §J (Tamén hetkinen: Paélle)

s Asiakas ©Anna asiakkaan PIN (Kéytd tukiaseman PIN  Anna avain | (tdméa on mahdollinen vain, jos kaytetadn WPA2 PSK tai Avoin (OPEN)
tilaa)

PIN Auta

Sallittujen asiakkaiden lista (MAC-osoitteet) Auta

WPS-tukiasema - AP-tila Ohjelmoitu B

Asetukset AP (méarittele kaikki turva-asetukset ulkoisella palvelulla)

Péatelaitteen PIN 96567111 Auta

Manuaalinen tukiaseman asetus

Valitse nimi tukiasemalle (SSID) TW-EAVS510v46988 B

Verkon kittelytapa WPA2 -PSK ]

WPA/WAPI-salausavan e Valitse tasta nayttadksesi salausavaimen

WPA-avaimen uudistus ja sen aikavali 3600 [0-2147483647)

WPAWAP|-salaus AES B

Tallenna Keskeytys

MAC-suodatus

MAC-suodatuksen avulla voidaan halutut MAC-osoitteet paastaa lapi tai estaa niiden
paasy

¥ MAC-suodatus

Asetukset

Valitse nimi tukiasemalle (SSID) EAV510-001EAB50293D | v

MAC-suodatus * ®@pois paatta Osalli OEsta

* Jos "salli’ on valittu ja MAC-osoite on tyhja, WPS-toiminto ei ole kaytettavissa

MAC-osoite Poista Muuta

Lisaa Poista

Klikkaamalla lisaa painiketta, voi lisata suodatettavan MAC-osoitteen. Syota MAC-osoite
kenttaan ja sen jalkeen klikkaa hyvaksy

Langaton silta

Langaton silta (WDS) voidaan maaritella tassa valikossa. Lisaohjeita www.telewell.fi
laitteen omalta alueelta ja lisatietoja englanninkielisesta ohjekirjasta.

¥ Langaton silta
Asetukset

Voitvalita Langaton silta -toiminteen (WDS), jossa langaton tukiasema ei ole kaytetavissa

Tukiasematila mahdollistaa liilkenndin tukiaseman ja WLAN-asiakkaan valilla

Langaton silta -tilassa tukiasema on yhdistava tekija asiakkaiden ja verkon valilla tukiasemana ja siltayhteytena.
Valitse estetty siltatila. Toiminto poistaa rajoitukset siltaverkkoon.

Valitse paalle tai etsinta paalle. Vain listatut tukiasemat ovat sallittuja.

Tukiasematila Tukiasema v

Silta -rajoitettu Paalle v

Liitetyt MAC-osoitteet

Talleta | | Virkista
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Lisaasetus

Tassa valikossa on langattoman lahiverkon edistyneempien ominaisuuksien saatamis- ja
optimointimahdollisuuksia. Ominaisuuksien avulla voidaan mm. parantaa langattoman
verkon suorituskykya, nostaa ja laskea lahetystehoa seka poistaa tarpeettomia
protokollia kaytosta.

Oletusasetuksia ei tule muuttaa, jos ei ole varma niiden merkityksesta.
LANGATTOMAN VERKON KANAVAN MUUTTAMINEN

- Langattoman verkon radiokanavaa voi muuttaa tarvittaessa kohdassa Asetukset /
Langaton verkko (WLAN) / Lisaasetus

lahistolla on kaytossa
o Valitse kanavaksi sellainen, jolla on vahiten liikennetta
- Klikkaa tallenna

Kaista

Radiokanava
Automaattinen kanavien tahdistus
802.11n/EWC

Kaistan leveys

v Taman hetkinen: 11 (hairidtaso: +
15 minuuttia
Auto v

20MHz/40MHz v | Taman hetkinen: 20MHz

) | Selaa

kanavia

Alikanavat Ylempi v Taman hetkinen: N/A
802.11n nopeus Auto v

802.11n suojaus Auto v

Tuetaan vain 802.11n-asiakkaita pois paalta v

RIFS-mainostus Auto v

0OBSS-nakyvyys Paalle v

RX~irransaasto Paalle v| Virransaastétila: Virransaasto
RX~irransaasto, kun likennetta ei ole 10

RX~irransaasto PPS 10

54g™ nopeus 1 Mbps

Multicast-nopeus Auto v

Perusnopeus Oletus v
Hajanaisuus kynnys (fragmentation threshold) 2346 [256-2346]

RTS-kynnys 2347 [0-2347]

DTIM-intervalli 1 [1-255]

v

" Uudelleen kaynnistys

Tila

Ikkuna kertoo, mita tyoasemia on kytkettyna tukiasemaan

v Tila
Liittyneet tydasemat
MAC-osoite Liitetty Tunnistettu Tukiasemanimi Ohjelmistorajapinta
00:1E:AB:20:6E:7A Yes Yes EAV510-001EAB50293D wi0
Virkista
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Ajastusmaaritys

IAsetukset

¥ Ajastusmaaritys

Ajastus voi toimia vain, jos toiminto on otettu kayttoon.

Asiakkaan/Ohjelmallisen tukiaseman ajastus toimii, jos sallittujen MAC-osoitteiden lista on kaytossa.
TW-EAV510v46999 Paalle

. 1. Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen/00 v : 00 v Saakka/ 00 v : 00 v
Ajastus

28 Valitse listalta v Sun Maa Tii Kes Tor Per Lau Alkaen 00 v |: 00 v Saakka 00 v :|00 v

Langaton verkko - Vierailija/Ohjeimalliset tukiasemat

wl0_Guest1 Pois paalta
Nastis 1) Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen/ 00 v |:/ 00 v |Saakka 00 v |:/00 ¥
25 Valitse listalta v Sun Maa Tii Kes Tor Per Lau Alkaen 00 v |:/ 00 v |Saakka 00 v |: 00 v
wi0_Guest2 Pois paalta
s 1) Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen 00 v : 00 v |Saakka 00 v |:/00 v
2: Valitse listalta v Sun Maa Tii Kes Tor Per Lau Alkaen/ 00 v |:/ 00 v |Saakka 00 v |:/00 ¥
wl0_Guest3 Pois paalta
Aaous 1., Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen/ 00 v |:/ 00 v |Saakka 00 v |:/00 ¥
23 Valitse listalta v Sun Maa Tii Kes Tor Per Lau Alkaen 00 v |:/ 00 v |Saakka 00 v |: 00 v
Tallenna

5.2.3 Ulkoverkko

Ulkoverkko-kohdassa tehdaan asetukset, joita tarvitaan internet-yhteyden
yllapitamiseksi

Ulkoverkon palvelu

Ulkoverkko-kohdassa on nelja ulkoverkon liitantatapaa: ATM (ADSL), PTM (VDSL),
ETHERNET (WAN) ja 3G/4G/LTE. Kyseinen ikkuna kertoo ulkoverkon liitantojen tilan ja
liitantoja voidaan lisata, poistaa tai muokata.

¥ Ulkoverkon palvelu

ATM-ohjelmistorajapinta

Ohjelmistorajapinta Kuvaus Tyyppi  VPI/VCI Vlan8021p VlanMuxid Igmp NAT Palomuuri IPv6 Mid Poista Muuta
atm0.1 ipoe_0_0_33 IPoE 0/33 N/A N/A Péaalle Pé&alle Péaalle Pois paaitd Pois paaita Muuta
atm1.1 ipoe_0_0_100 IPoE 0/100 N/A N/A Péaalle Péaalle Péaalle Pois paaitd Pois paaita Muuta
atm2.1 ipoe_0_0_35 IPoE 0/35 N/A N/A Paalle Péaalle Péaalle Pois paaita Pois paaita Muuta
PTM-ohjelmistorajapinta

Ohjelmistorajapinta Kuvaus Tyyppi Viang021p VianMuxId Igmp  NAT Palomuuri IPv6 Mid Poista  Muuta
ptm0.1 ipoe_0_1_0 IPoE N/A N/A Péaalle Péaalle Péaalle Pois paaita Pois paaita Muuta
Ethernet-liitynti

Ohjelmistorajapinta Kuvaus Tyyppi Vian8021p VianMuxId Igmp NAT Palomuuri IPv6 Mid Poista Muuta
ethd.1 ipoe_eth4 IPoE N/A N/A Péaalle Péaalle Péaalle Pois paaitd Pois paaita Muuta
3G/4G/LTE-ohjelmistorajapinta

Ohjelmistorajapinta Kuvaus Puhelinnumero APN Kayttajanimi NAT Palomuuri Yhteys pyydettdessa Muuta
USB3G0 *90# internet Péaalle Péaalle Pois paaita Muuta

Lisaa Poista

Muutoksia asetuksiin ei tule tehda, jos yhteydet toimivat.



ADSL- ja VDSL-yhteydet, samoin Ethernet-yhteydet toimivat useimmilla suomalaisilla
operaattoreilla suoraan eika asetuksiin tule koskea. Jos kaytossa on kiintea IP-osoite,
loytyy ohjeistus www.telewell.fi tuotteen omalta alueelta

3G/4G/LTE-kaytossa samoin, yhteydet toimivat useimmilla operaattoreilla suoraan.
Joissain tapauksissa saatetaan joutua muuttamaan laitteen APN-tietoa seka tila- ja
taajuuskaistan valinta -asetusta.

Oletuksena APN-tieto laitteessa on internet. Tata kayttavat useimmat operaattorit
(Elisa, Sonera, Saunalahti). APN-tieto tulee kuitenkin tarkistaa omalta operaattorilta.
Mm. Saunalahdella se voi olla myos internet.saunalahti.

Mikali APN-tieto tarvitsee muuttaa, klikataan 3G/LTE-liitannan kohdalta muokkaa-
painiketta.

Avautuvassa ikkunassa syotetaan APN-kenttaan oikea tieto ja klikataan tallenna-
painiketta.

HUOM! Yhteyden muodostuminen voi kestaa useamman minuutin.

¥ 3G/4G/LTE-ohjelmistorajapinta

Asetukset

Yliheitto vikatilanteessa Padlle
SMS Paalla internet -yhteys avatataan / suljetaan SMS -viestilla
Tila Vain LTE &
Taajuuskaistan valinta Automaattinen %
Pakota PPP Paélle
Bridge Mode Paalle
IPv6-palvelun asetus yhteydelle Paalle
Puhelinnumero *99# |-;\PN internet
Kayttajanimi alasana
Todennustapa AUTO ¢ PIN
Yhteys pyydettaessa Paalle
Yhteyden paalla pysyminen Paalle 7 sekuntia [1-86400] Kohteenosoite www.google.com
MTU 1350
NAT Paélle Palomuuri Paalle
Valitut oletusyhdyskaytavat Saatavissa olevat reititetyt ulkoverkon
3G/4GILTE
atm0.1
atm1.1
ptm0.1 ->

Lisatietoja eri liitannoista ja niiden muutoksista englanninkielisessa ohjekirjassa, joka
loytyy osoitteesta www.telewell.fi laitteen omalta alueelta

xDSL

Valikossa on ADSL- ja VDSL-yhteyksiin liittyvia asetuksia. Oletusasetuksia ei tule
muuttaa, jos ei ole varma niiden merkityksesta.
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v xDSL

Asetukset

Modulointi “comt Maite 71413 MapsL2 Mannex. [Mapsie+ [Mannexw [¥vbsL2
Profiili ¥ga Mao Mac Msd M12a M120 M17a

uso [VIpaale

Puhelinjohdon kupariparit ® sisempi pari kaytossa (oletus) O Ulompi pari

Yhteensopivuus [VIBitswap [VISRA

PhyR

[ Lanetysnopeus [¥]vastaanottonopeus
*** Jos linja ei nouse yls tai kytkenta on tekematta, niin asetukset eivat voi toimia oikein

Talleta Lisdasetukset

Signaali-kohinasuhde (SNR)

Saadun signaalin ja pohjakohinan suhde toisiinsa. Mita parempi signaalikohinasuhde on,

sita parempi yhteyden laatu on.

¥ SNR

Asetukset

Tass4 paikassa voi lisata signaalin kohinasuhdetta, jolla vaikutat linjan virheilyyn tai nopeuteen.

Liian pieni arvo saattaa tehda linjasta toimimattoman.
Mitaan ohjearvoa ei ole, koska kaikki ADSL-linjan arvot poikkeavat toisistaan.

Aloita arvolla 6 ja koeta arvoja valilta 0-12, mika on paras ja nopein asetus omalle yhteydelle...

1 on alin mahdollinen arvo.
SNR -1

Talleta

3G/4G/LTE

Katso taman ohjekirjan sivu 17

¥ 3G/4G/LTE-ohjelmistorajapinta

dB [ Automaattinen :-1]

internet

Asetukset
Yliheitto vikatilanteessa — | Paalle
SMS | Paalla internet -yhteys avatataan / suljetaan SMS -viestilla
Tila Vain LTE $
Taajuuskaistan valinta Automaattinen §
Pakota PPP — | Paalle
Bridge Mode ~ Padlle
IPv6-palvelun asetus yhteydelle | Paélle
Puhelinnumero *o9# Ié\:N
Kayttajanimi lasana
Todennustapa AUTO $ PIN
Yhteys pyydettdessa | Padlle
Yhteyden paalla pysyminen paslle 7 sekuntia [1-86400] Kohteenosoite
MTU 1350
NAT Paélle Palomuuri
Valitut oletusyhdyskaytavat
3GM4GILTE
atm0.1
atm1.1
ptm0.1 ->

www.google.com

Péaélle

Saatavissa olevat reititetyt ulkoverkon
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5.2.4 Jarjestelma

Aika

Ikkunan kautta maaritellaan laitteen tapa hankkia aikatieto internetista tai joltain
tietylta aikapalvelimelta.

v Aika

Asetukset

Tahdistus Internet-aikapalvelimeen [VIpaalle

Ensimmainen NTP-aikapalvelin time.nist.gov v

Toinen NTP-aikapalvelin ntp1.tummy.com v

Kolmas NTP-aikapalvelin Tyhja v

Neljas NTP-aikapalvelin Tyhja v

Viides NTP-aikapalvelin Tyhja v

Kesaaika (GMT+02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius v

Talleta | | Keskeytys

Ohjelmistopaivitys

Toiminnolla voi paivittaa laitteen ohjelmiston. Tiedot uusimmista paivityksista loytyy
osoitteesta www.telewell.fi Hyvin toimivaa laitetta ei tule paivittaa.

IAsetukset

¥ Ohjelmistopaivitys
Voit paivittaa laiteohjelmiston.
Paivityksen jalkeen, anna laitteesi kaynnistya ja valitse kaytatko tehdasasetuksia vai nykyisia asetuksia.
O A ® Tehdasetuksia
Kaynnista laite kayttaen
Nykyisia asetuksia
Hae tarvittava tiedosto TeleWell -palvelimelta
Uusi ohjelmistopaketti Tiedostopolku: https:/iww telewell fi/

®'| Valitse tiedosto | Ei valittua tiedostoa

Paivitys

1. Valitaan, miten laite kaynnistetaan paivityksen yhteydessa. Suositus on valita
”kayttaen tehdasasetuksia” -valinta

Kaynnista laite kayttaen:
a) Tehdasasetuksia -> Laite palautuu tehdasasetuksille paivityksen
yhteydessa (suositus)
b) Nykyisia asetuksia -> Olemassa olevat asetukset sailytetaan
paivityksen yhteydessa

2. Taman jalkeen valitaan, miten ohjelmistopaketti ladataan. Suositus on valita
kohta ”hae tarvittava tiedosto TeleWell-palvelimelta”. Talloin laite hakee
paivityksen yhteydessa uusimman ohjelmiston automaattisesti TeleWell-
palvelimelta
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Uusi ohjelmistopaketti:

a) Hae tarvittava tiedosto TeleWell-palvelimelta: Laite hakee
paivitystiedoston automaattisesti TeleWell-palvelimelta, kun tama
kohta on valittuna

b) Tiedostopolku: Jos tiedat paivitystiedoston tiedostopolun, valitse
tama paivitysvaihtoehdon ja kirjoita tiedostopolku kenttaan

c) Valitse tiedosto: Lataa ensin paivitystiedosto omalle tietokoneellesi
www telewell fi sivustolta (zip-muotoinen tiedosto tulee purkaa ennen
paivittamista omalle tietokoneelle), klikkaa valitse tiedosto ja hae
tiedosto

3. Kun kohdat 3 ja 4 on valittu, klikkaa Paivita-painiketta ja paivitys kaynnistyy.

HUOM! Laitetta ei saa sammuttaa paivityksen aikana. Paivitys kestaa noin kaksi
minuuttia. Odota paivityksen paattymista. Paivitys on mennyt onnistuneesti lapi,
kun selain palauttuu laitteen hallintaohjelman etusivulle. Jos hallintaohjelman
etusivu ei avaudu uudelleen muutaman minuutin kuluttua, uudista sivu
selaimesta, niin sivu avautuu uudelleen.

Varmistus/palautus
Toiminnossa voidaan varmistaa nykyiset asetukset tai palauttaa ne takaisin

¥Varmistus / Palautus
Toiminto sallii tehda asetukset omalle tietokoneelle, tai palauttaa asetukset omalta tietokoneelta.
Varmistus ja sen asetukset

Varmista xDSL-reitittimen asetukset. Voit tallettaa tiedot tiedostoon mydhempaa kayttoa varten.
Varmista asetukset

Asetusten palautus

Asetustiedosto Valitse tiedosto | Ei valittua tiedostoa

Palautus poistaa kaikki nykyiset asetukset. Jos haluat sailyttaa nykyiset asetukset, niin varmista ne ensin tietoneellesi.

Palauta asetukset

Toimintoa voi kayttaa vain saman ohjelmistoversion sisalla

Kayttooikeudet

Toiminnossa voidaan muuttaa laitteen hallintasalasanaa. Hallintasalasana suositellaan
muutettavan.
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¥ Kaytoolkeudet

Asetukset

Kdttaza

Salasana (Salasanan maksimipituus on 15 merkiaa
Uusi salasana (Salasanan maksimipituus on 15 merkida
Vahwista uusi salasana (Salasanan maksimipituus on 15 merkida

Talleta Keskeytys

Sahkopostihalytys

Toiminnossa laite voidaan maaritella lahettamaan ilmoitus haluttuun
sahkopostiosoitteeseen, jos ulkoverkon IP-osoite muuttuu

¥ Sahkopostihalytys
Palvelimen tiedot

Ulkoverkon portti DSL v

Talleta kaikki asetukset [Cethernet [36LTE
SMTP-palvelin

Kayttaja

Salasana

Lahettajan sahkdpostiosoite (Tulee olla muotoa xx@yyy.zzz)

ssL Cpaale

Portti 25
Asetuksen testaus

Ulkoverkon IP-osoite on muuttunut

Vastaanottajan sahkdpostiosoite (Tulee olla muotoa xo@yyy.zzz)

Talleta | | Keskeytys

SMS-halytys

Toiminnossa lahetetaan tieto maariteltyyn puhelinnumeroon, mikali ulkoverkon IP-osoite
muuttuu

¥ SMS-halytys
Ulkoverkon IP-osoite on muuttunut

Vastaanottajan SMS-numero

Talleta

Lokiasetukset

Kohdassa voi maaritella jarjestelmalokiin tulevat tiedot

~ Lokiasetukset

Asetukset

Loki ®@paalle O Pois paalta
Lokin tasot Debug-taso v
Perustila Debug-taso v

Tila

Paikallinen | v

Talleta Keskeytys
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5.2.6 Turvallisuus

Lahteva IP-suodatus

Toiminnossa voidaan maaritella IP-liikennetta sovellusporttien mukaan. Tarvittaessa
voidaan myos maaritella seka lahteen etta kohteen IP-osoitteet. Oletuksena annetut
saannot ovat aina voimassa, mutta voimassaoloaikoja voidaan ajoittaa ajastimen avulla.
Oikeat asetukset loytyvat esimerkiksi kaytettavan sovelluksen ohjeistuksista (portti seka
pakettien tyyppi).

Ikkunassa voidaan asettaa suodatussaantoja uloslahtevalle liikenteelle. Klikkaamalla
lisaa-painiketta, voi lisata saantoja

¥ Lahtevan liikenteen IP-suodatus
Asetukset

Suodatuksen nimi <= | -Anna tyyppi tai valitse listalta— | v

IP-versio IPv4 | v

Protokolla TCP/UDP | v Protokollan numero [0-254]

Lahteen IP-osoite ~ Lahteen portti [portti tai portti:portti]
Kohteen IP-osoite ~ Kohteen portti [portti tai portti:portti]
Ajastus Ainapaalla  |v Sun | 'Maa | Tii Kes | 'Tor | 'Per | ILau Alkaen| 00 00 Saakka| 00 100

Toiminta Esta |v Loki O

Talleta

@ Saanto: Syotetdan uudelle saannolle haluttu nimi. Listalta voidaan myos valita
puolivalmiita, esimaariteltyja saantoja.

@ IP-versio: Valitaan joko IPv4 tai IPvé6

@ Protokolla: Valitaan haluttu protokolla, esimerkiksi “TCP”

@ Protokolla numero: Sydtetéan sisaverkon porttialue tai yksittdinen portti, esimerkiksi
21-21

@ Lihteen IP-osoite: Syotetadan sisdverkon IP-alue tai yksittdinen osoite

@ Lihteen portti: Syotetdan sisdverkon porttialue tai yksittdinen portti, esimerkiksi 21-
21

@ Kohteen IP-osoite: Sydtetdan ulkoverkon IP-alue tai yksittdinen osoite

@ Kohteen portti: SyStetaan sisaverkon porttialue tai yksittdinen portti, esimerkiksi 21-
21

@ Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

@ Loki: Suoritetaan valinta, mikali halutaan kirjata sadannén mukaiset tapahtumat
laitteen lokiin
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Saapuva IP-suodatus

Ikkunassa voidaan asettaa suodatussaantoja tulevalle liikenteelle. Klikkaamalla lisaa-
painiketta, voi lisata saantoja

¥ Saapuvan IP-osoitteen suodatus

Asetukset
Suodatuksen nimi <= | —-Anna tyyppi tai valitse listalta— | v
IP-versio IPvd | v
Protokolla TCP/UDP | v Protokollan numero [0-254]
Lahteen IP-osoite Lahteen portti [porti tai portti:portt]
Kohteen IP-osoite Kohteen portti [portti tai portti:portti]
Ohjelmistorajapinnat [VIKaikki [¥lipoe_0_0_33/atm0.1 [¥lipoe_0_0_100/atm1.1 [lipoe_0_0_35/atm2.2 [¥lipoe_0_1_1/ptm0.1 [¥13G0msb0 M oromro M or1/or
Ajastus Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen 00 1100 Saakka 00 1100
Loki O
Talleta

@ S3anto: Syotetaan uudelle sadnnolle haluttu nimi. Listalta voidaan myds valita
puolivalmiita, esimaariteltyja saantoja.

@ IP-versio: Valitaan joko IPv4 tai IPv6

@ Protokolla: Valitaan haluttu protokolla, esimerkiksi ”TCP”

@ Protokolla numero: SyGtetédan sisaverkon porttialue tai yksittdinen portti,esim. 21-21
@ Lihteen IP-osoite: Sydtetaan sisaverkon IP-alue tai yksittdinen osoite

@ Lihteen portti: Syotetaan sisdverkon porttialue tai yksittainen portti, esim. 21-21
@ Lihteen IP-osoite: SyStetaan ulkoverkon IP-alue tai yksittdinen osoite

@ Lihteen IP-osoite: SyStetaan sisdverkon porttialue tai yksittdinen portti, esim.21-21
@ Liitdannat:

@ Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

@ Loki: Suoritetaan valinta, mikili halutaan kirjata sdannon mukaiset tapahtumat
laitteen lokiin

MAC-suodatus

Mac-osoitteiden suodatusikkunassa on mahdollista suodattaa liikenteesta haluttuja Mac-
osoitteita.

¥ MAC-suodatus
MAC-suodatus

MAC-suodatus toimii vain, jos ATM PVC on asetettu silta(bridge -tilaan. Valitetty tarkoittaa sitd, etta kaikki MAC-tason kehykset tullaan Valittamaan paitsi ne, jotka sopivat seuraaviin saantihin. Estetty tarkoittaa sita, etta kaikki MAC-
tason kehykset on Estetty paitsi ne, jotka on maaritelty saanndissa.

MAC-: Kkullekin ohj

Ohjelmistorajapinta Saanto Muuta
atmo0.2 Valita O
atm1.2 Valita O
atm2.1 Valita O
ptm0.2 Valita O

aroitus: Jos siirrat saannon toiseen ohjelmistorajapintaan, niin alkuperaiset saannot poistetaan! Saanndlle tulee luoda uudet ehdot.
Muuta s3antda
MAC-suodatuksen saannot
Ohjelmistorajapinta Protokolla Kohde MAC-osoite Lahteen MAC-osoite Kehyksen suunta Poista Muuta

Lisaa Poista
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Esta Ping-paketit internetista

Laite ei vastaa ping-kyselyihin, jos toiminto on paalla.

¥ Esta PING internetista

Asetukset
Esta IPv4 PING internetista OPaille ® Pois paalta
Esta IPv6 PING internetista O paslle @ pois paalta

Talleta Keskeytys

Aikarajoitukset
Toiminnossa voidaan estaa tietyn mac-osoitteen lilkkennoiminen tiettyna ajankohtana
Klikkaa lisaa-painiketta lisataksesi uusi saanto

¥ Aikarajoitukset

Asetukset

Kohteen tiedot

MAC-osoite == | —-Anna tyyppi tai valitse listalta—- | v
Viikonpaivat (wmaa O7i Ckes Cltor ClPer [Jrau [lsun
Aloitusaika (hh:mm)

Paattymisaika (hh:mm)

Talleta Keskeytys

MAC-osoite: Syota halutun koneen mac-osoite tai valitse listasta. Mac-osoite tulee olla
MUOtoa XX:XX:XX:XX:XX:XX OF XX-XX-XX-XX-XX-XX.

Aloitusaika: Syota saannon aloitusaika muodossa tt:mm. Tyhjaksi jattaminen tarkoittaa
aikaa 00:00.

Lopetusaika: Syota saannon lopetusaika muodossa tt:mmt. Tyhjaksi jattaminen
tarkoittaa aikaa 23:59.

Tallentaaksesi saanto, klikkaa tallenna

www-suodatus

Toiminnolla rajoitetaan paasya maariteltyihin www-osoitteisiin

Ywww-suodatus

Asetukset

Suodatuksen avainsanat [(Ipaalle Tiedot»

WWW-palveluiden suodatus [Cpaale Tiedot»

Rajoita WWW-palveluiden toimintoja Esta [JJavaApplet [JActivex [Jcookie []Proxy

Sallittu IP-osoite Tiedot »

Loki O

Ajastus Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen| 00 1|00 Saakka 00 1100

Talleta Keskeytys
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Avainsanasuodatus: Suodattaa halutut avainsanat.
Klikkaa tiedot-kohtaa ja syota halutut avainsanat
Laittamalla rastin paalla-ruutuun, toiminto otetaan kayttoon
Toimialueiden suodatus: Toiminto suodattaa koko www-osoitteen
Klikkaa tiedot-kohtaa ja syota halutut toimialueet
Laittamalla rastin paalla-ruutuun, toiminto otetaan kayttoon

Sisaltosuodatuksen palveluntarjoaja

¥ Sisaltosuodatuksen palveuntarjoaja

Asetukset

Sisaltdsuodatus, palveluntarjoajan chjaus tekee internetista turvallisemman
Ole hyva ja hanki kayttdoikeus palveluntarjoajalta

Palveluntarjoaja www.opendns.com
Palvelimen nimi

Kayttaja

Salasana

Talleta Keskeytys

6.2.7 QoS - Quality of Service - Laatuluokitustoiminnot

QoS: Toiminto takaa palveluille tarjottavan kaistan sovelluskohtaisesti. Se mahdollsitaa
reititinlaitteen dataliikenteen luokituksen sovelluksen vaatimuksia vastaavaksi.
Ominaisuus on valttamaton esimerkiksi reaaliaikaisia sovelluksia (VolP, IPTV jne.)
kaytettaessa. QoS-ominaisuudella voidaan ehkaista sovellukseen kohdistuva kilpailevan
lilkenteen uhka, joka voi hairita sovellsuta. Periaate on, etta tarkeat sovellukset
palvellaan ensin ja vasta sen jalkeen muut.

Taman toiminnon kaytto edellyttaa hyvaa IP-tekniikan tuntemusta sovellusten tarpeista.
Normaali kayttaja ei tarvitse tata toimintoa missaan tavallisessa Internet-toiminnossa.
QoS-toiminnosta on kerrottu enemman englanninkielisella puolella.

¥ Laatuluokitustoiminnot
Jakamaton kaista => Lahetys (LAN --> WAN) : 100% Vastaanotto (WAN <-- LAN) : 100%

IP-versio IPv4 | v

Sovellus =< | —-Anna tyyppi tai valitse listalta— | v

Suunta LAN —> WAN | v Protokolla Kaikki | v DSCP-merkinta Pois paalta v
Nopeuden tyyppi Etuoikeus v Luokituksen suhde % Etuoikeus Normaali | v
Sisaverkon IP-osoite ~ Sisaverkon portti

Alkoverkon IP-osoite ~ Ulkoverkon portti

Ajastus Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen| 00 : |00 Saakka| 00 00

Talleta
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5.2.8 NAT

NAT (Network Address Translation) on IP-verkoissa menettely, jossa sisaverkon yksityiset
osoitteet muunntetaan liikennoitaessa julkisiin verkkoihin virallisiksi IP-osoitteiksi.

Ohjelmallinen palvelin

Toiminnossa voi avata halutut sisaverkon IP-osoitteet ja sovellusportit ulkoverkon IP-
osoitteeseen saapuvalle kutsulle.

Tarvittavat portit kullekin sovellukselle saadaan sovelluksien omista ohjeista. Kayttajan
tulee tuntea omien sovelluksiensa porttinumerot ja haluttu sisaverkon IP-osoite
kyseiselle palvelulle.

Ohjeistusesimerkki valvontakameran kayttoonotosta www.telewell.fi laitteen omalta

alueelta

¥ Ohjelmallinen palvelin
Asetukset
Ohjelmistorajapinta
Palvelun nimi
Oma sovellus
Palvelimen IP-osoite
Ajastus
Erikoissaantdjen ryhma
Ulkoinen portti
Alku Loppu

DMZ

ipoe,

0_0_33/atm0.1 |v Ulkoverkon (WAN) IP-osoite

Oma sovellus S

Aina

<< | —-Anna tyyppi tai valitse listalta— | v

paalla v Sun Maa Tii Kes Tor Per Lau Alkaen| 00 1|00 Saakka| 00 00

Tvhjia v

Sisainen portti

Protokolla Protokollan numero

TCP
TCP

Alku Loppu

<| [«] <] [«] [£] [] [<] <] [<] <] [<] [€

Tassa toiminnossa avataan kaikki liilkenne modeemin julkisesta IP-osoitteesta halutulle
sisaverkon IP-osoitteelle.

¥ DMZ-palvelin
Asetukset
DMZ-palvelun IP-osoite
Ajastus
Erikoissaantdjen ryhma

Talleta Keskeytys

=< | --Anna tyyppi tai valitse listalta— | v
Aina paalla v Sun Maa Tii Kes Tor Per Lau Alkaen 00 100 Saakka| 00 100
Tyhja |w
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One-to-One NAT

¥ One-to-One NAT
Asetukset

Voimassa

Ulkoverkon ohjelmistorajapinta
Julkinen IP-osoite

Sisainen IP-osoite
Erikoissdantdjen ryhma

Lisda Muuta / Poista

Porttimaaritykset

Eraat sovellukset kuten pelit, videoneuvottelut, etayhteyssovellukset ja eraat muut

O]
ipoe_0_0_33/atm0.1

Tyhja |v

v

sovellukset tarvitsevat kayttoonsa reitittimen tietyn sovellusportin, joka palomuurista
tarvittaessa avataan, jotta sovellus toimii. Klikkaa lisaa lisataksesi uuden saannon

¥ Porttimaaritykset

Asetukset
Ohjelmistorajapinta ipoe_0_0_33/atm0.1 |v
Sovellus Oma sovellus
Oma sovellus
Portin liipaisu
Protokollan liipaisu
Alku Loppu
TCP v
TCP v
TCP v
TCP v
TCP v
TCP v
TCP v
TCP v
Talleta

ALG

YALG
Asetukset
SIP

H.323

Talleta Keskeytys

Avoin portti
Alku Loppu

® pazlle O Pois paalta

® paalle O Pois paalta

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Avoin protokolla

<

<| <] <] €] |€
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Herata laite Ethernet-portissa (Wake On LAN)

Menettely, jossa tyoasema voidaan kaynnistaa lahiverkon kautta hallintatoimia varten.

¥ Herata laite Ethernet-portissa
Asetukset

Kohteen tiedot
MAC-osoite ==  —-Valitse— v | (Anna tyyppi tai valitse listalta)
Herata ajastuksen mukaan [Jpaalle Ajastus »

Lisda | Muuta/Poista

5.3 VPN

VPN (Virtual Provate Network) on menettely, jolla yhdistetaan yritysten eri
toimipaikoissa sijaitsevia lahiverkkoja ja liikkuvia paatelaitteita kayttaen siirtotiena
julkisia verkkoja. VPN-tekniikka kayttaa turvallisen yhteyden aikaansaamiseksi monia
salaus- ja todennusteknikoita, joilla varmistetaan tietojen eheys, kayttajan tunnistus,
kayttooikeuksien hallinta, luottamuksellisuus ja nain mahdollistetaan tietojen
turvallinen siirto.

TW-EAV510 AC -laitteesta VPN-valikon alta loytyy VPN-asetukset, Erikoissaantojen
ryhma, IPSec, PPTP, L2TP, OpenVPN ja GRE.

Esimerkkeja kayttoonotosta loytyy www.telewell.fi laitteen omalta alueelta

5.3.1 IPsec

~IPSec
NAT Traversal

Yhdeyden paalla
NAT Traversal Paalle pysyminen 60 Sekuntia [1-60]

Tallenna

Tunnelien tila
Aktiivinen L2TP Yhteyden tila Paikallinen verkko Kohdeverkko Kohteen turvayhdyskaytava Poista Muuta
Lisaa Poista
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5.3.2 VPN-asetukset

v VPN-asetukset
VPN-ili jaettu PPTP-palvelimelle ja L2TP-palvelimelle.
Asetukset

Nimi Tunneli

O Pois paalta
Kayttaja Salasana
Yhteystapa (

DLAN —> LAN

Kohde verkon IP-osoite Asiakkaan aliverkonpeite

Lisaa Muuta / Poista

5.3.3 PPTP-palvelin

¥ PPTP-palvelin
Asetukset
PPTP-toiminto O Paislle @ pois paalts
Ulkoverkon ohjelmistorajapinta
Kattelytapa

Oletus

Pap or Chap
Salausavaimen pituus Auto

Asiakkaan salausmenetelma Tilaton

IP-0soite, joka on annettu asiakkaalle alkaen : 192.168.0.|0

Tyhjakaynti aikaviive 0 [0-120] Minuutit

Erikoissaantdjen ryhma Tyhja

Talleta Keskeytys

5.3.4 PPTP-asiakas

¥ PPTP-asiakas

Asetukset

Nimi Ulkoverkon ohjelmistorajapinta Oletus
Kayttaja Salasana
Kattelytapa Pap or Chap | v PPTP-palvelin

Yhteystapa ® Etayhteys O LAN —= LAN Yhteyden voimassaoloaika OAaina @ Kasivalintainen
Kohde verkon IP-osoite Asiakkaan aliverkonpeite

Lisaa Muuta / Poista



5.3.5 L2TP-palvelin

IVPN

Y L2TP-palvelin

Asetukset

L2TP Paille '® Pois paalta
Ulkoverkon ohjelmistorajapinta Oletus v
Kattelytapa PaporChap v

IP-osoite, joka on annettu asiakkaalle alkaen:192.168.0/0

Tunnelin varmistus
Salaus

Kohteen mimi
Paikallinen nimi

Erikoiss&antéjen ryhma Tyhja v

| Tallenna | | Keskeytys |

5.3.6 L2TP-asiakas

IVPN

v L2TP-asiakas

Asetukset

Nimi

Ulkoverkon ohjelmistorajapinta Oletus v

Kayttaja Salasana

Kattelytapa PaporChap v L2TP-palvelimen osoite
Yhteystapa ® Etayhteys ) LAN—->LAN

Kohde verkon IP-osoite Asiakkaan aliverkonpeite
Tunnelin varmistus 0 Salaus

Kohteen mimi Paikallinen nimi

Lisa | | Muuta/Poista |



5.3.7 OpenVPN

¥ OpenVPN-palvelin
Asetukset

OpenVPN-palvelin

Ulkoverkon ohjelmistorajapinta
Protokolla

Portin numero

Tunnelin ohjelmallinen aliverkonpeite
Tunnelin aliverkonpeite

Cipher salaus

HMAC-kattely

LZO-pakkaus

Tallenna Keskeytys

5.3.8 GRE

IVPN

YGRE

Asetukset

Nimi

Paikallinen tunneli ohjeimalliselle
IP-osoitteelle

Kohteen tunneli ohjelmalliselle IP-
osoitteelle

Kohdeverkko Yksi IP-osoite ¥
Aseta paalle -toiminto / Yhteyden
paalla pysyminen

Lisad | | Muuta / Poista

Ulkoverkon ohjelmistorajapinta
Paikallinen aliverkonpeite
Kohteen yhdyskaytava IP-osoite

IP-osoite

Yhteyden paalla pysyminen -
toistot

5.4 Lisaasetukset

5.4.1 Reititys

Oletusreitti

Oletusreitti liitantaluettelo voi sisaltaa useita julkisen verkon liitantoja kuten

Paille @ Pois paalta
Oletus H
TCP %

1194

BF-CBC ¢
SHA1 :

7/ Padlle

Oletus v

Aliverkonpeite

10 Yhteyden paalla pysyminen - aikavali

Sekuntia

oletusyhdyskaytavan, joista ainoastaan yksi voi olla kaytossa sen mukaan, miten ne on

priorisoitu.
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¥ Oletusreitti

Oletusyhdyskaytavalista

Vain yksi oletusyhdyskaytava voi olla kaytossa

Valitut oletusyhdyskaytavat Saatavissa olevat reititetyt ulkoverkon ohjelmistorajapinnat

ptm0.1
atm0.1
atm1.1
usb0

atm2.2

0 yskaytava ulkoverkon liik

Valittu ulkoverkon yhdyskaytava Eivalittua ohjelmistorajapintaa | v

Talleta | | Keskeytys

Kiintea reititys

v Kiintea reitti
Asetukset
IP-versio Kohde IP-osoite / Liitteen pituus (Prefix) Yhdyskaytava Ohjelmistorajapinta Metric Poista

Lisaa Poista

Reittisaannot

Kaistanjako-toiminnolla voi jakaa kaytettavaa kaistaa valittujen ulkoverkon yhteyksien
valilla

Toiminnossa voidaan maaritella saannot koskemaan esim. vain sisaverkon portteja tai
ulkoverkon rajapintoja tai sitten saanto voidaan luoda niin, etta siina on maaritelty seka
sisaverkon portti etta ulkoveron rajapinta

Jos jokin tietty ulkoverkon rajapinta on maaritelty jollekin tietylle saannolle ja ko.
rajapinnan yhteys on poikki, kayttaa tama kyseinenkin saanto oletusreittia

Esimerkiksi:
Oletus reitti on dsl, mutta pelikayttoon on maaritelty 3G/LTE. Jos 3G/LTE-yhteys on
poikki, kayttaa myos pelit dsl-yhteytta.

Esimerkki asetuksista loytyy osoitteesta www.telewell.fi laitteen omalta alueelta
ohjeet-valilehdelta

¥ Reittisaannot

Asetukset

S3anndn nimi

Fyysinen sisaverkon portti v

Lahteen IP-osoite

Ohjelmistorajapinta ipoe_0_0_33/atm0.1 |v

Yhdyskaytava

Talleta Keskeytys

49



RIP

Protokolla, jonka avulla reititin voi vaihtaa reititystaulukkoja naapurireitittimien kanssa

YRIP
Asetukset

RIP-maaritysta ei voi asettaa PPPoE-protokollaa varten
Ohjelmistorajapinta Versio Toiminta Paalle
atm0.2 2 Passive | v
atm1.2 Passive |v
atm2.1 Passive | v

(]| o o

<|l<]l<]]<

2

2

ptm0.2 2 Passive | v
Talleta Keskeytys

Kaistan tasaus

¥ Kaistan tasaus
Asetukset
Kaistan tasaus Paélle

Menetelma SDB %

Tallenna

5.4.2 Nimipalvelut (DNS)

Nimipalvelin on palvelinohjelma, joka muodostaa nimi- ja osoitemuunnokset hallinta-
alueen nimista internet-osoitteiksi

Valitse nimipalvelin liitanta kaytossa olevista ulkoverkon liitannoista tai anna kiintea
osoite nimipalvelimelle

¥ Nimipalvelut (DNS)

Asetukset

Valitse nimipalvelimen ohjelmistorajapinta ulkoverkon liikennetta varten tai aseta kiinted nimipalvelimen IP-osoite tai annan osoite, jonka kautta suodatettava liikenne kulkee (Parental control server).
ATM-tilassa, jos vain 1 PVC/IPoA tai kiintea IP-osoite IPoE-protokollaan on maaritetty, niin kiinted nimipalvelinosoite tulee maarittaa.

DNS(nimipalvelin) IP-osoite maaritetty auton ti, koska useita DNS-palvelimia eri ulkoverkon ohjelmi . Ensimmaista ka
Etuoikeus voidaan muuttaa vain, jos poistat kaikki asetukset ja luot ne oikeassa jarjesteyksessa.

® valitse nimipalvelimen ohjelmist inta ulkoverkon liil

Valitut nimipalvelin ohjelmistorajapinnat Kaytettavissa olevat ulkoverkon ohjelmistorajapinnat

ptm0.1
atm0.1
atm1.1
usb0 5
atm2.2

@) Kayta seuraavaa kiinteda nimipalvelua (IP-osoite)
Ensisijainen nimipalvelin(DNS)
Toissijainen nimipalvelin(DNS)

O Kapta sisaltssuodatuspalvelimen nimipalvelinta

Talleta Keskeytys
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Dynaaminen nimipalvelin

Dynaaminen nimipalvelin mahdollistaa julkisen IP-osoitteen kaytondynaamisesti tietylle
laitenimelle ja mahdollsitaa etayhteyden muodostamisen tiettyyn verkon laitteeseen
internetin kautta. Ominaisuudella on mahdollista muodostaa etayhteyksia tiettyyn
laitteeseen. Monet palveluntarjoajat jakavat julkiset IP-osoitteensa kayttaen DHCP-
palvelua, joka aiheuttaa vaikeuksia muodostaa etayhteyksia tiettyyn lahierkon
koneeseen kayttaen tavallista nimipalvelua. Jos lahiverkossa on kaytossa esimerkiksi
julkinen web-palvelin tai vpn-palvelin, tama varmistaa, etta yhteys internetin kautta
pysyy aina samanlaisena, vaikka operaattorin antama IP-osoite vaihtuu.

~ Dynaaminen nimipalvelin (DynDNS)
Asetukset

Dynaaminen nimipalvelin www.dyndns.org (custom) |v
Kohteen nimi

Kayttaja

Salasana

Valittu ulkoverkon ohjelmistorajapinta. Kaytettavissa olevat ulkoverkon ohjelmistorajapinnat

ipoe_0_0_33/atm0.1
ipoe_0_0_100/atm1.1
ipoe_0_0_35/atm2.2
ipoe_0_1_1/ptm0.1
o 3G0/usb0

Valitse Dynaaminen nimipalvelin ulkoverkossa (DynDNS)
DynDNS-palvelu voi kayttaa useita ulkoverkon ohjelmistorajapintoja, mutta oletusreittia kaytetaan ensisijaisesti

Talleta

DNS-valityspalvelin

¥ DNS-valityspalvelin

Asetukset
DNS-valityspalvelin ® pazlle O Pois paalta
Laitteen mimi TeleWell

Nimi laitteen sisdverkolle home.gateway

Talleta Keskeytys

Kiintea DNS-osoite

¥ Kiintea DN S-osoite
Asetukset

Kohteen nimi

IP-osoite

Lisaa Muuta / Poista
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5.4.3 Kiintea ARP

Osoitteenselvittamisprotokolla, jolla kytketaan verkkoprotokollan verkko-osoite
lahiverkon mac-osoitteeseen.

¥ Kiintea ARP
Asetukset

IP-osoite MAC-osoite

Lisaa Muuta / Poista

5.4.4 UPnP

UPnP mahdollistaa sovellusten kayttaa modeemia suoraan, ja tehda tarvittavat
asetukset Internet-yhteydelle. Toisaalta UPnP lisaa tietoturvariskeja.

Y UPnP
Asetukset
UPRP OPaslle  ® Pois paalta
Talleta Keskeytys

5.4.5 Turvaluokitus

¥ Luotettu CA

Luotetut CA (Sertifikaatti Authority) sertifikaatit
Maksimi sertifikaattien mééra joka voidaan tallentaa: 8

Nimi Kohde Tyyppi Tia

Tuo sertifikaatti

5.4.6 Multicast

Multicast- eli monilahetystoimintoa kaytetaan esimerkiksi videoneuvottelussa,
tyoryhmaohjelmissa jne.
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vIGMP

Asetukset

Multicast-arvostus Pois paalta | v | alempi arvo, korkea etuoikeus
Oletusversio 2 [1-3]
Tahdistusvali 60
Tahdistuksen odotusaika 4

Viimeinen liityntaaikavali 4
Robustness-arvo 15
Maksimimaara Multicast-ryhmille 25
Maksimimaara maara Multicast-ryhmille (IGMPv3) 10 [1-24]
Maksimimaara Multicast-ryhmia 25

Nopea poistuminen Paalle

LAN - LAN (Intra LAN) Multicast [Ipaane
Membership Join Immediate (IPTV)

MLD

Oletusversio 2 [1-2]
Tahdistusvali 125
Tahdistuksen odotusaika 10

Viimeinen liityntaaikavali 10
Robustness-arvo 2
Maksimimaara Multicast-ryhmille 10
Maksimimaara Multicast I3hteita (for MLDv2) 10 [1-24]
Maksimimaara Multicast-ryhmia 10

5.4.7 Hallinta

Etahallinta

Laitteen hallinta voidaan siirtaa tilapaisesti Internetiin, jolloin www-hallinta tapahtuu
mista tahansa Internetista. Muista turvallisuusriski!

¥ Etahallinta
Asetukset

Etahallinta [Jpaane

Talleta

Sallittu IP-osoitealue hallintaan
Voimassa

IP-versio IPvd | v IP-osoitealue ~

Lisaa Muuta / Poista

Langattomat verkot (3G/4G/LTE)
Klikkaamalla scan-painiketta voit loytaa saatavilla olevat 3G/4G/LTE-verkot

¥ Langattomat verkot (3G/4G/LTE)
Asetukset
Verkon valinta Automaattinen = Scan

Tallenna Keskeytys



3G/4G/LTE kiyttd

Kohdassa kayttaja voi maaritella ja kontrolloida 3G/4G/LTE-kayttoa

v 3G/4G/LTE kaytto

Asetukset
3G/4G/LTE kayttd Paalle

© Maéraperusteinen

Vain vastaanotto B MB datamaarat kuukaudessa

[a Aikaperusteinen

1 tunteja kuukaudessa
Laskutuskauden alku Ensimmainen paiva 1 kuukaudessa
Sallittu kaytettavyys Halytys séhkdpostitse B
Sahkoposti, jonne lahetetdan halytys kayttéasteesta 80 %
tallenna tiedot laitteen ROM-muistiin Joka tunti B

Tallenna Keskeytys

Virranhallinta

Kohdassa voidaan maaritella, miten laite toteuttaa tehonkulutusta.

¥ Virranhallinta

Asetukset
ﬂ:’é%tﬁr—}gﬁgeus siirtyy virransaastolle, jos ei tarvetta Paslle Tila paille
Odota ohjeita joutokaynnissa Paalle Tila Paalle
DRAM-muistin automaattinen virkistys Paalle Tila Paalle
Energiatehokas verkkoliikenne Paille Tila Paalle
Verkkoliityntdjen maara:
Verkon automaattinen virransaasto Paille Tila Paalle Kaynnista: 1

Sammuta: 3
Talleta Virkista

Ajastus

Toiminto mahdollistaa kayttoaikasaantojen luomisen

v Ajastus

Asetukset

Nimi Viikonpaivat Csun Cmaa O7ii Ckes C1or CIPer ClLau
Aloitusaika 00[v]:[o0[v Lopetusaika 00v]:[o0]v

Lisaa Muuta / Poista

Uudelleen kaynnistys ajastuksella

Kohdassa voidaan maarittaa laite kaynnistymaan uudelleen haluttuna ajankohtana

¥ Uudelleen kaynnistys

Asetukset
. 1. Cpaale Sun Maa | [ Tii Kes | !Tor | /Per | |Lau Aika| 00 1|00
Ajastus
2. [Jpaalle Sun Maa Tii Kes Tor Per Lau Aika| 00 2|00
Talleta
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5.4.8 Diagnostiikka

Diagnostiikka

Kohdassa voi tehda ping-testin seka reititystestin

¥ Diagnostiikka

Ping-testi

Kohdepalvelin

Lahteen osoite ® Onhjelmistorajapinta v| O1P-osoite
Ping-testi

Reititystesti (Trace route)

Kohdepalvelin

Lahteen osoite ® Onhjelmistorajapinta v| OIP-osoite
Maksimi TTL-arvo 16 [2-30]
Vivid 3 sekuntia [2-999]

Reititystesti (Trace route)

Ping-Testi: Testilla voi testata yhteyden toimivuuden
Kohdepalvelin: Kohtaan syotetaan kohteen IP-osoite tai www-osoite (esim.
www.google.fi)

Lahteen osoite: Valitaan listasta kaytettava ohjelmistorajapinta tai syotetaan lahteen
IP-osoite

Ping-testi: Klikkaamalla testi kaynnistyy

Push Service

¥ Push Service

Asetukset
Vastaanottajan sahkdpostiosoite (Tulee olla muotoa xx@yyy.zzz)
Suorita

Sisaverkon testi

~ Sisaverkon testi — ipoe_0_0_33
Lahiverkon testi (P1) OK Hel,
Lahiverkon testi (P2 ) Virhe H

E

Lahiverkon testi (P3) Virhe Hel,
Lahiverkon testi ( P4/EWAN ) Virhe Hel
Testaa langaton Iahiverkko PASS Ohje
~¥Testaa XDSL-yhteydet

Testaa xDSL Synchronization FAIL Ohjeit

3
Testaa ATM OAM F5 segment ping Ohjeita
Testaa ATM OAM F5 end-to-end ping Ohjeita

~ Testaa yhteys operaattorille
testaa yhdyskaytava FAIL Ohijeit:
Laheta PING-nimipalvelimelle PASS Ohjeit:

Seuraavayhteys | | Testi | | Testaa OAM F4
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Virhetilanteen hallinta

¥ 802.1ag-yhteystesti

Asetukset

Tama testi toimii vain xDSL PTM -tilassa.

Tarkista palvelun taso (MD) 2w

Kohteen MAC-osoite

802.1Q VLAN ID 0 [0-4095]
xDSL-liikenteen tyyppi Inactive

Testaa yhteys toiseen kohteeseen (MEP)

Paikallinen looppitesti (LBM)

Yllapidon paatepiste (MEPs)

Linkin jaljitysviesti (LTM)

Aseta MD-taso Aseta looppitesti Jaljita linkki

Uudelleenkaynnistys

Laitteen voi kaynnistaa uudelleen hallintasivun oikeassa alareunassa olevasta uudelleen
kaynnistys -painikkeesta. Voit valita tehdasasetukset- tai nykyiset asetukset -valinnan

¥ Uudelleen kaynnistys

Kaynnistymisen jalkeen odota, kunnes laite on valmis......

e (O Tehdasetuksia

Kaynnista laite kayttaen
(®) Nykyisia asetuksia

Uudelleen kaynnistys

56



Declatarion of conformity

Declaration of Conformity

in accordance with the Radio and Telecommunications Terminal Equipment Act (FTEG)
and Directive 1999/5/EC (R&TTE Directive)

The Manufacturer: TeleWell Oy

declares that the product: ~ TW-EAV510 AC / LTE

Intended purpose: 3G/4G/LTE Embedded with SIM slot ADSL2+ / VDSL2
Wireless-N VPN Firewall Router

complies with the essential requirements of §3 and the other relevant provisions of the FTEG (Article 3
of the R&TTE Directive), when used for its intended purpose.

Harmonised standards: Health and Safety requirements contained in §3 (1) 1. (Article 3 (1) a))

EN 60950-1:2006+ A11:2009+ A1:2010+ A12:2011
IEC 60950-1:2005(2nd Edition)+ Am 1:2009

Harmonised standards: Protection requirements with respect to EMC §3 (1) 2, (Article 3 (1) b))

EN 55022:2010/AC:2011, EN 61000-3-2:2006+ A1:2009+ A2:2009, EN 61000-3-3:2013, EN 61000-4-2:2008,
EN 61000-4-3:2006+A41:2007+A2:2010, EN 61000-4-4:2012, EN61000-4-5:2005, EN61000-4-6:201 3,

EN61000-4-11:2004

Harmonised standards: Measures for the efficient use of the radio frequency spectrum

EN 301 908-1 V6.2.1(2013-04), ETSI EN 300 386 V1.6.1:2012, ETSI EN 301 489-1 V1.9.2 2011-09,
ETSI EN 301 489-7 V1.3.1 2005-11, ETST EN 301 489-24 V1.5.1 2010-1, ETSI EN 300 328 V1.8.1:2012,

Interface specification: Air interface of the radio systems pursuant to § 3(2) (Article 3(2))

2.412-2.472 GHz

This declaration is issued by:

Jarvenpdd 31.8.2016

Place Date
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