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Esittely

1.1 Tietoja TW-EA510 v3 ADSL2+ -modeemista

TW-EA510 versio 3 -modeemi sisdltaad kaikki peruselementit, joita tarvitaan sisaverkon ja
Internet-yhteyden rakentamiseen (langaton tukiasema WLAN 54 Mbps (802.11b/q),
4 x10/100 Mbps kytkin, ADSL2+ -modeemi ja palomuuri).

TW-EA510 v3 -mallissa on yhdistetty uusin ADSL-tekniikka samaan laitteeseen. Laite tukee
ADSL-vastaanottonopeutta jopa 24 Mbps saakka ja lahetysnopeutta aina 3,5 Mbps
saakka riippuen palveluntarjoajan tekniikasta, asetuksista ja linjan laadusta.

TeleWell TW-EA510 v3 -malli sisaltdd myds tehokkaan palomuurin suojamaan kayttajan
verkkoa ulkopuolisten hyokkayksilta (lisaksi kayttajan tietokoneessa pitaa olla erillinen
virusturvaohjelmisto, koska se on tarkea osa verkkojen suojauksessa). Kaikki saapuva
lilkenne tutkitaan ja riskialtis lilkkenne suodatetaan tarvittaessa pois.

Laitteen avulla voidaan myos maaritella se, ketka voivat kayttaa Internet-yhteytta ja
mihin tarkoitukseen.

Laite kayttaa sisaverkossa oletuksena erillisté IP-osoiteavaruutta (yksityinen osoitealue),
joka ei ole nahtavissa Internetista kasin. Laite jakaa automaattisesti IP-osoitteet kaikille
sisaverkon tietokoneille (DHCP).

Voidaan my0s kayttaa kiinteita IP-osoitteita laitteen DHCP-palvelimen alueen ulkopuolelta
(osoitteita 192.168.0.1-99) . DHCP-palvelimen IP-osoitealue on 192.168.0.100-200.




Ominaisuudet

@ Perustietoa nopeasta Internet-yhteydesta: ADSL1,2 ja 2+

ADSL eli Asymmetric Digital Subscriber Line on digitaalinen yhteystekniikka, jossa
hyddynnetéan kotiin tulevaa puhelinjohtoparia. DSL-tekniikan avulla puhelinjohtoyhteys
muutetaan laajakaistaisiksi, parhaimmillaan useiden kymmenien megabittien
tiedonsiirtokanaviksi.

ADSL-yhteys on epasymmetrinen eli tieto ja palvelut liikkuvat eri suuntiin eri nopeuksilla:
Internet-palvelimelta kayttajalle tiedonsiirtonopeus on selvasti suurempi kuin kayttajalta
palvelimelle. Kayttajan kannalta tama merkitsee sita, etté Internet-sivut ja tiedostot
latautuvat omalle koneelle nopeasti. Toisaalta uudemmalla ADSL2+ / Annex M- ja
J-tekniikalla lahetysnopeus nousee jopa 3,5 Mbps saakka.

ADSL-signaali kulkee samassa puhelinkaapelissa kuin normaali puhesignaali.
ADSL-signaalin taajuus on kuitenkin puhesignaalin taajuutta korkeampi, joten kaapelin
yla- ja alakaista voivat olla kaytdssa samanaikaisesti hairitsematta toisiaan. Kodin
puhelimella voi siis soittaa silloinkin, kun Internet-yhteys on auki. Puhelinlaite erotetaan
hairiosuotimella eli ADSL-analogierottimella ADSL-linjan datasignaaleista.

Puhe ja data kulkevat puhelinjohtoparia pitkin lahimpaéan puhelinkeskukseen, jossa puhe
ja data erotetaan toisistaan. Puhe siirtyy puhelinverkkoon ja data DSL-keskittimen
(DSLAM) kautta Internet-verkkoon. Datana siirtyvat puhelut kulkevat kuitenkin dataverkon
kautta.

Kayttajalle ADSL-yhteyden siirtokapasiteetti on aina vakio, silla kotiin tuleva yhteys
DSL-keskuksen ja tilaajan valilla on asiakaskohtainen. Tyypillisesti kotikaytdssa olevat
ADSL-yhteydet ovat siirtokapasiteetiltaan 256 kilotavusta aina 24 megatavuun sekunnissa.

ADSL-yhteyden kapasiteetti riippuu kayttajan tietokoneeseen liitetyn ADSL-modeemin ja
puhelinkeskuksessa sijaitsevan DSL-keskittimen vélisesta etaisyydesta ja kaytettavasta
ADSL-tekniikasta (ADSL 1, 2 tai 2+ ja Annex A, I, L, M tai J).

Laajakaista-asiakkaalle tulevassa puhelinjohtoparissa data siirretdan sahkoisesti. Dataa
kuljettava sahkosignaali vaimenee tilaajayhteyden kasvaessa varsin nopeasti.
Alueverkoissa, kaupunkien ja kuntien sekda maiden ja mannerten valisissa
tiedonsiirtoverkoissa kaytetaankin tyypillisesti valokuitukaapelia, jossa signaalit ovat
valon muodossa. Valokuidussa vaimennus on pienempaa kuin kuparikaapelissa.



Kaupunkiolosuhteissa kayttadjan ADSL-modeemin ja DSL-keskittimen (DSLAM) valinen
etaisyys on tyypillisesti 1,5-5 kilometri&, jolloin tiedonsiirron nopeus voidaan nostaa jopa
24 Mbps:iin. Etaisyyden kasvaessa yli viiden kilometrin, siirtokapasiteetti vahitellen
pienenee. Harvaan asutuilla syrjdseuduilla etédisyys saattaa olla selvasti yli viisi kilometria,
jolloin ADSL-yhteys ei valttdmatta toimi. Tama ongelma on poistumassa, silla uudella
laajakaistatekniikalla (ADSL 2+ Annex L -tekniika) on voitu toimittaa liittymia aina
yhdeksaan kilometriin saakka DSL-keskittimeltd. Tama edellyttéad hyvalaatuista
puhelinverkon johtoparia.

Jos kotona tai toimistossa on useampi kuin yksi samalla ADSL-yhteydella Internetiin liitetty
tietokone, jakautuu kapasiteetti samaan aikaan kaikkien kayttajien kesken.
ADSL-nopeudet ovat siis riippuvaisia palveluntarjoajan asetuksista ja puhelinverkon
teknisesta toimivuudesta.

TW-EA510 v3 -mallin tukemat standardit ovat Multi-Mode Standard (ANSI T1.413, Issue 2;
G.dmt (ITU G.992.1); G.hs (ITU G994.1); G.dmt.bis (ITU G.992.3); ja G.dmt.bisplus (ITU
G.992.5) sekd Annex A, 1, J, L ja M.

@ Nopea 4-porttinen kytkin sisdverkkoon

Modeemi sisaltaa kytkimen, jossa on 4 kpl 10/100 Mbps Ethernet-portteja. Jokaisessa
portissa on MDI ja MDI-X (suoran ja kdannetyn laitekaapelin tunnistus), 10Base-T ja
100Base-TX tuki seka automaattinen tunnistus kyseisille nopeuksille.

@ Internet-yhteyden protokollat

Modeemi tukee seuraavia protokollia: PPPoA (RFC 2364 - PPP over ATM Adaptation Layer 5),
RFC 1483(2684) ATM-kapselointi (sillattu tai reititetty), PPPoE (RFC 2516) ja IPoA
(RFC1577). Modeemi tukee VC- ja LLC-kehysrakenteita.

@ Pika-asetus

Modeemissa on pika-asetukset toiminto. Tama mahdollistaa yksinkertaisen Internet-
yhteyden muodostuksen ja sen hallinnoinnin. Modeemi tunnistaa automaattisesti lahes
kaikki suomalaiset ja ruotsalaiset laajakaistapalveluntarjoajat ja niiden asetukset. Lisaksi
pika-asetusten kautta voidaan suorittaa erillinen operaattorin asetusten etsinta, mikali
asetuksia ei l0ydeta automaattisesti.



@ UPnP-palvelu (Microsoft Windows)

UPnP mahdollistaa sovellusten kdyttaa modeemia suoraan, ja tehda tarvittavat asetukset
Internet-yhteydelle. Toisaalta UPnP lisda tietoturvariskeja. UPnP on oletuksena pois
paalta laitteen lisdasetuksissa.

@ Osoitteen muunnos eli Network Address Translation (NAT)

Tama toiminto erottelee sisd- ja ulkoverkon erillisiin IP-alueisiin. Liikenne naiden
osoitealueiden valilla tapahtuu osoitemerkintdjen perusteella. Modeemi sallii saapuvassa
suunnassa vain ne IP-/UDP-paketit, jotka on pyydetty laitteen sisdverkosta ja joihin
saadaan vastaus Internetista.

Laitteen sovellusten yhdyskaytava tukee NAT-toiminnosta huolimatta useimpia
ohjelmistoja, kuten esimerkiksi Internet-selaimet, sahkdpostiohjelmat, ICQ, FTP, Telnet,
Uutispalvelut (News), IP-puhelimet (Net2phone), Ping, NetMeeting-ohjelma jne.

@ Palomuuri
NAT-toiminto mahdollistaa yksinkertaiset laitteen toimintojen suojaukset Internet -
yhteydelle kuten esimerkiksi Telnet, FTP, TFTP, WEB, SNMP ja IGMP.

@ Nimipalvelinjarjestelma (DNS) ja sen valitystoiminto (relay)

Toiminto mahdollistaa helpohkon tavan muodostaa yhteys eri kohteisiin Internetissa. Kun
jokin sovellus etsii kohdetta Internetistd, laitteen nimipalvelimen valitystoiminto valittaa
pyynnot eteenpain nimipalvelimelle, josta saadaan vastaus. Talloin halutun kohteen ja
kayttajan valille muodostuu yhteys.

@ Dynaaminen nimipalvelinjarjestelma (DynDNS)

Tama toiminto mahdollistaa oman palvelimen tiedon valittamisen muille, vaikka
operaattori tarjoaa saanndéllisesti vaihtuvaa IP-osoitetta (ei kiinteda IP-osoitetta).
DynDNS-palvelussa kayttajan modeemi pitaa ylla vaihtuvaa IP-osoitetietoa
DynDNS-palvelimella, ja kun joku haluaa yhteyden kayttajalle, on sen kaytettava
DynDNS-palvelimen luomaa nimeda kayttajan IP-osoitteelle. Eli DynDNS tarjoaa
Kirjanpitotoimen ja DynDNS www -osoitteen linkityspalvelua IP-osoitteelle.

Esimerkki DynDNS-palveluntarjoaja http://www.dyndns.org/.




@ PPPoE (Point-to-Point over Ethernet)
Tama on yksi kaytetyista ADSL-linjaprotokollista. Palveluntarjoaja antaa tarvittavat
tiedot PPPoE-yhteydelle ja ne ovat yleensa yksilollisia jokaiselle kayttajalle.

@ Palvelun laatu (Quality of Service, QoS)

QoS on toiminto, jolla maaritellaéan laatu- ja palveluluokat eri protokollille. Tamén
toiminnon kaytto edellyttaa syvallisempaa Internet- ja lahiverkkoprotokollien tuntemusta.
Normaalissa Internet-kaytossa kyseiselle maarittelylle ei juuri ole tarvetta.

@ Ohjelmallinen palvelin ja DMZ (demilitarized zone)

Tassa toiminnossa maaritellaan, mitkd oman verkon palvelut nékyvat Internetiin.
Internet-kayttajat kutsuvat kayttdjan modeemia sen julkisella IP-osoitteella ja halutulla
protokollalla. Jos maaritys on tehty oikein, niin modeemi avaa yhteyden halutulle
sisaverkon tietokoneelle.

DMZ-toiminnolla voidaan avata jokin sisdverkon koneista taysin julkiseksi Internetiin,
vaikka muut saman verkon koneet sailyvat palomuurin takana.

@ DHCP-asiakas ja -palvelin toiminto

DHCP (Dynamic Host Configuration Protocol) on dynaaminen IP-osoitteiden
jakamiskaytanto tai jakamismenettely. Modeemi hakee oletuksena
DHCP-asiakastoiminnolla IP-osoitteen operaattorin DHCP-palvelimelta. Sisaverkossa
laitteen oma DHCP-palvelin jakaa IP-osoitteet kullekin sisaverkon koneelle laitteen
omasta IP-osoiteavaruudesta. Sisa- ja ulkoverkko on eriytetty toisistaan NAT-toiminnolla
(kumpikin on omassa IP-aliverkossa).

@ Pakettisuodatus

Téassa toiminnossa maaritellaan erilaisia IP- ja protokollasuodatuksia saapuvalle ja
lahtevalle liikenteelle. Tama lisaa tietoturvaa, mutta ei ole tarpeen normaalissa
Internet-kaytossa.

@ Kiintea- ja RIP1/2-reititys
Modeemi tukee kiintean IP-osoitteen reititystd, seka RIP 1- ja 2 -pakettiohjausta.



@ SNMP-palvelu
SNMP-protokollan avulla voit etakayttaa laitteen toimintoja (rajoitettu toiminto).

@ Laitteen hallinta Internet-selaimella

Modeemin hallinta tapahtuu vain ja ainoastaan Internet-selaimella IP-osoitteessa
192.168.0.254 portissa 80. Oletuskayttajatunnus ja -salasana ovat “admin, admin™.
TW-EA510 v3 -mallien oletusasetukset tukevat lahes poikkeuksetta kaikkia suomalaisia ja
ruotsalaisia laajakaistaoperaattoreita, joten ala tarpeettomasti muuta asetuksia, jos et
tiedd, mihin tehdyt muutokset vaikuttavat.

@ BIOS-paivitys
Téassa toiminnossa voit paivittaa laitteen ohjelmiston. Toimivan laitteen BIOS-piiria ei tule
paivittaa.

1.2 Myyntipaketin sisalto

TW-EA510 v3 ADSL -modeemi
RJ-11-puhelinjohto ja puhelinpistoke
Ethernet (CAT-5) -laitekaapeli
AC/DC-sahkoverkkomuuntaja (12V DC, 1 A)
Ohjeistus

© © 06 0 060

WLAN-antenni



Asennusohje

2.1 Tietokoneen asetukset

A) Avataan tietokone

B) Tarkistetaan, ettéa tietokoneen asetukset ovat oikein:
- Tietokoneen verkkokortilla pitaa olla IP-osoitteen haku automaatilla
- Ohjeistus loytyy sivulta 16

C) Tietokoneessa tulee olla asennettuna ajan tasalla oleva virusturvaohjelmisto.

2.2 Laitteen kayttoonotto

2.2.1 ETHERNET

A) Kytketaan johdot kiinni laitteeseen
- Kytketdan RJ45 Ethernet-kaapeli LAN-porttiin
- Kytketdan RJ11 puhelinjohto ADSL-porttiin
- Kytketdan virtalahde Power-liittimeen

- Tarkempi kuvaus laitteen liitanngista sivulla 14

B) Laitetaan virrat paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin valo syttyy, johon kaapeli on kytketty
- WLAN-valo jaa palamaan kiinteasti
- SYS-valo syttyy, kun laite on kayttovalmis
- ADSL-valo alkaa ensin vilkkua. Kun laite on noussut linjalle eli saanut yhteyden
operaattorin keskuspadahan, jaa valo palamaan kiinteasti
- Tarkempi kuvaus merkkivalojen toiminnasta sivulla 13



C) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 5 minuuttia
tekematta mitaan.
- Taman jalkeen avataan Internet-selain
- Mikali sivut avautuvat, on kaikki kunnossa. Ala muuta mitéén asetuksia, ellet ole
varma muutosten vaikutuksesta.
- Sivulta 19 lahtien on kerrottu laitteen hallintaohjelman toiminnoista

Mikali yhteys ei toimi, 10ytyy sivulta 74 lahtien seikkoja, joita kannattaa tarkistaa.

2.2.2 Langaton lahiverkko (WLAN)

Jos laitetta halutaan kayttda WLAN:in kautta, pitaa tietokoneessa olla asennettuna
WLAN-sovitin.

A) Kytketaéan johdot kiinni laitteeseen
- Kytketdan RJ11 puhelinjohto ADSL-porttiin
- Kytketdan virtalahde Power-liittimeen

- Tarkempi kuvaus laitteen liitanngista sivulla 14

B) Laitetaan virrat paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- WLAN-valo jaa palamaan kiinteasti
- SYS-valo syttyy, kun laite on kayttovalmis
- ADSL-valo alkaa ensin vilkkua. Kun laite on noussut linjalle eli saanut yhteyden
operaattorin keskuspadahan, jaa valo palamaan kiinteasti
- Tarkempi kuvaus valojen toiminnasta sivulla 13

C) WLAN-verkon toimivuus testataan ensin ilman salausta
- Sen jalkeen, kun valot palavat edelld kuvatulla tavalla, otetaan tietokoneella
yhteys tukiasemaan
- Yhteyden muodostaminen riippuu siitd, mitd WLAN-clientia kaytetaan. Sivulla
35 on esimerkki, jossa on kaytetty Windows XP:n WLAN-clientia
D) Jos yhteys toimii ilman salausta, tulee seka laitteelle etta tietokoneelle konfiguroida
WLAN-salausasetukset, jotta ulkopuoliset eivat paase kasiksi verkkoon. Nama asetukset
pitda konfiguroida Ethernet-kaapelin kautta, ei WLAN-yhteyden kautta.
- Sivulta 32 lahtien on kerrottu laitteen WLAN-asetuksista sekd esimerkki
WLAN-kayttoonotosta
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2.2.3 PALOMUURI

TW-EA510 v3 -modeemissa on palomuuri. Oletuksena laitteessa on NAT-osoitteenmuutos
("kevyt palomuuri’’) paalla. Varsinainen palomuuri on pois paalta. Kun NAT on paalla, on
ulkoverkon portit stealth-tilassa. Sivulta 52 1ahtien on kerrottu palomuurin toiminnoista.
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Yleista

3.1 Huomautukset

4 N

v'  Laitetta saa kayttaa vain ja ainoastaan normaalissa

asuinhuoneen olosuhteissa.

v' Ala kayta laitteessa muita sahkoverkonmuuntajia kuin mita on
tullut laitteen mukana.

v'  Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikéli laite on avattu ilman lupaa, takuu
raukeaa valittomasti.

o %
p

v' Aseta modeemi niin, etta sen alla, paalla eika vieressa ole muita\

Varoitukset

lampo6a kehittavia laitteita, eika laitteen ilmankiertoa saa estaa
milladn peittavalla materiaalilla. Laitteen kaytté ukkosen
aikana tapahtuu kayttajan omalla vastuulla. Takuu ei korvaa
ukkosen aiheuttamia vahinkoja.

Varoitus

J
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3.2 Etupaneelin merkkivalot

Antenni

1 PPP: @ Palaa kiinteasti, kun PPPoA/PPPOE-yhteys on paalla.
@ Palaa kiinteasti, kun yhteys on paall.
. Valo ei pala, jos operaattori ei ole tehnyt kytkentaa oikein.
2 ADSL: . . . .
Valo ei pala, jos ukkonen on rikkonut laitteen.
Jos valo vilkkuu jatkuvasti, niin linjassa on vikaa (h&irioitd).
LAN Port @ Merkkivalo palaa, kun yhteys on muodostettu tietokoneelle.
3 1-4- @ Viri: Vihrea 100Mbps; Oranssi 10Mbps nopeus.
) @ Merkkivalo vilkkuu, kun tietoa siirretaan
4 WLAN @ Merkkivalo vihred, kun yhteys on muodostettu.
@ Merkkivalo vilkkuu, kun tietoa siirretaan.
5 SYS: @ Merkkivalo palaa, kun laite on valmis kaytettavaksi.
6 PWR: @ Merkkivalo palaa, kun laite on kytketty sahkoverkkoon.

13



.3 Laitteen liitdnnat

Antenna @

® PG

1 2 3 4 P
o

1 PWR Liitin laitteen omalle séhkdmuuntajalle
1. Laitteen palauttaminen toimintaan, jos BIOS-piiri on sekaisin
@ Pida laitteen RESET-ndppdain pohjassa ja laita virta paélle. Odota
kunnes merkkivalot lopettavat vilkkumisen, vapauta RESET-n&ppain
Nyt paaset laitteen BIOS-palautustoimintoon www-selaimella
IP-osoitteessa 192.168.0.254. Paivita BIOS-koodi uudelleen ko. osoitteessa.
RESET = (Tietokoneen verkkokortin IP-osoite pitaé olla alueella 192.168.0.1-99 ja
2 Laitteen aliverkon peite 255.255.255.0.)
nollaus 2. Laitteen palauttamisen tehdasasetuksille
Kun laite on kdynnistynyt, paina RESET-painiketta “paperiklemmarilla” 25
sekuntia (eli SYS-valo vilahtaa) Kun laite on kéynnistynyt uudelleen,
tehd&én toiminto viela toistamiseen. Kaikki asetukset palautuvat
tehdasasetuksille téssa toiminnossa. Kayttajantunnus ja salasana
ovat ”admin”, “admin”.
Sisaverkko . ) )
3 (LAN) Liitdnta tietokoneeseen verkkokaapelille (Cat-5 tai Cat-5e).
4 Puhelinverkko
(LINE / WAN) Kytkenta puhelinverkkoon / ADSL-keskukseen.
Virtakytkin (Virta paalle / pois paalta)
5 Virtakytkin Jos otat virran pois paalta, niin odota aina véahintaéan 15 sekuntia ennen
kuin kytket sen takaisin.
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3.4 Kaapelit ja niiden ongelmat

Yleisin syy ADSL-yhteyden ongelmiin on huono Ethernet-kaapelointi tai puhelinjohtojen
viat.

Huomautus!
Puhelinten jatkojohdot, joissa on alumiinijohtimet, eivat sovellu ADSL-modeemille.

Jokainen puhelinlaite pitaa erottaa erillisella hairiésuotimella eli
ADSL-analogierottimella ADSL-linjan signaaleista.

3.5 Tietokoneen oletusasetukset

Kayttajan omassa tietokoneessa pitaa olla kayttojarjestelma (Windows XP, Linux jne.),
joka tukee Internet-yhteyksia. Tietokoneessa pitaa olla 10/100 Mbps
Ethernet-verkkokortti. Mikéali yhteytta kaytetdan WLAN:in kautta, pitaa tietokoneessa olla
WLAN-sovitin.

Tietokoneessa tulee olla ajan tasalla oleva virusturva asennettuna (palomuuria ei
valttamatta tarvita).

TeleWell Oy ei anna koulutusta kayttéjarjestelmiin. Kayttajan pitaa hallita oma
tietokoneensa ja siind oleva kayttojarjestelma tai kayttaa asiantuntijaa.

Tietokoneen verkkokortin IP-osoitteen haun pitaa olla automaatilla (esim. Auto detect
tms.) ja sen pitda osata kayttaa TCP/IP-protokollaa.

Tietokoneiden IP-osoitteen pitaé olla alueella 192.168.0.1-99 tai modeemin antamalla
DHCP-alueella 192.168.0.100-200.

Laitetta kaytetaan Internet-selaimella (IE 6, Firefox, Mozilla, Netscape, Safari, Opera 8
jne.). Selainten tulee olla uusinta versiota (tietoturvallisuus).
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Windows-tietokoneen asetukset (TCP/IP)
(verkkokortin IP-osoitteiden tarkistus)

1. Windows-kayttojarjestelmassa

Siirrytéaan kohtaan ohjainpaneeli/
verkkoasetukset

2. Valitaan verkkoyhteyksissa oikea
verkkokortti ja kaksoisklikataan sita

3. Valitaan TCP/IP ja klikataan
ominaisuudet-painiketta

4. Tehdaan asetus mallikuvan mukaiseksi
eli IP-osoite haetaan automaattisesti.

Valintakohta vaihtelee jonkin verran
riippuen siitd, mika Windows-versio on
kyseessa

Mac OS -versioissa asetus on kohdassa
Omenavalikko / Laajennukset / TCP/IP,
jossa valitaan DHCP paalle ja oikea
verkkosovitin

B Control Panel

File Edit ‘“iew Favorites Tools Help

< e 2 ’ ’;W Search

Address ,G’ Cantral Panel

Folders -

e L 4

Phone and  Power Options
Modem ...

E" Control Panel 3

B 3witch to Category view o
See Also = Q §

) Printers and  Regional and  Scanners and
‘“ Windows Lpdate Faxes Language ... Cameras

Q) Help and Support A .

Scheduled  Sounds and Speech
Tasks Audio Devices

e
ar

ngo

3

soite | verkoyhteydst

Lahiverkko tai nopea Internet-yhteys

Lahiverkkoyhteys 1394-yhteys
Verkkakaspell o ole kytkethy Vhilistetty

Tk Marvell fukon SEES001/8003/... Tk, 1394-verklosavitin [l

e
- Local Area Connection Properties :- [ [‘5__<

General | Authentication | Advanced |

Connect uzsing:

| BB ASUSTeK/Broadcom 440x 10100 Integrated Controller |

This connection uses the fallowing items:

g Client for Microsoft Metworks
Q File and Printer Sharing for Microsoft Metworks
o

Install..

Description

Tranzmizzion Control Protocol/| ntermet Protocol. The default
wide area network, protocol that provides communication
across diverse interconnected networks.

< Properties A

[] Show icon in notification area when connected

[ Ok ] [ Cancel ]

Internet Protocol (TCPSIP) Properties |E|E\

General | Alternate Configuration

“ou can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator for

i |F settings.
( @) Obtain an IEAddress autamatically
= Tollowing P address

1
[
[

(&) Dbtain DNS server addiess automatically
(O Use the follawing DNS server addresses:

[
]

IR PROINNN P Nabin
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3.6 Laitteen tehdasasetukset

Ennen kuin kaytat modeemia, tutustu laitteen perusasetuksiin.

Modeemi selvittda automaattisesti tarvittavat Internet-yhteyden asetukset (toiminto on
automaattinen). Vain niiden operaattorien asetukset, jotka kayttavat
PPPOE-/PPPoA-asetuksia, pitad maaritella pika-asetusten kautta.

@ WWW-kayttoliittyma:
X Kayttajatunnus: admin

X Salasana: admin

@ Sisaverkon asetukset (LAN):
A IP-osoite: 192.168.0.254
A Aliverkonpeite: 255.255.255.0

@ Internet-operaattorin asetukset:
X Oletusasetus operaattoreille RFC 1483, LLC Bridge

X Automaattinen tuki eri operaattoreille: mm. Elisa, TeliaSonera, DNA, Baana,
GoHome, Saunalahti eli kaikki operaattorit, joilla on sillattu liittyma.

@ DHCP-palvelin:
X DHCP-palvelin on oletuksena paalla.
X |P-alueen alkuosoite: 192.168.0.100

X IP-osoitteiden maara oletuksena on: 100
@ NAT- ja palomuuritoiminnot:

X NAT on oletuksena paalla, ulkoverkon portit ovat Stealth-tilassa, kun NAT on paalla
X Palomuuri on oletuksena pois paalta
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3.7 Laitteen LAN- ja WAN-porttien asetukset

Kyseisten porttien oletusasetukset.

Sisaverkko (LAN) Internet / WAN
IP-osoite 192.168.0.254 Laite hakee

- N operaattorin tiedot
Aliverkonpeite 255.255.255.0 automaattisesti.
DHCP-palvelin Kaytossa
IP-osoitteet 100 IP-osoitetta valilla
tietokoneille 192.168.0.100 - 192.168.0.199

3.8 Palveluntarjoajan tiedot

Laite selvittaa automaattisesti kaikki ne operaattorit, joilla on sillattu yhteystapa ja siina
DHCP-palvelu. PPPOE-, PPPOA- ja IPoA-asetukset tehdaan laitteen www-hallinnassa,
kohdassa pika-asetukset. Tarvittavat tiedot antaa operaattori.

PPPoE VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

PPPOA VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

RFC1483 sillattu VPI-/VCI-, VC-/LLC-kehysrakenne

RFC1483 reititetty | VPI-/VCI-, VC-/LLC-kehysrakenne, IP-osoite, aliverkon peite,
yhdyskaytava ja nimipalvelimen IP-osoite
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Asetusten muuttaminen

4.1 Laitteen kayttajatunnus ja salasana

Oletuskayttajatunnus on “admin” ja -salasana “admin”

-

Laitteen salasanan poistaminen \

Kun laite on kaynnistynyt, paina RESET-painiketta
“paperiklemmarilla” 25 sekuntia (eli SYS-valo vilkahtaa) Kun laite on
kaynnistynyt uudelleen, tehdaan toiminto vielad toistamiseen. Laite
palaa tehdasasetuksille. Kayttajatunnus ja salasana ovat admin,
admin. Kaikki asetukset palautuvat tehdasasetuksille!

N\ /

4.2 Laitteen hallinta Internet-selaimella

Laitteen asetuksia muutetaan kayttaen Internet-selainta:
IE5 tai uudempi, Mozilla Firefox, Safari, Netscape 4.6 tai uudempi, Opera 8 jne.

Avaa Internet-selain ja anna nter Network Password 2] |
osoitteeksi

http://192. 168.0.254 ? Fleaze type your uger name and password.

ja painan Enter-nappainta

jap Pp Site: 192.168.0.254

www-selaimessa ei saa Realm

olla ”proxy”- eli
valityspalvelinasetus paalla.
Muut palomuuriohjelmat voivat Bassward  {admin
hairita laitteen hallintaa.

Uzer Mame Iau:lmin

[T Save thiz pazsword in your pazsword list

Cancel |
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Kun olet kirjautunut laitteeseen, voit tutkia laitteen asetuksia. Ala kuitenkaan tee
mitdan muutoksia, ellet tieda muutosten vaikutuksesta asetuksiin.

@ Asetustiedot:
ARP-tiedot, Langattoman verkon tiedot (WLAN), Reitityksen tiedot, DHCP-tiedot,
Jarjestelmaloki, Turvallisuusloki

@ Pika-asetukset:

Toiminnossa voi muuttaa ADSL-asetuksia

@ Asetukset:
Lahiverkko (LAN), Ulkoverkko (WAN), Jarjestelma, Palomuuri, QoS, Ohjelmallinen palvelin,

Lisdasetukset

@ Tallenna asetukset muistiin:

Toiminto tallentaa tehdyt asetusten muutokset laitteen muistiin.

@ Kieli

Toiminnossa voi valita laitteen hallintakieleksi suomen tai englannin

ASETUSTEN TALLENNUS

@ Jos jotain asetuksia muutetaan, pitéa jokainen asetuksen muutos tallentaa kullakin
asetussivulla Tallenna-painikkeesta. Lopuksi pitaa viela tallentaa kaikki muutokset
valitsemalla ”Tallenna asetukset muistiin® toiminto ja Tallenna-painike.
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4.3 Tietoa laitteen tilasta

Hallintaohjelman etusivulla nédkyy tiedot laitteen tilasta.
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@ Kohteen nimi: Laitteen nimi reitittimena.

Kohteen nimi
Kohdelaitteen nimi

Kohteen nimi TeleWell. gateway

Tallenna

@ Toiminta-aika: Aika siita, kun laite kaynnistettiin.

@ Aika: Reaaliaika, jonka laite on hakenut aikapalvelimelta. (kts. sivu 48)
@ Ohjelmistoversio: Versionumero

@ Kaynnistysohjelmisto: Versionumero

@ LAN MAC-osoite: Laitteen MAC-osoite

@ Kotisivu: Laitevalmistajan kotisivu

Lahiverkko (LAN)

@ IP-osoite: Laitteen sisdverkon IP-osoite. (kts. sivu 31)

@ Aliverkon peite: Aliverkon peite eli maski

@ DHCP-tiedot: LAN-portin DHCP-saanto: Server, Relay tai tyhja. (kts. sivu 39)

Ulkoverkko (WAN)
@ IP/WAN: Internet-protokolla (kts. sivu 41)
@ VPI/VCI: ATM-kanavat
@ Yhteys: kertoo tietoa yhteyden tilasta
- Uudista- ja vapauta-painikkeilla voidaan tarvittaessa uudistaa tai vapauttaa
IP-osoite
@ IP-osoite: laitteen IP-osoite Internetissa (WAN)
@ Aliverkon peite: WAN-portin IP-aliverkon peite
@ Yhdyskaytava: Yhdyskaytavan IP-osoite (oletusyhdyskaytéava)
@ Ensisijainen nimipalvelin (DNS): Nimipalvelimen IP-osoite (kts. sivu 46)

Portin tila
Portti verkko  ADIL @ WLAN ©
Yhdistetty " ' "

@ Portin tila: Vihrea “ruksi” kertoo toiminnon olevan paalla
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4.3.1 ARP-tiedot

Toiminto kertoo MAC- ja IP-tiedot verkkorajapinnoista.

ARP-tiedot

IP/Mac-osoitteiden lista
IP-nzoite WAC-0s0ite Dhjelmistarajapinta Kiinted IP-osoite
192.168.0.100 00:02:44:9C:38:BB ipcan Ei

@ IP-osoite: sisaverkon ja ulkoverkon IP-tiedot laitteille
@ MAC-osoite: MAC (Media Access Control) -osoitteet sisa- ja ulkoverkon laitteille
@ Ohjelmistorajapinta: Liityntarajapinta MAC-osoitteelle
@ Kiintea IP-osoite: Kertoo, onko ARP-tieto kiinted vai muuttuva:
“EiI” muuttuvat ARP-tiedot

“Kylla” kiinteat ARP-tiedot

4.3.2 Langattoman verkon tiedot (WLAN)

Nayttaa tiedot laitteen tunnistamista WLAN-clienteista

Langattuman lahiverkon verkkoKkorttien tiedot
Kortit ja niiden MAC.osoitteet ja IP-osoitteet
IP-osoite hAC-0saite

@ IP-osoite: WLAN-korttien IP-osoitteet
@ MAC-osoite: WLAN-korttien MAC-osoitteet
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4.3.3 Reititystiedot

Reititystiedot
Reititystaulukko

#  Kohde Alverkon peite

1 192.168.0.0 2552552550
2 192168820 2552552650
3 0000 0.0.00
Tiedot3

Kiintea reitti
Lisdd saantod
Kohde
Aliverkon peite
Yhdyskaytava
Solmiu 0

[ Tallenna ] [ Keskeytd ]
Reitityksen tiedot:

@ #: Tietuenumero

hdyskaytawd/Ohjelmistorajapinta
0.0.0.04iplan

0.0.0.0/ pprwean
192.165.9 . 254/ipwan

Chjelmistorajapinta

@ Kohde: IP-osoite kohdeverkossa

Solmu

0 huuta € Faista
0 huuta € Faoista
0 huuta Foista ©

@ Aliverkon peite: Maarittelee aliverkossa kaytettavan IP-osoitealueen

@ Yhdyskaytava / Ohjelmistorajapinta: IP-osoite ja ohjelmistorajapinta

@ Solmu: Reitityksen arvo, arvon tulee olla valilla 0 - 65535. Arvo maarittelee, mita
kautta (jarjestysnumero) liikennetta valitetaan

@ Ohjelmistorajapinta: Valitse liitdnta sen mukaan, mita paketteja valitetaan.
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4.3.4 DHCP-tiedot

Nayttaa tiedot DHCP-palvelimen jakamista IP-osoitteista

DHCP -palvelimen tiedot
Jaetut IP-osoitteet
[P-os0ite M&C-osnite Asiakasnimi Rekisterdintiaika

1592.1658.0.100 00:02:44:9c:3b:bb SMIA, 2000/01,/01 00:00:27 - 2000/01/01 12:00:27

@ IP-osoite: DHCP-palvelimen jakamat IP-osoitteet
@ MAC-osoite: Verkkokorttien MAC-osoitteet
@ Asiakasnimi: Tietokoneiden nimet

@ Rekisterdintiaika: IP-tietojen voimassaoloaika

4.3.5 Jarjestelmaloki

Tietoa siitd, mita jarjestelmassa (laitteessa) on tapahtunut lokin paalla olon aikana.

Jarjestelmaloki
Aika:Tiistai huhtikuu 25 15:15:16 2006

Jos haluat tallentaa lokin, niin paina (t2=t3) cikealla hiiren napilla ja valitse Tallenna nimell3

Jan 1 00:00:05 =yslog: O3 (l16:55:59, Lpr Z5 Z2006) i!
Jan 1 00:00:08 syvslog: 176.53 MIPS

Jan 1 00:00:05 =y=slog: TC316:2 PCI interface initislis=e

Jan 1 00:00:08 =zvslog: Initializing BT netlink socket

Jan 1 00:00:08 sy=slog: wdt init ..

Jan 1 00:00:08 svslog: TC3162 wtachdog initiali=ze at Interrupt 9

Jan 1 00:00:09 =syslog: init AD3L status tiner

Jan 1 00:00:02 syslog: Ethernet driver for TC3162L2 wersion 1.0mac: _v_j

Paivita Tyhjaa




4.3.6 Turvallisuusloki

Tietoa laitteen estamista hyokkayksista.

Turvallisuusloki
Aika:Tiistai huhtikuu 25 15:15:55 2006

Jos haluat tallentaa lokin, niin paina (12514 aikealla hiiren napilla ja valitse Tallenna nimella

Paivita Tyhjaa
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4.4 Pika-asetukset

Pika-asetustoiminnolla voidaan muuttaa helposti ADSL-asetuksia.

Pika-asetustoiminnossa tehdaan asetukset kayttajan yhteydelle, mikali laite ei ole
tunnistanut operaattorin tietoja automaattisesti. Tarkista asetukset aina operaattorilta.
Operaattorin antamista ohjeista vastaa operaattori.

Asetuksia voi muuttaa myds kohdassa Jarjestelma / Ulkoverkko (WAN) / ADSL-operaattori,

katso sivu 41.

Pika-asetus
Yhteys
Frotokolla ja kehysrakenne
YR
W
AT

Lisaasetukset
IP -osoite

Aliverkon peite
Yhdyskaytava

DHS
Hae DMS automaattisesti
Ensisijainen nimipalvalin

“aihtoehtainen nimipalvelin

Tallenna Keskeyta

Valitse IPTV-profiili operaattorin ohjeiden mukaisesti(Q

[1453 Bridged IP LLC~ ~| Autom. etsinta |
[0
[33

@ Paslle © Pois paalts

[0ooo
(0.0.0.0° IF haetaan automaattisesti)

[0ooo
{0000

W Pazlle
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B Yhteys

@ Kehysrakenne: Tarkista rakenne Automaattinen etsinté -toiminnolla.

Automaattinen etsinta -toiminnolla voit hakea operaattorisi asetukset.

Automaattinen PVC-tietojen etsinta
Ennen kuin voit etsia ATM/PVC-asetuksia niin poista ulkoverkon profiilit.

IP-osoite ! Jos tieto on annettu operaattorilts

Yhdyskaytavs ! Jos tieto on annettu operaattorilta

Kaynnista | Keskeyta ]

Toiminto “Kaynnista” aloittaa etsinnan.
Automaattinen etsinta
Etsitdéan

Ole hyva ja odota g sekuntia

Automaattisen etsinnan tulos
Mlro, WP W Kehysrakentest
O] 1 0 100 DHCPC_LLC WALID

Ylla olevassa kuvassa laitteen selvittamat yhteysasetukset

@ VCI-/VPI-tiedot
@ Kehysrakenteet: Operaattorin tarjoama “DHCPC_LLC_VALID”

I Muut asetukset (Lisdasetukset), jotka ovat mahdollisia etsinnan valinnassa

Lisdasetukset

. jo.ooo
IP -os0ite _ _
(0.0.0.0°IF haetaan automaattisesti)
Aliverkon peite 0.0.0.0
Yhdyskaytava 0.0.0.0

Normaalisti asetukset ovat kuvan mukaiset. Mikali operaattori on antanut ylla olevat
tiedot, syotetdan ne kenttiin.

@ IP-osoite: Operaattorin mahdollisesti antama IP-osoite
@ Aliverkon peite: Operaattorin mahdollisesti antama aliverkonpeite
@ Yhdyskaytava: Operaattorin mahdollisesti antama yhdyskaytavan IP-osoite



I Nimipalvelin (DNS)

Nimipalvelin (DNS)
Asetukset

Jaa nimipakelinosoite (DMS-osoite)

= D s
autornaattisesti ¥ Paalle

Ensisijainen nimipalvelin l

Taissijainen nimipalelin |

Tallenna | Heskeyta |

@ Hae IP-tiedot automaattisesti: Valinta paalla

@ Ensisijainen nimipalvelin: Operaattorin antama DNS-palvelimen IP-osoite.
@ Toissijainen nimipalvelin: Operaattorin antama DNS-palvelimen IP-osoite.

I PPP-asetukset (jos valittuna PPPoA-/PPPoE-kehysrakenne)

PPP

Kayttajan nimi |

Salasana l

@ Kayttajatunnus: Syotetaan operaattorin antama kayttajatunnus
@ Salasana: Syotetaan operaattorin antama salasana
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4.5 Asetukset

Tassa toiminnossa tehdaan kaikki tarkeat valinnat Internet-yhteydelle:

Lahiverkko (LAN)
Ulkoverkko (WAN)
Jarjestelma

Palomuuri

QoS

Ohjelmallinen palvelin
Lisdasetukset
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4.5.1 Lahiverkko (LAN)

Lahiverkko (LAN) on tassa Ethernet-verkko, jossa toimii yksi tai useampia koneita samassa
sisdisessd (LAN) verkossa.

Lahiverkon toiminnot:

DHEP-tiedot

B 4.5.1.1 Verkko

Tassa kohdassa voi muuttaa laitteen omaa hallinta IP-osoitetta. Oletus IP-osoite on
192.168.0.254.

Verkko

Ensisijainen IP-osoite
IP-osoite [192 165.0 254
Aliverkan peite |255.255.255.0
RIP |Pois paata =

Toissijainen IP-osoite

Taissijainen IP-osoite pit's'l'éi' olla samassa verkossa kuin ensisijainen |P-osoite ja aliverkon peitteen pitaa olla sama.

IP-nsoite

Tallenna Keskeyta
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B 4.5.1.2 Langaton lahiverkko WLAN 802.11b+g

Toiminnossa tehdaan muutoksia langattoman verkon asetuksiin sekéa voidaan ottaa siltaus-
ja toistintoiminto (WDS, Wireless Distribution System) kayttoon.
Langaton lahiverkko (WLAN)

Asetukset
Langaton lahiverkko = Paalle = Pois paalta
Tiedat [0z 11b+g =]
Tukiaserman tunnus (ESSI0O) lean—ap
Fiilota ESSID  Paalle ™ Pois paalta
Toirmialue lm
Hanavatunnus I Channel 1 (2.412 SHz) ;!
A C-osaite O0:13:D3:68:92:18
Tukiaseman ohjelmistoversio [(2P) RTZ561T 1.0.4 0B

Langaton lahiverkko 7 Siltaus- ja toistintoiminto (WDS5)
WD S-pakelu T Paalle  Pois paalta
1. Kaohteen MAC-osoite I
2 Kohteen MAC-osoite |
3. KKohteen MAC-osoite l
4 Kohteen BMAC-osoite I

= WDS toiminto toimii vain WEP salauksen kanssa.

=

Tallenna j eskeyta 1

@ Langaton ldhiverkko: ® Pois paalta: Tukiasema pois paalta, ® Paalle: Tukiasema
paalle (Oletus = paalld)

@ Tiedot (kaytettava WLAN-standardi): 802.11b+g (yhdistelma), 802.11b tai 802.11g
(Oletus = 802.11b+g).

@ Tukiaseman tunnus (ESSID): Tukiaseman nimi (Oletusnimi = WLAN-AP)

@ Toimialue: Valitaan maanosa, jossa WLAN on kaytossa. Suomessa valitaan
Europe (Oletus = Europe).

@ Kanavatunnus: Valitse radiokanava (1-13) tukiasemalle (Oletus = 1).

@ MAC-osoite: Tukiaseman MAC-osoite

@ Tukiaseman ohjelmistoversio: Laitteen ohjelmiston versionumero.

@ Langaton lahiverkko / Siltaus- ja toistintoiminto (WDS): Jaettu seka ketjutettu
WLAN-toiminto: Toiminnossa lisataan ketjutettavan tukiaseman MAC-osoite ja se
linkittyy TW-EA510 v3 laitteeseen. WLAN-kortille saadaan lisaé kantavuutta.

Toinen tukiasema toimii langattomana siltana ja IP-osoitteet tulevat suoraan TW-EA510
v3 laitteeseen. WLAN siltaus- ja toistintoiminnossa kaytetaan aina WEP-salausta ja
avainta 1.
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B 4.5.1.3 WLAN-salaus

* WLAN-SALAUSASETUKSET PITAA TEHDA ETHERNET-PORTIN KAUTTA, EI LANGATTOMASTI

Salaukseksi valitaan joko WPA2- WPA- tai WEP-salaus sen mukaan, mita kayttajan
tietokone tukee. Salauksen pitaa olla sama tukiasemassa ja WLAN-korttia kayttavassa
tietokoneessa. Oletuksena salaus on tukiasemasta pois paalta.

WLAN -turvallisuus
Asetukset

Tureallisuusasetus !F'Uis paalta v|

WRA Pre-Shared Key
Tallenna ] Keskeyta WEP

WWPAZ Pre-Shared Key

E  WPA- ja WPA2-SALAUS:

WPA2 tai WPA ovat salauksena parempia kuin WEP, mutta ne pitaa olla tuettuna myaos
tybaseman WLAN-sovittimella. WPA2/AES on salauksena parempi kuin WPA/TKIP.
WPA- ja WPA2-salauksessa avain vaihtuu saanndllisesti. Vain aloitusavain on vakio.

Lahiverkon turvallisuus

Asetukset
Turvallisuusasetus IWF‘A Fre-Shared Key _j_j
WP A-algoritmi [TkIP =]
WWHA-maaritetty avain |EIEIEIEIEIEIEIEIEIEI
Avaimen automaattinen uusintavali |35EIIZI sekuntia
Tallenna I Keskeytd

@ WPA-algoritmi: WPA-salauksen kanssa kaytetaan TKIP-algoritmid. WPA2-salauksen
kanssa suositellaan kaytettavan AES-algoritmia

@ WPA madritetty avain: WPA-salauksen aloitusavain 8-63 merkkia

@ Avaimen automaattinen uusintavali: Aika, jolloin avain vaihdetaan automaattisesti.
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B WEP-SALAUS

Langaton lahiverkko turvallisuus

Asetukset
Turvallisuusasetus
WEP-zalaus
WEP-salaus
Cletus WEP-avain
Ayain 1
Awain 2
Awvain 3
Avain 4

Anna =salasana (sallitut merkit

AL a-z 0-9)

Tallenna I Keskeyta I

[wEP

leen System LI
|HE>< v] ~ WEPE4 © WEP128
iy 1 { 2 { 3 { 4

(o0onooo0o0

(A

(0000000000

|n0o00000000

Luo avaimet I

@ WEP-salaus: Valitaan kaytettava verkkotodennus: Open System, Shared Key tai Both

@ WEP-salaus: Salausavain noudattaa WEP-standardia ja se on joko 64 tai 128 bittia.

@ Oletus WEP-avain: Valitse haluttu avainryhma. Yleisesti kdytetadan avainta 1.
Avaimen pitaa olla sama tietokoneessa ja modeemissa.

Avain annetaan kirjainmerkkeina valeiltad 0-9 ja a-z , A-Z
- Jos kaytetdaan WEP64 salausta, annetaan 10 merkkia
- Jos kaytetaan WEP128-salausta, annetaan 32 merkkia

- Esimerkiksi WEP64, 1122334455

@ Anna salasana: Tama toiminto luo avainkoodit 1-4 automaattisesti avainkenttiin

annetusta salasanasta, jos toiminto suoritetaan. Vaihtoehtoinen tapa on antaa avainkoodit

kasin.
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ESIMERKKI WLAN-KAYTTOONOTOSTA

Tietokoneessa tulee olla asennettuna WLAN-sovitin

Seuraavassa esimerkissa on kaytetty Windows XP:n (Service Pack 2) WLAN-clientia.

A) Ensin WLAN-yhteytta kannattaa testata ilman salausta

- Kun laitteessa on virrat paalla ja se toimii muuten oikein, otetaan tietokoneella
yhteys tukiasemaan

-> Mennaan Windowsissa verkkoyhteydet kohtaan
-> Tuplaklikataan WLAN-verkkoyhteytta

-> Avautuu lista tukiasemista

4! Langaton verkkoyhteys

Vesldatehi v Valitse langaton verkko

'=’ Paivita verkhkoluetbelo

Walitsemalla luettelokohteen vait muodostaa vhteyden langattomaan verkkoon tai saada
lis&tietoja,

.._i Mazrits langaton werkko
kokiin bai writvksen
kavtkaon

Aiheeseen liltbyv it teht...

j') Lis&tiekaja langattomista
werkkowvhtevksists

sl Muuta ensisijaisten
werkkojen jarjestysta

“{}‘-' Muuta lisdasetuksia

| Yhista

-> Otetaan yhteys omaan tukiasemaan valitsemalla Yhdista”
-> Yhteys muodostuu
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- Jos yhteys toimii moitteetta ilman salausta, asetetaan WLAN-yhteydelle salausavain,
jotta ulkopuoliset eivat paase kasiksi verkkoon.

B) Ensin asetetaan salausavain modeemiin.

TAMA PITAA TEHDA ETHERNETIN KAUTTA. SALAUSAVAINTA EI VOI MAARITELLA
LANGATTOMASTI.

-> Kytketéan Ethernet-kaapeli kiinni ja otetaan yhteys laitteen hallintaan osoitteessa
192.168.0.254 (kayttdjatunnus: admin, salasana: admin)
-> Mennaan kohtaan Asetukset / Lahiverkko / WLAN

-> Muutetaan tarvittaessa WLAN-tukiaseman nimi ja radiokanava

-> Muutosten jalkeen painetaan Tallenna-painiketta

-> Taman jalkeen menndan kohtaan Asetukset / Lahiverkko / WLAN-turvallisuus
-> Valitaan haluttu salaustyyppi ja asetetaan salausavain

- WEP-SALAUS: Valitaan tiedontodennus (Open System, Shared Key tai Both).
Syotetaan Avainl-kenttaan salausavain
(WEP64: 10 merkkia, WEP128: 32 merkkia)

- WPA-SALAUS: Sydtetdan 8-63 merkkinen salausavain. WPA-algoritmiksi valitaan
TKIP, kun kaytetaan WPA-salausta ja AES, kun kaytetdaan WPA2-salausta.

HUOM! Tietokoneen WLAN-sovittimen pitaa myos tukea kaytettya salaustapaa

-> Kun salausavain on annettu, painetaan Tallenna-painiketta.

C) Lopuksi pitaa valita vield “Tallenna asetukset muistiin” -toiminto

D) Taman jalkeen konfiguroidaan salausasetukset kayttajan tietokoneelle. Irrotetaan
Ethernet-kaapeli ja menn&an sivulla 35 mainittuun kohtaan, jossa verkkosovittimella
nakyy lista kuuluvuusalueella olevista tukiasemista

-> Valitaan tukiasema (tukiasemien nimet nakyvat naytdssa)

-> Klikataan vasemman puoleisen valikon alinta kohtaa "Muuta lisdasetuksia”
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-> Avautuvassa ikkunassa valitaan ”Langattomat verkot” -valilehti. Laitetaan rasti
ruutuun “Windows maarittaa langattoman verkon automaattisesti”

-> Valitaan ”’Lisda’-painike, mikali oikea tukiasema ei nay “Ensisijaiset
verkot” -listassa. Mikali haluttu tukiasema nakyy listassa, valitaan oikea tukiasema ja
klikataan ominaisuudet”-painiketta.

F.autettavizza olewvat verkot:

Mapsauttamalla alla olevaa painiketta voit muodostaa tai
katkaista yhtepden kantoalueella olevaan verkkoon tai hakea
lizatietoja verkosta,

M 3pta langattomat werkat

Enzisijaizet verkot:
Yhdistd automaattizesti kaytettavizzd olevin verkkoihin tazsa
jarjestyksessa

'3:l wlan-ap [Automaattinen) |

§ WLAN-AP [Automaattinen]

’ Lizda... ]l Poista ]leinaisuudetl

Liz&tietoja langattoman werkon masrtamisests || js5azetuk zet

’ Ok ]l Peruuta ]
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-> Sydtetaan “Verkkonimi (SSID)”

-> Valitaan Verkkotodennus™ seka “Tiedon salaus”. Tiedon salausasetusten pitaa olla
samat kuin modeemissa

-> Jos ruudussa “Avain saadaan automaattisesti” on rasti, otetaan se pois
-> Syotetaan salausavain ”Verkkoavain” -kenttéan
-> Syotetaan salausavain uudelleen “Vahvista verkkoavain” -kenttaan

- Salausavaimen pitaa olla sama kuin modeemissa

WLAN-AP Ominaisuudet

| Kytkennit | Todernus | Yhieps|

‘Werkkaonimi [SSI0): ! fLAM - |

Langattoman verkon avain

Werkko waatii avaimen seuragvills kohteile:

Yerkkotodennus: |m v
Tiedon salaus: IWEP |
Werkkoavain: | |

Wahvizta verkkoawvain: | |

Avainindelsi : B

[] Avain saadaan autoraattizest

’_ QK ]l Peruuta l

-> Klikataan Ok -> Ok -> Yhteys muodostuu
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E 4.5.1.4 DHCP-palvelin

DHCP-palvelin jakaa IP-osoitteet automaattisesti sisdverkon (LAN) tietokoneille.
Asetusten muuttaminen edellyttaa hyvia tietoja DHCP-palvelintekniikasta. Ala tee
muutoksia, jos et ole varma muutosten vaikutuksesta. DHCP-alueen ulkopuolella olevia
IP-osoitteita 192.168.0.1-99 voi kayttaa kiinteina IP-osoitteina tietokoneissa. Talldin
aliverkon peite on 255.255.255.0 ja yhdyskaytava 192.168.0.254. Nimipalvelimen
IP-osoitteeksi maaritellaan oman operaattorin nimipalvelimen IP-osoite.

Katso esimerkkia seuraavista kuvista

DHCP-palvelin kaytissa
Asetukset
" Pais paalta
DHCP-palvelin asetukset 1 DHCP-palvelin kaytéssa
C DHCP-valityspalvelin

Seuraava |

DHCP -palvelimen tila

Tila DHCP -palvelin kaytéssa
Aliverkon asetukset

Aliverklko 192.168.0.0

Aliverkonpeite 265 255 2550

Toirnialue TeleWWell. gateway

Mimipaleelin 192.168.0.254

IP osoitteen voimassaoloaika oE400 / 43200 sekuntia

IP alue 192.168.0.100 - 192.168.0.199

DHCP-palvelin kaytossa

Asetukset
Toimialue ITEIEWEII.gateway
kayta Iaitett_a nimipakelimena r
(DMS-palveling
Ensisijainen nimipalvelin ]192.158.0.254
“aihtoehtoinen nimipalvelin I
“oimassaoloaika IdSQDD sekuntia
IP-osaitteen voimassaoloaika 186400 sekuntia
C=zoitealuen alku ]192.158.0.100
D=zoitealueen loppu ]192.158.0.199

TFTF-palvelirmen IP-osaite (Optia BE) ]
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Maarittele kiintea MAC-osoite kiintealle IP-osoitteelle(optio).
Kohteen nimi MAC-os0ite IP-osoite

W N D G e W N A

10
MAC —osoite annetaan muodossa 00:80:0C:01:01:2F

Tallenna I Keskeyta I

4.5.2 Ulkoverkko (WAN)

Ulkoverkko-kohdassa tehdaan kaikki asetukset, joita tarvitaan Internet-yhteyden
yllapitamiseksi.

ADSL linja

ADSL-operaattori
DNS-nimipalvelin
ADSL-linja (Puhelinyhteys ADSL-keskukselle (DSLAM))



B 4.5.2.1 ADSL-operaattori

Modeemin tehdasasetukset ovat seuraavan kuvan mukaiset. Tehdasasetuksella modeemi
muuttaa VPI- ja VCl-arvoja operaattorikohtaisesti automaattisesti. Asetusta ei ole syyta
muuttaa, ellei yhteys sitd vaadi.

Mikali muutoksia tarvitsee tehda, on yksinkertaisin tapa tehda muutokset kayttaen
Pika-asetukset -toimintoa (katso sivu 27). Muutokset voi tehdd myds kuvan mukaisessa
kohdassa (Asetukset / Ulkoverkko (WAN) / ADSL-operaattori).

Ulkoverkko ( WAN)
Ulkoverkko - Operaattorin asetukset
[irni Kuvaus Tekija I W

RFC1433 Reititetty 1483 Routed maode admin 0 100 Muuta Kaoraa
nternet -asetusten muutos tallennetaan muistiin ja laite kaynnistyy vudelleen Tallenna -painikkeella

Muut ulkoverkon asetukset f VLAN -asetukset
Sillattu VLAN setus
Mirni Kuvaus Luoja WHI W

Luo uusiQy

Valitse IPTV -profiili operaattorin mukaisesti
IEI: Standard Default; Auto PYC, WAN-DHCP, LAM NAT -DHCP :_'J

Tallenna J Keskeyta |
Jos muutat IPTY —tyypin niin se tallentuu ja laite kaynnistyy vudelleen.

@ Ulkoverkko (WAN) -kohta kertoo olemassa olevan yhteyden tilan

@ Muuta-painikkeesta voi muuttaa olemassa olevan profiilin asetuksia
@ Korvaa-painikkeessa voi korvata olemassa olevan yhteyden toisella

@ TW-EA510 v3 -modeemissa on IPTV-tuki, jonka voi ottaa kayttéon kohdassa Valitse
IPTV-profiili operaattorin mukaisesti’”. Muut ulkoverkon asetukset / VLAN-asetukset -kohta
kertoo tiedot laitteen portista 4, jos laitteen tilaksi on muutettu jokin muu kuin type0O-tila
(oletustila). Lisatietoa eri IPTV-toiminnoista 10ytyy Internetistd osoitteesta

www. telewell.fi.
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RFC 1483 Reititetyt yhteydet

Kuva reititetyn yhteyden asetuksista

Ulkoverkko (Reititetty tila)
RFC 1483 -protokolla

Kuvaus |1483_Rnuted_mnde

WP 0

WCl {100

MNAT @ Paslle T Pois paalts

Kehysrakenne (Encapsulation Method) |LLC Bridged _j

% Haetaan IP-osoite automaattisesti DHCP-asiakas toiminnalla

C Kaytetaan kiinteas [P-osoitetta

IP-osoitteen kohdistus |P-osaite |

Aliverkon peite |

Yhdyskaytava l
RIP Pois paalts -l

Tallenna | Keskeyts |

@ Kuvaus: Tietoa yhteydesta
@ VPI ja VCI: Operaattorin antamat ATM-tiedot

@ NAT: Osoitteenmuunnos Internetin ja sisdverkon valilla (NAT = Network Address
Translation). Suositellaan kaytettavaksi aina.

@ Kehysrakenne: Operaattorin antama kehysrakenne

@ IP-osoitteen kohdistukset: Haetaan IP-osoite automaattisesti DHCP-asiakastoiminnolla
tai kdytetaan kiinteaa IP-osoitetta

@ RIP-méaéritys: RIPv1, RIPv2, RIPv1+v2 ja RIPv2 (multicast).
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PPPoA- ja PPPoE-protokollat

Valitse Pika-asetukset -toiminto.

Pika-asetus Valitse IPTV -profiili operaattorin ohjeiden mukaisestiCy
Yhteys
Protokolla ja kehysrakenne |F'F'F'|:|E LLC :j Autam. etsintﬂ

WP [
W [33
MAT @ Paslle © Pois paalts

Lisaasetukset

. jn.0o.0
IP -nsoite ! ;
(0.0.0.0° IP haetaan automaattisesti)
Aliverkon peite jn.oon
Yhdyskaytavs (0000
DHS
Hae DMS automaattisesti W Paalle

Ensisijainen nimipalvelin |

“aihtoehtoinen nimipalvelin |
FEP

Kayttajan nimi |

Salazsana |

Tallenna l Keskeyta 1

Kaikki valinnat tehdaan operaattorin antamien tietojen perusteella.

@ VPI ja VCI: Operaattorin antamat ATM-tiedot

@ NAT: (Verkko-osoitteen muunnos) osoitteenmuunnos sisa- ja ulkoverkkojen (Internet)
valilla. Pida NAT-toiminto aina paalla.

@ IP-osoite: Operaattori antaa. Normaalisti jatetaan arvoon 0.0.0.0. Laite hakee tiedot
operaattorilta automaattisesti.

@ Kayttajatunnus: Operaattori antaa
@ Salasana: Operaattori antaa

Lisamaarityksen PPPoA- ja PPPoE-protokollille voidaan tehda kohdassa Asetukset /
Ulkoverkko (WAN) / ADSL-operaattori / Muuta

43



Ulkoverkko (WAN)
PPPoA-protokolla

Kuvaus |F'F"F'|:|A

WP [0

Wl |33

Kehysrakenne Im
Dsoitteenmunnos (NAT) @ paslle © Pois paalta

Kayttajan nimi |

Salasana I

[0ooo
(0.0.0.0) Tarkoittaa IF =hakua automaattisest

Kattelyprotokolla IAutnm. vI

IP-oznite

fhteys Aina paalla
RIP | Pois paats =]
WATL) (IP-pakettien koka) l1492

Tallenna | Keskeyta |

Asetukset tehdaan operaattorin maaritysten mukaisesti.

@ Kattelyprotokolla: Toiminto on automaattinen, CHAP tai PAP.

Muista valita ensin Tallenna ja lopuksi viela ”Tallenna asetukset muistiin® -toiminto
joka tallentaa tiedot laitteen muistiin pysyvasti.
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Laitteen sillattu tila (Ei palomuuria / NAT-toimintoa)

Laitteen voi muuttaa sillattuun tilaan pika-asetustoiminnolla.

Pika-asetus Valitse IPTV-profiili operaattorin ohjeiden mukaisesti()
fhteys
Frotokolla ja kehysrakenne | Fure Bridged LLC _‘_'_] Autam, Etsint'si_l

WP |EI
WG 133

Lisdasetukset

: (0000
[P -osnite y ]
(0.0.0.0'IFP haetaan automaattisesti)
Aliverkan peite [oooo
Yhdyskaytava (000
DHS
Hae DNS automaattisesti M paslle

Ensisijainen nimipalvelin

Yaihtoehtoinen nimipalkelin

Tallenna I Keskeyta

Kehysrakenteeksi valitaan Pure Bridge LLC ja lisadksi maaritelladn operaattorin VPI- ja
VCl-asetukset. Tallenna asetus, kun muutokset on tehty.

Kun kaytetaan sillattu-tilaa pitaa DHCP-palvelin kytkea pois toiminnasta kohdasta
Asetukset / Lahiverkko (LAN) / DHCP-tiedot.
-> Valitaan Pois paalta -> seuraava -> tallenna

DHCP-palvelin kaytossa
Asetukset
1+ Pois paslts
DHCP-palvelin asetukset " DHCP-palvelin kaytisss
" DHCP-valityspalvelin

SeUraava |

Suorita lopuksi valinta Tallenna seka Tallenna asetukset muistiin.
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E 4.5.2.2 Nimipalvelin (DNS)

Nimipalvelin (DNS)
Asetukset

Jaa nimipalvelinosoite (DMS-o0s0ite)

Vil = D
automaattisesti W Paslle

Ensisijainen nimipalvelin J

Taisszijainen nimipalelin ]

Tallenna Heskeyta ]

Kaytetaan yleensa automaattista toimintoa, ellei operaattori muuta vaadi.

Kyseisen arvon maaraa aina palveluntarjoaja ja lahes poikkeuksetta se tulee
automaattisesti.

B 4.5.2.3 ADSL-linjan asetukset

Tassa toiminnossa voi muuttaa ADSL-linjan asetuksia seka tarkastella ADSL-linjan tilaa

ADSL-linja
Asetukset
ADSL-linjan tyyppi ]Dperaattnrin asetuksen mukaisesti :]
Madulointi ]Aumm. :J
Laitteen ohjelmistoversio OMT Fwer: 3.5.12.4 A TC, HeVerT14F7 1.0
Linjan tila (DMT) LI
Taimintatila ADSLE+
Lahetysnopeus 1043 kbps
“astaanottonopeus 8849 kbps
ShR Marginali (Lahetys) 1.6 db
=R Marginali (Vastaanatto) g.5 db
Linjan vaimennus (Lahetys) 16.8 dh
Linjan vaimennus (Vastaanotto) 23.04db

Tallenna ] Faivita ]
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@ ADSL-linjan tyyppi: Anna taman valinnan olla automaattisella asetuksella.

=
o
=)

o

Modeemi seuraa operaattorin tekemia asetuksia.

Modulointi: Anna valinnan olla automaattiasetuksella. Modeemi seuraa operaattorin
tekemia asetuksia.

Joskus voi olla tarve muuttaa asetuksia Multimode™-tilaan, jos linja toimii huonosti.
Laitteen ohjelmistoversio: Laitteen linjaohjelmiston ohjelmistoversio.

Linjan tila (DMT): Kertoo, missé tilassa ADSL-yhteys on, esimerkiksi Up” kertoo, etta
linja on ylhaalla.

Toimintatila: Kertoo laitteen toimintatilan ADSL-yhteyden yhteyden ollessa p&alla.

@ Lahetysnopeus: Nopeuden maaraavit operaattorin asetukset, puhelinverkon

johtoparin pituus ja linjan laatu.

@ Vastaanottonopeus: Nopeuden maaraavat operaattorin asetukset, puhelinverkon

Q

johtoparin pituus ja linjan laatu.
SNR-marginaali (lahetys): Signaali-kohinasuhteen marginaali (ndkyy yhteyden ollessa
paalld).

SNR-marginaali (vastaanotto): Signaali-kohinasuhteen marginaali (nakyy yhteyden
ollessa paalla).

Linjan vaimennus (lahetys): Vaimennus dB-arvona ja nakyy yhteyden ollessa paalla.

Linjan vaimennus (vastaanotto): Vaimennus dB-arvona ja nakyy yhteyden ollessa
paalla.
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4.5.3 Jarjestelma

E 4.5.3.1 Aikavyohykkeet

Laite paivittaa oman kellonsa kaynnistyksen jalkeen, kun Internet-yhteys on muodostunut.
Laite ei sisalla pysyvad muistia ajalle.

Aikavyodhyke
Asetukset
Aikavyhyke ® paalle T Pois paalts
Aikavyihyke (+GMT aika) l (GMTHIZ2:00Helsinki, Riga, Tallinn ;!
[192.43.244 18 [128 138 140 44
SMTF-palvelimen IP-osoite
[129.6.15.29 [131.107.1.10
Kesa- ja talvaika ¥ Automaattinen
Lludistus aika IMfJEI minuutiksi
Tallenna | Keskeyta |
E 4.5.3.2 Etdhallinta
Etahallinta
Etahallinta " Paslle 1 Pois paalta
llaarita sallittu IP-osoitealue Alku Loppu
Tallenna | Heskeyta |

Laitteen hallinta voidaan siirtaa tilapaisesti Internetiin, jolloin www-hallinta tapahtuu
misté tahansa Internetista. Muista myds turvallisuusriski!
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B 4.5.3.3 Ohjelmiston paivitys (BIOS)

Toiminnolla voi paivittaa laitteen kdyttaman ohjelmiston. Toimivaa laitetta ei tule
paivittaa.

* Takuu ei koske kayttajan paivityksen yhteydessa tekemia virheita.

* Sulje kaikki muut tybaseman sovellukset paivityksen ajaksi.

* Virusturva ja palomuuriohjelmistot tulee olla pois paalta paivityksen aikana.

* Puhelinjohto (ADSL-linja) ei saa olla kytkettyna laitteeseen paivityksen aikana.

* Laitetta ei saa sammuttaa paivityksen aikana. Varmista sahkon katkeamaton saanti
paivityksen ajaksi.

* Ennen paivityksen suorittamista hae BIOS-koodi Internetista osoitteesta www.telewell.fi
oman tuotteesi alueelta. BIOS-tiedosto on ZIP-muodossa. Pura ZIP-tiedosto tietokoneelle
haluttuun hakemistoon.

Ohjelmiston paivitys (bios)

Tassa kohdassa voit paivittaa laitteesi ohjelmistoversion

Valitse haluttu toiminto joka suoritetaan paivityksen jalkeen [suositus on Tehdasasetukset)
* Tehdasasetukset

Modeemin kaynnistys
O Mykyiset asetukset

Walitse uusi bioskoodi Selaa-painikkeella
halutusta hakemistosta selaa.. i

Kaynnista paivitys l Keskeyta I

a) Valitse aina ensin Tehdasasetukset -> taméan jalkeen valitse paivitystiedosto
Selaa-toiminnolla (Paivitystiedosto ei saa olla zip-muotoa, vaan purettu .afw-tyyppinen
tiedosto)-> Paivita. Seuraa paivityksen kulkua. Paivitys kestda noin 3 minuuttia.

b) Kun paivitys on mennyt loppuun, ota modeemista hetkeksi virrat pois ja laita muutaman

sekunnin kuluttua takaisin paalle. Odota, etta laite kdynnistyy uudelleen, jonka jalkeen se
on valmis kaytettavaksi.
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B 4.5.3.4 Asetusten varmistus ja palautus

Toiminnossa voidaan varmistaa nykyiset asetukset tai palauttaa ne takaisin.

Asetusten Varmistus ja palautus

Mahduollistaa asetusten varmistuksen tietokoneelle,
tai palautuksen tietokoneelta

Varmista asetukset

“armista asetukset tietokoneellesi

Varmista I
Palauta asetukset

Aszetustiedosto Selaa... I

Falautustoiminto poistaa kailiki mgkyiset asstuliset. Suonta varmistus ensin,

Palauta

Toimintoa saa kayttaa vain saman ohjelmistoversion sisalla.
Jos BIOS-koodi paivitetaan uudempaan tai vanhempaan versioon, niin vanhaa
varmistustiedostoa ei voi kayttaa.
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B 4.5.3.5 Uudelleenkaynnistys

Toiminto kaynnistaa laitteen uudelleen. Kayttajan tulee valita haluttu toiminto ennen
kuin tekee varsinaisen ”Uudelleenkaynnistyksen™.

Uudelleen kaynnistys

Kaynnistyksen jalkeen odota kunnes jarjestelma on valmis!

(O Tallenna asetukset muistiin
Walitse taiminto (“)Mykyiset asetukset

() Tehdasasetukset

[ Lludelleen kiynnistys ] [ Keskeytd ]

Tehdasasetukset-valinta poistaa kaikki tehdyt asetusten muutokset.

E 4.5.3.6 Kayttajien hallinta

Toiminnossa lisdtaan ja poistetaan laitteen hallintaoikeuksia.

Kayttajien hallinta

Muuta

Kayttajan nimi admin
malasana e
Ok true
Tallenna ] [ Keskeytad
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4.5.4 Palomuuri

Palomuuri ja sen hallinta
Modeemi sisaltaa lahes taydellisen tilallisen palomuurin (Stateful Packet Inspection, SPI),
joka suojaa kayttajan lahiverkkoa tehokkaasti Internetista tulevia uhkia vastaan.

L] t‘..--
- A
el —
_t.
e Reititin
u Palomuuri
Paasyn ohjaus

- Pakettisuodatus - MAT
- MAC suodatus - Pakettisuodatus

- Qikeudettomat

- Qikeudettomat S S
kavHaiat i - URL-suodatus - Hyokkayksen kayttajat ja
St tunnistus sovellukset
oueliuk ot - Mustalista - Haitalliset
- Tarpeettomat hySkkaykset

www-yhteydet

Palomuuri: Estaa paasyn Internetista sisaverkkoon (LAN), ellei tieto ole pyydetty
sisdverkosta kasin.

NAT-osoitemuunnos: Toiminto eriyttaa sisdverkon ja Internetin toisistaan.
Palomuuriasetukset: Saapuva liikenne on estetty, ellei sitéa ole pyydetty sisaverkosta.

Hyokkaystentunnistus (Intrusion Detection): Estaa kaikki Internetista tulevat
hyokkaykset. Toiminto ei ota kantaa kayttajan omiin pyyntéihin tuleviin vastauksiin, joten
erillisen virusturvan kaytt6é on aina suositeltavaa.

MAC-suodatus: Mahdollistaa verkon kayton vain sallituille verkkokorteille.

Www-suodatus: Mahdollistaa www-sivustojen tai toimialueiden kaytoélle rajoituksia.
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E 4.5.4.1 Pakettisuodatus
Toiminnossa voidaan maaritella IP-liikennetta sovellusporttien mukaan. Tarvittaessa
voidaan my6s madaritella seka lahteen etta kohteen IP-osoitteet. Oletuksena annetut

s&dannot ovat aina voimassa, mutta voimassaoloaikoja voidaan ajoittaa ajastimen avulla.

Oikeat asetukset loytyvat esimerkiksi kaytettavan sovelluksen ohjeistuksista (portti seka
pakettien tyyppi).

Palomuuri - pakettisuodatin

Sovellukset
Sovellus |Kéyttéjén maaritys Li I™ Kasnteinen suunta
Asetukset
e Fakettien
Saantd nro 1 suunta Lihtews Saapuva

i " Fakettien s
Aktitvinen I Kylla I protokalla ! Kaikki i
Laki IKyIIé 'i Toiminto

Lahde IP Kohde IP

Al | Al i

> | sl
Lahteen portti Kohteen portti

Alk. | Alk. !

> | - N

© Ajna
Ajastukset  © Ajastus alkaen [o8 x|:fo0 =|->]18 =]:|00 »]

™ Sunnontai T Maanantai T Tiistai T Keskiviikko T Torstai T Perantai T Lauantai
Tallenna ] Keskeyta j

- Painetaan "Lisaa"

- Lisataan tarvittavat asetukset

- Painetaan “Tallenna”

- Painetaan "Tallenna" taulukon alalaidasta

- Lopuksi pitaa viela tallentaa asetukset valitsemalla vasemmalta valikosta "Tallenna

asetukset muistiin”
- Painetaan "Tallenna"
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B 4.5.4.2 MAC-osoitteiden suodatus

Jokaisella verkkokortilla on oma yksilollinen MAC-osoite. Nailla osoitteilla voidaan sallia
tai estad kayttooikeuksia Internet-yhteydelle.

MAC-suodatus

Asetukset
Saantd 1
Aktitvinen [Kkylla =]
Taiminto m
Loki [Kylla 7]

MALC -o5oite

Ehdokas
Faluu Keskeytd
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B 4.5.4.3 Hyokkaysten tunnistus

Jos laitteen toiminto on paalla, niin se tunnistaa automaattisesti palvelunestohydkkaykset
(Denial of Service) ja estaa ne.

Hyokkaysten tunnistus

Asetukset
Hydkkaysten tunnistus ® Paalle O Pois paslts
Halytd sahkdpaostiin § 5

Halyta sahkbpostiin (aikavali) 0 minuuttia

Sahkipostiosoitteen muoto (xx@yy.zz)

Sahkipostiosoitteen muoto (xxEyy.2z)

ShTP-palvelin

Tallenna Heskeyta i

@ Hyokkaysten tunnistus: Paalle / Pois paalta

@ Halyta sahkopostiin: Laite ilmoittaa sahkopostitse mahdolliset hyokkaysyritykset.
@ Halyta sahkopostiin (aikavali): Aikavali, jolloin laite lahettaa tietoa halytyksista
@ Kayttajan sahkopostiosoite: Kayttajan oma sahkdpostiosoite

@ Halytysten vastaanottaja: Sahkopostiosoite johon halytykset valitetaan.

@ SMTP-palvelin: Lahtevien postien palvelin.
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B 4.5.4.4 Esta paasy Internetista (ping-esto)

Laite ei vastaa PING-kyselyyn, jos toiminto on paalla

Estd paasy Internetista

Asetukset

Esta paasy Internetista

Tallenna Heskeyta

B 4.5.4.5 WWW-suodatus

Toiminnolla rajoitetaan paasya maariteltyihin www-osoitteisiin

Www-suodatus
Asetukset

Saanta 1
PC:n IP -osoitteet

Al

Estot tila

Avaimen mukainen suodatus

Tairmialueiden estat
Rajoita WY -ominaisuuksia

Tallenna Keskeyta J

Aktiivinen jKyIIé '[

¥ Ests aina

" Esta alkaen 08 x|:{00 =|-»|18 =|:|00 =]

" Sunnuntai T Maanantai T Tiistai T Keskiviikke T Torstai [ Perantai T Lauantai

™ Paalle  Tiedot ]
I Paalle  Tiedat i

™ Esta Java Applet
I Esta Activel

I Esta Cookies
I Ests Praxy
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4.5.5 Palveluiden etuoikeudet ja jarjestys (QoS)

QoS: Toiminto takaa palveluille tarjottavan kaistan sovelluskohtaisesti.

Taman toiminnon kaytto edellyttéaa hyvaa IP-tekniikan tuntemusta sovellusten tarpeista.
Normaali kayttaja ei tarvitse tata toimintoa missaan tavallisessa Internet-toiminnossa.
Toimintoa ei selviteta tarkemmin tassa ohjeistuksessa johtuen sen laajuudesta ja eri
sovellusten vaatimista asetuksista. Nama on selvitetty kunkin ohjelmiston omissa ohjeissa.

QoS-asetukset

QoS
Asetukset

Lilkenteen

" = I 5

L LA -= WA WA - LA
Sovellus [2PPL1

Faketin s

; |Ka|kk| vi
tyyppl
Asetetty

: : _ fun etuoikeus:
hopeus Mopeus: IFI}{Ed Maximurm) __'_] Arva; I G| W

DSCP

merkinta l Disabled _vj

LA == Wi

Sisaverk

”::%wer an Alk.! ':‘I
Kohteen P Alk | =
Sovellusten Alk I ‘:’i
portit '
Kohteen
portit Alk | =]

 Aina
Ajastukset " Ajastus alkaen I':'E L!:!D':' Ll = l 18 L!: lDD l!

™ Sunnuntai T Maanantai T Tiistai T Keskiviikko T Torstai [ Perjantai [ Lavantai

@ Liikenteen suunta: Valitaan suunta, jossa QoS-ominaiuuden halutaan olevan paalla

® LAN > WAN: Lahiverkosta (LAN) Internetiin (WAN)
® WAN > LAN: Internetista (WAN) lahiverkkoon (LAN)

@ Sovellus: Ohjelma, jota ohjataan

57



@ Paketin tyyppi: Paketin tyyppi, jota kasitelldan
® Kaikki: Toiminto koskee kaikkia valitettavia paketteja
® TCP
® UDP
® ICMP

® GRE: PPTP VPN-yhteydet.
@ Asetettu nopeus-%: Asetetaan haluttu taso prosenteissa (1-95)
@ Arvo: Maaritellyn QoS-palvelun nopeus. Esimerkiksi 20 % kokonaisnopeudesta halutaan
LAN- -> -WAN-suunnassa FTP-palvelimelle. Maarita arvoksi 20. Jos ADSL-linja on 256 kbps,
niin nopeudeksi tulee 20%*256*0,9 = 46 kbps. (0,9 on arvioitu on verkkovakio ADSL-linjalle
suunnassa LAN -> WAN. WAN -> LAN, suunnassa kaytetaan arvoa 0,8).

@ DSCP-merkinta: Palveluluokkamerkinnat (Differentiated Services Code Point, DSCP),
jotka ovat ensimmaiset 6 bittid (vrt. ToS-bitit). DSCP-merkintd mahdollistaa kayttajalle
luokitella litkenne laatuluokkiin DSCP-arvoilla ennen kuin paketit lahetetaan eteenpain.

@ Ajastus: Aika, jolloin QoS-asetus pidetaéan paalla
@ Muu oikeus: 2 esimerkkia:

® Nopeus (Suurin): Maaritetddn maksimiarvo halutulle QoS-palvelun alaiselle
ohjelmalle. Edellisen FTP-esimerkin mukaisesti

Lahtevan datan nopeus on LAN -> WAN 20% 256 kbps linjan nopeudesta.
® Takuu (Taattu minimi):

Maarittad vahimmaismaaran kaistaa QoS-toiminnon maarittelemalle sovellukselle
@ Muu etuoikeus: Maaritetaan oikeudet kayttamattomalle kaistalle

® Korkea
® Normaali: Oletusarvo
® Matala

QoS-asetusten etuoikeudet maaraytyvat FIFO (First in - First out) -periaatteella eli ensiksi
laitteseen tullut data palvellaan ensimmaisena.

Muuta / Poista: Valinta edellyttda ensin olemassa olevan QoS-asetuksen valintaa
Tallenna: Tallentaa asetuksen

Lopuksi vahvistetaan asetukset Tallenna asetukset -toiminnolla, joka tallentaa tiedot
laitteen muistiin.
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DSCP-merkinnat /-valinnat

Pois paalta Tyhja
Ei luokitusta Ei luokitusta (000000)
Huipputaso Suora valitys (101110)

Kultaluokka (L)

Luokka 1, Kulta (001010)

Kultaluokka (M)

Luokka 1, Hopea (001100)

Kultaluokka (H)

Luokka 1, Pronssi (001110)

Hopeapalvelu (L)

Luokka 2, Kulta (010010)

Hopeapalvelu (M)

Luokka 2, Hopea (010100)

Hopeapalvelu (H)

Luokka 2, Pronssi (010110)

Pronssipalvelu (L)

Luokka 3, Kulta (011010)

Pronssipalvelu (M)

Luokka 3, Hopea (011100)

Pronssipalvelu (H)

Luokka 3, Pronssi (011110)

59



B QoS-esimerkki

Yhteydyn kulku

H

E_T_"a\ o
e,

FTP-palvelin

ADSL-linjan nopeus
Lahetysnopeus: 256 kbps
Vastaanottonopeus: 2048 kbps
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QoS-malli:

Kaytto IP-osoitteet Suunta Nopeus Ajastus
/UDP-/TCP-portit
VolP- 192.168.0.1 Lahteva Minimi 20 % ja korkea Aina
kayttaja etuoikeus + kayttamaton
kaista DSCP-merkinnalla
Luokka 1 Kultapalvelu
FTP- 192.168.0.100 Lahteva ja Lahteva :minimi 30%. Vain
Palvelin saapuva kaista. tyOpaivina
Saapuva :minimi 30%. kaista | 9:00 - 17:00
Matala etuoikeus
kayttamattémaan kaistaan.
HTTP/ 80 Lahteva ja Lahteva : rajoitus 20% Aina
Web-selain saapuva kaistasta
kaytto Saapuva : rajoitus 30%
kaistasta.
Qos
% Application Ui Direction Assigned Bandwidth Ratio
=chedule
. LAN ta 20% (dBkbps) Minimum Guaranteed
& | vl ARETEIRI | gy Rate with High priority
. : LAN ta 30% BYkbps) Minimum Guaranteed
Q PP SEer Ut DIz e AN Rate with Low priarity
. , WWAN ta 30% (522kbps) Minimum
e FTR_Sener_In Day Time LAM Guaranteed Hate with Low priority
L) HTTP Browesing Out Always On \Jﬁrl:ilm 20% (4Bkbps) Fixed Rate
& HTTF Browsing In Always On ﬂﬁm to 30% (522kbps) Fixed Rate

Mon-Assigned Bandwidth Fatio

|Add | |Edit| | Delete |

[Apply ] [ Cancel ]

LAMN to WWAN 300, WWAN to LAN : 40%

Esimerkki QoS-asetuksesta. Malli ylla on englanninkielisesta versiosta
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4.5.6 Ohjelmallinen palvelin

Toiminnossa voi avata halutut sisdverkon IP-osoitteet ja sovellusportit ulkoverkon
IP-osoitteeseen saapuvalle kutsulle.

Tarvittavat portit kullekin sovellukselle saadaan sovelluksien omista ohjeista. Kayttajan
tulee tuntea omien sovelluksiensa porttinumerot ja haluttu sisaverkon IP-osoite kyseiselle
palvelulle. Sovellusten porttinumeroista voi 10ytaa lisdohjeita ja tietoa osoitteesta

http://www.iana.org/assignments/port-numbers

Yleisimmat sovellusportit

Porttinumero |Protokolla Kuvaus

20 TCP FTP Data

21 TCP FTP Control

22 TCP & UDP SSH Remote Login Protocol

23 TCP Telnet

25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP & UDP DNS (Domain Name Server)

69 |{UDP TFTP (Trivial File Transfer Protocol)
80 TCP World Wide Web HTTP

110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 {UDP NTP (Network Time Protocol)

161 TCP SNMP

443 TCP & UDP HTTPS

1503 TCP T.120

1720 TCP H.323

4000 TCP ICQ

7070 |UDP RealAudio
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Ohjelmallinen palvelin

Asetukset
- dulkinen portti
Ao Tyyppi i
Lisaa ! Muuta i Puoista !
DMZ I~ Paslle

Tallenna ! Keskeyta !

@ Arvo: Toiminnon jarjestysnumero
@ Tyyppi: Haluttu kuljetusprotokolla

Sisaverkon
portti

Sisaverkon
IP-os0ite

Julkinen portti
- leppu

DMZ |P=osnite:

@ Julkinen portti - Alku: Ensimmainen porttinumero, jota sovellus kayttaa
@ Julkinen portti - Loppu: Viimeinen porttinumero, jota sovellus kayttaa
@ Sisaverkon IP-osoite: Sisaverkossa olevan palvelun tai koneen IP-osoite

@ Lisaa: Tehdaan uusi saanto
@ Muuta: Muutetaan haluttua saantoa
@ Poista: Poistetaan haluttu saanto

Ohjelmallinen palvelin

(Jos kavtat oletusportia niin jata tama kentta

Asetukset

Arvo 2

Falvelun valinta ! Waarita _:j
Frotokolla Iﬂ

Julkinen porttialue (alkaa) |

Julkinen porttialue (paattyy) I

Sisdverkon |P-osoite I

Sisaverkaon portti Lrhjéksi.)

Tallenna | Keskeyta ]

@ Arvo: Jérjestysnumero
@ Palvelun valinta: Haluttu palvelu
@ Protokolla: Haluttu palvelu

@ Julkinen porttialue (alkaa): Ensimmainen porttinumero, jota sovellus kayttaa
@ Julkinen porttialue (paattyy): Viimeinen porttinumero, jota sovellus kayttaa
@ Sisaverkon IP-osoite: Haluttu kohde sisdverkossa (IP-osoite)

Toiminto edellyttad, ettd NAT-toiminne on kaytdssa sisa- ja ulkoverkon valilla.
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- Painetaan "Lisaa"

- Lisataan tarvittavat asetukset

- Painetaan “Tallenna”

- Painetaan "Tallenna" taulukon alalaidasta

- Lopuksi pitaa viela tallentaa asetukset valitsemalla vasemmalta valikosta "Tallenna
asetukset muistiin”
- Painetaan "Tallenna”

DMZ:

Tassa toiminnossa avataan kaikki lilkkenne modeemin julkisesta IP-osoitteesta haluttuun
sisdverkon IP-osoitteelle.
Toiminto edellyttaa, ettd NAT-toiminne on kaytdssa sisa- ja ulkoverkon valilla.
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4.5.7 Lisaasetukset

Toiminnossa tehdadn muutoksia laitteen lisdasetuksiin.

Fiintesd reitt

Dynaaminen ONS

SWLARN kartrall

Laitteen hallinta

WM P -tiedote

B 4.5.7.1Kiintea reitti

Kiintea reitti
Lisda saantdh

Kohde

Yhdyskaytava Ohjelmistorajapinta Ole hywd ja valitse IR

|
Aliverkon peite |
|
|

Salrmu 1]

[ Tallenna ] ’ Keskeytd ]

@ Kohde: IP-osoite

@ Aliverkon peite: tyypillisesti 255.255.255.0 riippuen verkkoratkaisusta
@ Yhdyskaytava: IP-osoite

@ Solmu: Kertoo reitityksen tarkoituksen. Arvon tulee olla valilta 0-65535

@ Ohjelmistorajapinta: Rajapinta, jonka kautta paketit valitetaan.
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E 4.5.7.2 Dynaaminen nimipalvelin (DynDNS)

Toiminnossa maaritelladn modeemin julkinen IP-osoite nakyvaksi ja toimivaksi, vaikka se
olisikin vaihtuva. Yleensa operaattorit antavat IP-osoitteen vain tietyksi aikaa.

DynDNS-operaattorit tarjoavat kirjanpitotoimintoa modeemin julkiselle vaihtuvalle
IP-osoitteelle. Palvelun kautta modeemi on aina l0ydettavissa palvelun www-osoitteesta.
Modeemi lahettad itsestadn tiedot automaattisesti kirjanpitoa tekevalle
DynDNS-palvelimelle. http://www.dyndns.org/

Dynaaminen nimipalvelin (DynDNS)

Asetukset
Dynaaminen nimipalvalin (DynDRS) * Paalle © Pois paalts
Dynaaminen nimipalvelin !W.dyndns.nrg (custom) :j
Yapaa maaritys ™ Paslle

Kohdepalvelin ||

Kayttajatunnus I

Salasana I

Aikavali [z |Paiia =]

Tallenna i Keskeyta l

Laite tukee viitta erilaista DynDNS-palvelua.
@ Pois paalta: Palvelu ei ole kaytossa

@ Paalle: Palvelu on kaytossa. Muista tehdasasetukset ja rekisteroditya DynDNS-palvelun
tarjoajalle

@ Dynaaminen nimipalvelin: Palvelin, johon olet rekisterditynyt
@ Vapaa méaaritys: Maarita toiminto paalle, jos DynDNS tukee Wildcard-toimintoa.
@ Kohdepalvelin: Oma tunnuksesi www-osoitteeksi kayttajille

@ DNS-palvelun kayttajatunnus ja salasana: Anna DynDNS-palvelun tunnuksesi ja
kayttajatietosi (rekisteroidyt kayttajatiedot)

@ Aikavali: Aika, jolloin laite paivittaa tietonsa muuttuneesta IP-tiedosta
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E 4.5.7.3 VLAN-ohjaus
VLAN (Virtual LAN), on naenndinen, virtuaalinen lahiverkko, jossa kukin portti- tai
porttiryhma muodostaa oman naennaisen lahiverkon (samoin jokainen virtuaalinen

lahiverkko on oma IP-aliverkkonsa).

Kaytto edellyttad VLAN-teknologian tuntemusta.

VLAN ryhmat
Asetukset
R e e e e s L e o A

1 |WwLAN_GROUP1 2 r [ [ [ [ rC | Mo
2 |vLaN_GROUPZ I3 = [ I [ [ r | Mo
3 |vLaN_GROUP3 Ja u [ | [ E { | r | Mo
4 |vLAN_GROUP4 I5 r = r I r r | Mo
5 |wLAM_GROUPS |5 u [ | ] [ | r r | Mo
B [vLAN_GROUPS F r [ [ [ ] [ r | Mo
7 |wLan_GROUP? Is r [ I [ [] r | Mo
8 |vLAN_GROUPS I r u u u ] r | Mo

Tallenna I Keskeytys
LAMN Tagging: kohdistetaan WLAN 1D haluttuun %LAN ryhméén ja ethernet porttiin




B 4.5.7.4 Laitteen hallinta

Laitteen hallinta
WEB -palvelin
HTTF-portti
UPnP
LPnP
LPnP-portti
SHMP-hallinta ja sen oikeudet
SMMP
SNMP W1 ja 2
Yhteisdn lukuoikeus
Yhteisdn kifoistusoikeus
Yhteisdn ilmoitusviestit
SHkP 43
Kayttajatunnus

Kaytttoikeus

Tallenna | Heskeyta |

WEB-palvelin
@ HTTP-portti:

call] (B0 on laitteen oletus HTTP-portti)

T Paille  * Pais paalts

2800

C Paslle ™ Pais paslts

IP-osoite |

IP-osoite |

|[P-os0ite |

Salasana |

& Wattooikeus  © luku- ja tallennusoikeus

Oletuksena on portti 80. Mikali porttiarvoa muutetaan, pitda uusi portti antaa
IP-osoitteen perassa, jotta paasee laitteen hallintaan.

Jos esimerkiksi HTTP-portiksi muutetaan 100, hallinta tapahtuu jatkossa osoitteella:
http://192.168.0.254:100
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Universal Plug ja Play (UPnP):
Toiminta mahdollistaa UPnP-toimintoa tukevan kayttojarjestelman kanssa suorat

palomuurin porttisdadot.

UPnP-portti: Oletusportti on 2800. Ala muuta tata arvoa.

SNMP-hallinta ja sen oikeudet

Yksinkertainen hallintaprotokolla laitteelle, jolla voi etdkayttaa laitteen toimintoja.

SNMP V1 ja V2:

@ Yhteison lukuoikeus: Laitteen SNMP-yhteiso ja IP-maaritys

@ Yhteison kirjoitusoikeus: Laitteen SNMP-yhteiso ja IP-maaritys

@ Yhteison ilmoitusviestit: SNMP-viestien kohdistus ja ldhetys hallinta-asemalle tai
haluttuun kohteeseen.

SNMP V3: Kayttooikeuksien maaritys
@ SNMP Version: SNMPv2c ja SNMPv3

Eri SNMP-versiot tukevat eri ominaisuuksia

SNMPv2 ei sisalld turvaomaisuuksia, jotka ovat versiossa SNMPv2c.

SNMPv2c kayttaa SNMPv1 yhteisén turvamerkintda "security" ja on hyvaksytty SNMPv2
standardiksi.

SNMPv3 on turvallinen protokolla etayhteydeltd tapahtuvaan laitteen monitorointiin.
SNMP-kynnysarvot (traps), jotka aiheuttavat toimintaviestin ovat: Cold Start,
Authentication Failure.
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Tuetut MIB (Management Information Base) -ryhmat:

> From RFC 1213 (MIB-II):

]

N N N @ R N

5]

N K

System group

Interfaces group

Address Translation group
IP group

ICMP group

TCP group

UDP group

EGP (not applicable)
Transmission

SNMP group

» From RFC1650 (EtherLike-MIB):

M dot3Stats

» From RFC 1493 (Bridge MIB):

M dotldBase group

M dotldTp group

M dotldStp group (jos Spanning Tree on konfiguraatiossa)

» From RFC 1471 (PPP/LCP MIB):

M  pppLink group

pppLar group

» From RFC 1472 (PPP/Security MIB):

M PPP Security Group
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» From RFC 1473 (PPP/IP MIB):
M PPP IP Group

» From RFC 1474 (PPP/Bridge MIB):
M PPP Bridge Group

» From RFC1573 (IfMIB):
M ifMIBObjects Group

» From RFC1695 (atmMIB):
M atmMIBObjects

> From RFC 1907 (SNMPv2):

M only snmpSetSerialNo OID

B 45.7.5IGMP

IGMP (Internet Group Management Protocol) on TCP/IP-pinon protokolla, joka
mahdollistaa asiakkaiden liittymisen multicast-ryhmaan.

IGMP

Asetukset
IGMP-valityspalvelu (Proxy) & paglle " Pais paslta
IGMP-sundatus (Snooping) * Paslle  Pais paala
Tallenna | Keskeyta I
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B 4.5.7.6 WAN IP-tiedote

Kun toiminto on paalla, laite lahettaa ilmoituksen haluttuun sdhképostiosoitteeseen, jos

WAN-puolen IP-osoite muuttuu

Ulkoverkko / Julkisen IP-osoitteen muutos
Asetukset

Lahetetdan loki sahkdpostitse kun
Julkinen IP-osoite muuttuy
“astaanottajan sahkopostiosoite I
(muotoa xxx@yy.zz)

SMTP-palvelin |

* Paille © Pois paalts

Tallenna | Keskeytd I

4.6 Asetusten tallennus laitteen muistiin

@ Jos jotain asetuksia muutetaan, pitaa jokainen asetuksen muutos tallentaa kullakin
asetussivulla Tallenna-painikkeesta. Lopuksi pitaa viela tallentaa kaikki muutokset
valitsemalla ”Tallenna asetukset muistiin”. Toiminto varmistaa tietojen sailymisen
laitteen muistissa esimerkiksi sdhkokatkosten aikana.

Tallenna asetukset muistiin

Tallennetaan asetuksia....

Tallenna

Valitse Tallenna-painike.
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4.7 Uudelleenkaynnistys

Uudelleenkaynnistys-toiminnossa laite kdaynnistetdan uudelleen halutussa tilassa
Uudelleen kdaynnistys

Uudelleen kaynnistys

Haynnistyksen jalkeen odota kunnes jarjestelma
on valmis!

" Tallenna asetukset muistiin
Yalitse toiminto  Mykyiset asetukset
" Tehdasasetukset

Lludelleen kaynnistys Keskeytd

Kayta toimintoa harkiten, jotta et meneta tehtyja asetuksia!

Tehdasasetukset-toiminto voidaan tehda myo6s painamalla teravélla esineellé laitteen
takana olevaa RESET-nappainta 25 sekuntia (kunnes SYS-valo vilahtaa). Kun laite on
kaynnistynyt uudelleen, tehdaan toiminto vielad toistamiseen. Laite palautuu
tehdasasetuksille.
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4.8 Kun modeemilla ei paase Internetiin - miten toimin?

A)
Kaynnistetaan seka modeemi etté tietokone uudelleen. Tarkistetaan, etté laitteen valot
palavat oikein

B)

Jos muut valot palavat oikein, mutta ADSL-valo jaa vilkuttamaan tai ei pala ollenkaan,
tulee olla yhteydessa operaattoriin ja tarkista operaattorilta, etta linja on kytketty ja
kunnossa. Yhteytta voi testata toisella laitteella, jos mahdollista. Jos sek&dan ei nouse
linjalle, on ongelma luultavasti linjoissa.

C)
Jos ADSL-valokin jaa palamaan eli valot palavat oikein, on seuraavassa seikkoja, jotka
kannattaa kayda lapi:

1. Tarkistetaan, etta koneen TCP/IP-verkkoasetukset ovat oikein (ohje sivulla 16)

2. Jos verkkoasetukset koneen puolella ovat oikein, mutta ongelma ei korjaannu
tarkista, mika IP-osoite tulee tietokoneen verkkokortille:

* Verkkokortin saama IP-osoite tarkistetaan Windowsin komentokehotteesta

* Siirry Windowsissa kohtaan Kaynnistd / Ohjelmat / Apuohjelmat / Komentokehote
(tai komentorivi)

* Komentokehotteessa kirjoitetaan komento ’ipconfig’ ja painetaan ’Enter’

- Kehote nayttaa IP-osoitteen, jonka verkkokortti on saanut.

* TW-EA510 v3 -modeemi on oletuksena reitittavassa tilassa eli tydaseman
verkkokortille pitaa tulla 192-alkuinen IP-osoite.

* Jos verkkokortille tulee 192-alkuinen IP-osoite, pitda laitteen hallinnasta katsoa
my0s se, etta laite on saanut IP-osoitteensa operaattorilta.

* Avataan laitteen hallinta nettiselaimessa osoitteessa 192.168.0.254 (kayttajatunnus:
admin ja salasana: admin tai salasana, jonka kaytt&aja on itse maaritellyt)

* Hallintaohjelma avautuu Tila-sivulle
- WAN-alueella pitédd nakya operaattorilta saatu IP-osoite
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2.1. Verkkokortille ja laitteelle tulee IP-osoite

Jos verkkokortille ja laitteen hallintaan tulee IP-osoite oikein, on periaatteessa
kaikki kunnossa. Jos laite ei kuitenkaan mene Internetiin, tarkista seuraavat
seikat:

a) Esimerkiksi mahdollinen tydaseman ohjelmallinen palomuuri voi estaa
yhteyden muodostumisen. Laita Windows XP:n oma palomuuri ensin paalle ja sen
jalkeen ohjelmallinen palomuuri kannattaa tilapaisesti poistaa kaytosta tai
asettaa se tilaan, jossa kaikki on sallittu ja katsoa, toimiiko yhteys. Mahdollisesti
palomuurin voi poistaa tilapaisesti kokonaan ja tarkistaa toiminta uudestaan. Kun
Internet-yhteys taas toimii, aseta tydaseman ohjelmallinen palomuuri uudestaan
paalle. Jos ongelmana on tydaseman ohjelmallisessa palomuurissa, ota yhteytta
kyseisen valmistajaan.

b) laite kannattaa my6s varmuudeksi palauttaa tehdasasetuksille painamalla
RESET-painiketta 25 sekuntia (SYS-valo vilahtaa). Kun laite on kdynnistynyt
uudelleen, tehdaan toiminto viela toistamiseen, jolloin laite palautuu
tehdasasetuksille.

2.2. Verkkokortille tai laitteelle ei tule IP-osoitetta

Jos verkkokortille tai laitteen hallintaan ei tule IP-osoitetta ollenkaan, kokeile
uudistaa IP-osoite seuraavasti:

* Siirry Windowsissa kohtaan Kéaynnista / Suorita

* Ruudulle kirjoitetaan cmd -> Ok -> avautuu komentokehote

* Komentokehotteessa kirjoitetaan komento ’ipconfig /release’ ja

painetaan ’Enter’

* Taman jalkeen kirjoitetaan ’ipconfig /renew’ ja painetaan *Enter’.

* [P-osoitteen pitaisi uudistua

Jos tamakaan ei auta, tarkista seuraavat asiat:

a) laite kannattaa myos varmuudeksi palauttaa tehdasasetuksille painamalla
RESET-painiketta 25 sekuntia (SYS-valo vilahtaa). Kun laite on kdynnistynyt
uudelleen, tehdaan toiminto viela toistamiseen, jolloin laite palautuu
tehdasasetuksille.

b) varmistaa operaattorilta, etté operaattorin padssa kaikki on kunnossa

) jJos muutoksia on laitteen asetuksiin tehty, varmista, etta laitteen asetukset on
tehty oikein.
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d) liséksi, varmista, etta tietokoneella oleva mahdollinen ohjelmallinen
palomuuri ei esta IP-osoitteen saantia. Laita Windows XP:n oma palomuuri ensin
paalle ja sen jalkeen tybaseman ohjelmallinen palomuuri kannattaa tilapaisesti
poistaa kaytosta tai asettaa se tilaan, jossa kaikki on sallittu ja kokeilla toimiiko
yhteys. Mahdollisesti palomuurin voi poistaa tilapaisesti kokonaan ja katsoa,
auttaako asiaan. Kun Internet-yhteys taas toimii, tulee ohjelmallinen palomuuri
laittaa takaisin paalle. Jos ongelma on ty6aseman ohjelmallisessa palomuurissa,
ota yhteys ohjelmallisen palomuurin valmistajaan.

D) Jos WLAN-yhteys ei toimi, tarkista ylla mainittujen seikkojen lisdksi seuraavat seikat:
- Tarkista, etta WLAN-tukiasemassa ja WLAN-kortilla on kdyt6ssd sama radiokanava
- Tydaseman Wlan-kortin ajurit kannattaa paivittad uusimpiin tarjolla oleviin
- Tukiaseman / modeemin BIOS kannattaa paivittda uusimpaan tarjolla olevaan. Valta
kuitenkin tarpeetonta paivitysta
- Windows-tietokoneen paivitykset tulee olla ajan tasalla
- Tietokoneelle kannattaa laittaa kiintea DNS-nimipalvelimen IP-osoite.
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Hyvaksynnat

Declaration of Conformity

Manufacturer's Name: TeleWell Oy

Manufacturer's Address: Alhotie 14 B
04430 lJarvenpaa
FINLAND

declares that the product

Model Name: TeleWell TW-EA520
Type of Product: ADSL modem + WLAN AP + VolP

conforms to the following Product Specifications:

Applicable Standards: EN 55022:1998
EN 61000-3-2:2001
EN 61000-3-3:1995
EN 55024:1998
EN 61000-4-2:1995
EN 61000-4-3:1997
EN 61000-4-4:1995
EN 61000-4-5:1995
EN 61000-4-6:1996
EN 61000-4-8:1994
EN 61000-4-11:1994

One sample of the designated product has been tested in our laboratory and found to be in

compliance with the EMC standards cited above. We therefore certify that the sample
tested is able to declare conformity with the EMC Directive (89/336/EEC, Amended by

92/31/EEC, 93/68/EEC & 98/13/EEC)

JARVENPAA, FINLAND January 18, 2006 R ﬂ”m’"
(Place) (Date) Markku Abergﬁ 430 Jarvenpaa

General Manager

77



