@ TeleWell

TW-EF600

Valokuitureititin
4 x 10/100/1000 Mbps kytkin
Palomuuri
300 Mbps WLAN-tukiasema (802.11b+g+n)

Huomautus!
Langattoman verkon (WLAN) salausavain on oletuksena
laitteen MAC—-osoite ilman valimerkkeja. Oletusavain pitda aina muuttaa, ks. Langattoman verkon
salausasetukset s. 23 Pika-asetukset.
Avaimen loydat laitteen pohjapuolella olevasta tarrasta.

Ohjekirja
(Finnish & English)
CE

Malli A: 100 MB SFP
Malli B: 1000 MB SFP
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Kappale 1

Esittely

Reitittimen esittely

Kiitamme teita TeleWell TW-EF600 Valokuitureitittimen valinnasta. Uusi reitittimesi
hyodyntaa FTTH (Fiber To The Home) kuitutekniikkaa ja taman ansiosta voit kokea erittain
nopean Internet-yhteyden.

Tama kokonaisvaltainen reititin-jarjestelma sisaltaa valokuitumoduuli paikan (SFP/Gbic)

-moduulille, 4 porttinen Gigabitin kytkimen, palomuurin seka langattoman yhteyspisteen,

joka hyodyntaa uutta 802.11n-teknologiaa. Reititinta kaytetaan FTTH (Fiber To The Home)
ratkaisuissa ja yhteyden muodostamisessa ulkoverkkoon on kaytettavissa neljaa erilaista

optista  kuitupaatetta: 100/1000BASE-BX, 100/1000BASELX, 100BASE-FX seka

100/1000BASE Small Form Factor Pluggable (SFP).

Taman lisaksi TW-EF600 Valokuitureitittimessa on tuki loppukayttajan etahallinnalle,
joka saatavilla Telecomin ja ISP:n pyynnosta hallita FTTH (Fiber To The Home) palvelun
jakelua. Reititin on myos varustettu 4-porttisella Gigabitin kytkimella, jonka avulla saat
kayttoosi erittain nopean lahiverkon esimerkiksi paljon kaistaa tarvitseville sovelluksille,
kuten videon streamaukselle ja tiedostojen jakamiselle. Reitittimeen sisaanrakennettu
802.11n standardin langaton tukiasema takaa nopean langattoman yhteyden (aina
300Mbps asti), jonka lisaksi kolme ulkoista antennia maksimoi langattoman signaalin.

TW-EF600 Valokuitureititin saataa automaattisesti signaalin vastaanotolle optimaalisen
yhteyden esteista huolimatta. Kayttajat voivat nauttia suuren kaistan vaativista sovelluksista
kuten HD IPTV palveluista muuttamatta oman kotiverkon asetuksia. Samaan aikaan kun
reitittimeen sisaanrakennettu palomuuri lisaa turvallisuutta estamalla haitalliset
yhteydenotot, niin QoS palvelu priorisoi kaistaa ja liikennetta.

802.11n Langaton ja WPA-tuettu tukiasema

Reitittimeen integroidun langattoman 802.11n-tukiaseman ansiosta yhdella laitteella voi
kayttaa nopeasti ja helposti langallisia verkkoja, langattomia verkkoja ja
laajakaistayhteyksia (VDSL), mika lisaa kayttajien mahdollisuuksia liikkua verkossa.
300 Mbps 802.11n -tiedonsiirtonopeuden lisaksi laite toimii 802.11¢g ja 802.11b
-laitteiden kanssa. Langattomat WPA-salaukset (Wireless Protected Access) ja
WEP-salaukset (Wireless Encryption Protocol) parantavat tietosuojaa ja langattoman
verkon kayttooikeuksien valvontaa.

Nopea Ethernet-kytkin

Neliporttinen 10/100 Mbps Ethernet -kytkin kytkee automaattisesti MDI- ja MDIX-portit
10Base-T ja 100Base-TX -portteihin. Kytkimessa on automaattinen tunnistustoiminto, joka
mahdollistaa seka suorien etta Ethernet ristiin kytketyn kaapelin kayttamisen.



PPPoE-protokolla (PPP over Ethernet)

Reitittimessa on sisainen PPPoE-asiakastoiminto yhteyden luomiseen. Saat nopeamman
verkkoyhteyden toimintatapaa muuttamatta samalla, kun jaat
Internet-palveluntarjoajan tilin ja maksat ainoastaan yhdesta kayttajatilista.
Paikallinen tietokone ei vaadi PPPoE-asiakasohjelmistoa. Laite sisaltaa myos
automaattisen uudelleenkytkennan ja poiskytkennan ajastintoiminnot (lepotilan ajastin).

Nopea ohjattu asennus

Reitittimessa on Internet selaimella hallittava kayttoliittyma, mika helpottaa laitteen
asennusta. Ohjatun asennuksen avulla loppukayttajat saavat laitteensa asennettua
nopeasti ja paasevat kayttamaan Internetia valittomasti.

Universal Plug and Play (UPnP) ja UPnP NAT Traversal

Tama protokolla luo yksinkertaisen yhteyden yksittaisten laitteiden ja monien eri
toimittajien tietokoneiden valille. Se tekee verkon kaytosta helppoa. UPnP:n rakenne
TCP/IP ja Web luovat erinomaisen lahiverkon seka tekevat verkotettujen laitteiden hallinnan
ja niiden valisen tiedonsiirron mahdolliseksi. Taman toiminnon ansiosta voit luoda helposti
yhteyden Net Meeting ja MSN Messenger - verkkosovelluksiin, Skype ja muihin julkisen
verkon palveluihin.

NAT-osoitteen muunnos (Network Address Translation)

toimintoja, kuten Internet-yhteytta, yhden IP-osoitteen / Internet-yhteyden kautta.
Laite tukee useita sovelluskerroksen yhdyskaytavapalveluja (Application Layer Gateway,
ALG), joihin ovat esimerkiksi verkkoselain, ICQ-pikaviestiohjelma,
FTP-tiedonsiirtomenetelma, Telnet, sahkoposti, News, Net2phone, Ping, NetMeeting,
IP-puhelin ja niin edelleen.

Palomuuri

NAT-osoitteenmuunnos teknologia tukee yksinkertaisia palomuureja ja tarjoaa
Internetin kayton rajoittamiseen vaihtoehtoja, joita ovat esimerkiksi Telnet, FTP,
TFTP, WEB, SNMP ja IGMP.

DNS-nimipalvelujarjestelma (Domain Name System)

Jarjestelma tarjoaa helpon tavan verkkotunnuksen (kayttajien tunteman nimen, kuten
www.yahoo. com) ja IP-osoitteen maarittamiseen. Kun paikallinen tietokone asettaa
DNS-palvelin tietoihinsa taman reitittimen IP-osoitteen, kaikki tietokoneelta tahan
reitittimeen lahetetyt DNS-muunnoskyselypaketit lahetetaan verkon ulkopuoliseen
DNS-jarjestelmaan.

DDNS-nimipalvelujarjestelma (Dynamic Domain Name System)

Dynaaminen DNS-palvelu mahdollistaa pysyvan verkkonimen asettamisen dynaamiselle
IP-osoitteelle. Kyseinen dynaaminen IP-osoite on WAN IP-osoite. Palvelun kayttamisen
edellytyksena on esimerkiksi, etta luot ensin tilin johonkin DynDNS-palveluun (esim.
http://www.dyndns.org/). Laite tukee yli viitta DDNS-palvelinta.


http://www.yahoo.com/

Palvelun QoS-laatuluokittelu (Quality of Service)

QoS-luokittelun avulla voidaan hallita reitittimelta lahtevan tiedonsiirron
tarkeysjarjestysta, jolloin esimerkiksi pelitietojen, asiakastietojen tai hallintatietojen
nopea valitys voidaan taata, vaikka laite olisikin raskaasti kuormitettu. QoS-ominaisuudet
voidaan maaritella sisaisen IP-osoitteen, ulkoisen IP-osoitteen, protokollan ja portin
mukaan. Voit saataa reitittimen lahtevien tietojen siirtonopeutta varmistaaksesi, etteivat
P2P-kayttajat kayta lahtevien tietojen kaistanleveytta kokonaan, tai ettei toimiston
Internet-kaytto pysayta asiakkaan verkkopalvelua. Lisaksi, tai vaihtoehtoisesti, voit
yksinkertaisesti muuttaa lahtevien tietojen tarkeysjarjestysta ja antaa reitittimen
maarittaa itse nopeudet.

Virtuaalinen palvelin (Virtual Server)

Kayttajat voivat asettaa jotkin palvelut ulkoisten kayttajien kayttoon. Reititin havaitsee
tulevat palvelukyselyt ja valittaa joko yksittaisen portin tai useamman portin tiettyyn
paikalliseen tietokoneeseen kyselyjen hallitsemiseksi. Kayttaja voi esimerkiksi maarittaa
lahiverkon (LAN) tietokoneen verkkopalvelimeksi ja asettaa sen ulkoisen verkon kayttoon.
Ulkoiset kayttajat voivat selata suoraan verkkopalvelimien tietoja, kun suojana toimii
NAT-teknologia. Myos DMZ-verkkoasetus tarjotaan ulkoista verkkoa, Internetia, kayttavalle
paikalliselle tietokoneelle.

Erinomainen pakettisuodatus

Suodattaa IP paketteja IP-osoitteen seka porttinumeroiden mukaan. Suodattaa
Internetista tulevat ja lahtevat paketit ja tarjoaa samalla paremman
turvavalvonnan.

Dynamic Host Configuration Protocol (DHCP) asiakas ja palvelin

Ulkoverkossa (WAN) DHCP-asiakas saa IP-osoitteen automaattisesti
Internet-palveluntarjoalta. Lahiverkossa DHCP-palvelin maarittaa asiakkaan eri
IP-osoitteet, mukaan lukien aliverkon peite ja DNS IP-osoitteet, ja jakaa ne paikallisille
tietokoneille. Paikallisen IP-verkon hallinta on talloin helppoa.

Kiintea- ja RIP1/2-reititys
Modeemi tukee kiintean IP-osoitteen reititysta, seka RIP 1- ja 2 -pakettiohjausta.

SNMP-palvelu
SNMP-protokollan avulla voit etakayttaa laitteen toimintoja (rajoitettu toiminto).

Verkkopohjainen graafinen kayttoliittyma

Tukee verkkopohjaista graafista kayttoliittymaa konfigurointia ja hallintaa varten.
Kayttoliittyma on kayttajaystavallinen ja sisaltaa verkko-opastuksen. Tukee myos
etahallintatoimintoa, jonka ansiosta etakayttajat voivat konfiguroida ja hallita tuotetta.

Paivitettava laiteohjelmisto
Laiteohjelmisto voidaan paivittaa verkkopohjaisen graafisen kayttoliittyman kautta



Ominaisuudet

Valokuituyhteys ulkoverkolle

Integroitu 4-porttinen Gigabitin Ethernet-kytkin

Tukee 802.11n langatonta tukiasemaa WPA-PSK / WPA2-PSK
-salauksella

WPS (Wi-Fi Protected Setup) mahdollistaa helpon langattoman verkon luonnin.

Quality of Service (QoS) -hallinta

SOHO-palomuuri DoS-suojalla ja pakettisuodatuksella

VPN asiakas / palvelin ohjelma

Universal Plug and Play yhteensopiva (UPnP)

Tukee dynaamista nimipalvelua DDNS (Dynamic Domain Name System)

Helppo verkkopohjainen konfigurointi

Jarjestelmaloki

Tukee IPTV-sovelluksia

Laitteiston tekniset tiedot

Optinen SC-liitin seuraaville liitintyypeille

- 100BASE-LX dual fiber single-mode WAN (Tx/Rx1310nm)
100BASE-BX single-strand single-mode WAN (Tx1310nm/Rx1550nm)
100BASE-FX dual fiber multimode WAN (Tx/Rx1310nm)
1000BASE-LX dual fiber single-mode WAN (Tx/Rx1310nm)

10/100BASE Valokuitu-Ethernet muunnin
WLAN 3 x 3dBi antennia

Ethernet:  4-porttinen  10/100/1000 automaattien-ristikytkennan  tunnistus

(MDI / MDI-X) kytkin

Sahkopostivaroitus WAN IP-muutoksista ja yhteyden katketessa
Tehdasasetuksien palautuspainike

WPS painike

Virtaliitin

Virtakytkin

Kayttoymparisto

Kayttélampoétila: 0°C ~ 40°C
Sailytyslampétila; -20°C ~ 70°C
Kosteus: 20-95 % tiivistymaton

1000BASE-BX single-strand single-mode WAN (Tx1310nm/Rx1490nm)



Kappale 2

Asennusohje

Myyntipaketin sisalto

® TW-EF600 Valokuitureititin

® Ohjekirja

® 3 x 3 dBi irrotettava WLAN-antenni

® RJ-45 Ethernet-kaapeli

® Virtalahde (12V DC, 1.2 A)
7 TW-EF600 Y ( ———— D : =

Valokuitureititin Ohjekirja 3 kpl 3dBi antenni

.y

\. J \ >,

ul

RJ45-kaapeli Virtaldhde




Huomattavaa ennen laitteen kayttoonottoa

.

Varoitukset v

\_

Laitetta saa kayttaa vain ja ainoastaan normaalissa \
asuinhuoneen olosuhteissa.

Ala kayta laitteessa muita sahkdverkonmuuntajia kuin mita on
tullut laitteen mukana.

Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa, takuu
raukeaa valittomasti.

Aseta modeemi niin, etta sen alla, paalla eika vieressa ole
muita [ampoa kehittavia laitteita, eika laitteen ilmankiertoa saa
estaa millaan peittavalla materiaalilla. Laitteen kaytto
ukkosen aikana tapahtuu kayttajan omalla vastuulla.
Takuu ei korvaa ukkosen aiheuttamia vahinkoja.

Kaapelit ja niiden ongelmat

Ongelmia aiheuttavat useimmiten huono kaapelointi tai huonolaatuinen valokuitu.
Varmista, etta kaikki reitittimeen liitetyt laitteet on kytketty paalle. Laitteen etuosassa on
useita merkkivaloja. Tarkista, etta LAN- ja WAN-merkkivalot palavat. Jos valot eivat pala,
tarkista, etta kaytat tarkoituksenmukaisia johtoja.



Laitteen etuvalot

® 00O O

-, — =
L Power T Wireless  WPS WAN Internet J
. N — e .
LED Merkitys
Palaa oranssina, jos IP-osoitetta saada operaattorilta.
1 Internet Merkkivalo palaa vihreana, kun IP-osoite on saatu.
Valo ei pala, jos laite on siltana tai kun ADSL-yhteys on poikki.
> WAN Palaa vihrednd, kun laite on onnistuneesti kytketty
ulkoverkkoon
Palaa vihredna, kun langaton yhteys on muodostettu.
Valahtaa oranssina, kun WPS-konfigurointi on kaynnissa. Jos
3 WPS WPS-toiminto epaonnistuu, LED palaa vain minuutin ajan
ennen sammumista.
Vilkkuu kun dataa lahetetdan / vastaanotetaan.
Wireless Palaa vihredna, kun langaton yhteys on muodostettu.
4 (langaton . ; o
yhteys) Vilkkuu kun dataa lahetetdan / vastaanotetaan.
Ethernet-portit | Palaa vihreana, kun laite on onnistuneesti yhdistetty
1-4 Ethernet-laitteeseen ja siirtonopeus on 1000 Mbps.
5 Oranssi valo palaa kun siirtonopeus on 10 tai 100 Mbps.
(RJ-45
-kaapelilla) Vilkkuu kun dataa lahetetaan / vastaanotetaan.
Vilkkuu vihreaa ja oranssia laitteen kaynnistyessa.
_ Palaa vihredna jarjestelman ollessa valmis.
6 Power / Virta
Palaa oranssina, kun jarjestelmén kaynnistys epaonnistuu tai
kun laite on hatatilassa.

10




Laitteen liitannat

ST O

o
| |
Bt ©

T e— 11 11 = r—r—
Portti Merkitys
1 Virtakytkin Kytke virta tasta napista paalle/pois.

Yhdista laite pakkauksen muuntajan avulla taman virtaliittimen

2 Power

kautta verkkovirtaan.

Yhdista tietokoneesi LAN-porttin mukana tulleen RJ-45
3 | Ethernet Ethernet-kaapelin avulla.

Porttia nro 4 voidaan kayttaa EWAN-toiminnon kanssa.

Paina tata painiketta yli sekunnin ajan palauttaaksesi laitteen

4 Reset tehdasasetukset.

Paina tata painiketta kaynnistaaksesi Wi-Fi Protected
5 WPS o

Setup -toiminnon.
6 Kuituliitdnta Liita tAh&an SC-liitin, jonka perdén edelleen valokuitu.

(SFP)

7 Antenni Liita irrotettava antenni tahan porttiin.
Palautustoiminto

1. Palautustoimenpiteet reitittimille, jotka eivat toimi (esimerkiksi epaonnistuneen
laiteohjelmiston paivityksen jalkeen):

Jarjestelma tarkistaa reitittimen ohjelmiston automaattisesti, kun modeemi kytketaan
paalle. Jos laiteohjelmistoa ei ole integroitu, jarjestelma siirtyy palautustilaan.
Modeemin verkkoliittymaan paasee tassa tapauksessa osoitteesta http://192.168.0.254,
josta voi ladata laiteohjelmiston kuvan, jotta modeemi palaisi toimintatilaan. Huomaa,
etta modeemi vastaa tassa osoitteessa ainoastaan vastaavan verkkoliittyman kautta. Se ei
vastaa tietokoneen tiedustelupyyntoihin tai telnet-yhteyksiin.

11
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Huomaa!

Ennen kuin reititin kytketaan paalle palautusprosessin kaynnistamiseksi, maarittele
tietokoneen verkkosovittimen [P-osoite arvoon 192.168.0.1 ja toimi sen jalkeen
seuraavasti:
1. Kytke reititin pois paalta
2. Kytke reititin paalle (reitittimen IP-osoite palautuu hatatilanteiden IP-osoitteeksi,
kuten esimerkiksi osoitteeseen 192.168.0.254)

12



Kappale 3

Perusasennus

Reititin ohjelmointi verkkoselaimen kautta. Oletuksena TW-EF600 jakaa sisaverkon
IP-osoiteet Ethenet-porttien 1,2, 3 ja WLAN tukiaseman kautta. Ethernet-portin 4
kautta saadaan julkiset IP-osoitteet suoraan operaattorilta (TYPE 2 tila). Portti 4 on
tarkoitettu IPTV ja Voip palveluita tai palvelimia varten ja ndissd porteissa reittimen
palomuuri ei ole kdytossd.

Verkkoselain on seuraavien kayttojarjestelmien vakiovaruste: Linux, Mac OS, Windows
98/NT/2000/XP/Me/Vista/Windows 7 jne. Tuotteessa on helppo ja kayttajaystavallinen
kayttoliittyma konfigurointia varten.

Tarkista tietokoneesi verkkokomponentit. Jarjestelmassa on oltava
TCP/IP-protokollapino ja Ethernet-verkkosovitin. Jos nain ei ole, seuraa Windowsin tai
jonkin muun kayttojarjestelman ohjekirjan ohjeita.

Reititin voidaan liittaa jarjestelmaan eri tavoin joko kayttamalla ulkoista toistimen
keskitinta tai liittamalla reititin suoraan tietokoneeseen. Varmista, etta tietokoneen
Ethernet-liittyma on asennettu oikein ennen reitittimen liittamista. Tietokoneet on
ohjelmoitava hakemaan IP-osoite DHCP-palvelimen kautta tai IP-osoite, joka on pysyva ja
samassa aliverkossa kuin reititin. Reitittimen oletusarvoinen P-osoite on 192.168.0.254 ja
aliverkon peite 255.255.255.0 (toisin sanoen kaikkien verkkoon liitettyjen tietokoneiden
on oltava samassa aliverkossa, ja niiden IP-osoitteen on oltava valilla
192.168.0.1-192.168.0.253). Paras ja helpoin tapa konfiguroida tietokone on hakea
IP-osoite reitittimesta automaattisesti DHCP-palvelimen avulla. Jos sinulla on ongelmia
paasta reitittimen verkkoliittymaan, tietokoneiden palomuuri kannattaa poistaa kaytosta,
silla se voi estaa paasyn reitittimen IP-osoitteeseen. Kayttajat paattavat itse, mika on
paras tapa suojata tietoverkkoa.

Maarittele tietokoneen verkkoymparisto seuraavia ohjeita noudattamalla.

kanssa. Katso muiden tyoasemien konfigurointiohjeet valmistajan toimittamista
asiakirjoista.
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Esimerkki reitittimen kayttotarkoituksesta

Internet - Toimisto
PC 'TEL— S — Keskustoimisto
i — ] Ny

Jaettu o e i~

tulostin 21' ; \ “\J - | Optical Line Terminal = |
Netanc Prete S A ) (OLT)

Videoneu- @ £ :

vottelu —

voir Iokuid_un yhdy_skéytévéi
(Point to Point)

3P Laarent
5% Prone

Kuitu
=== Ethernet
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Laitteiston asennus

TW-EF600 Valokuitureitittimen asennus kay helposti seuraavien ohjeiden avulla:
Virta

Kytke virtalahde sille tarkoitettuun paikkaan reitittimen takana.

Virtaliitin__ |

IIMH{”IIIIHII
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Kuituyhteys

Kytke M-GBIC moduuli sille tarkoitettuun paikkaan laitteen takana (SFP portti) ja taman
jalkeen kytke kuitukaapeli kiinni moduuliin.

Valokuituyhteys\)

Huom.! Al katso suoraan kuituporttiin kun kytket valokuitukaapelia, sill se saattaa
vahingoittaa nakoasi.
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Tietokoneen verkkokortin asetukset

Windows 7 -kayttojarjestelma

1. Valitse “Kaynnista/Start”. Napsauta
“Ohjauspaneeli”.

2. Napsauta sen jalkeen
“Verkko" ja "Internet”.

3. Kun "Verkko- ja jakokeskus"-ikkuna
avautuu, napsauta vasemmassa
ikkunassa olevaa vaihto-ehtoa "Muuta
verkkosovittimen asetuksia”.

4. Valitse "Paikallisyhteys”, napsauta
kuvaketta hiiren oikealla
painikkeella ja valitse
"Ominaisuudet”.

OC 18 » Control Panel » BEE F p

Adjust your computer’s settings Viewby: Category v

J‘ [
¢ Network and Internet
.
- Cheos

& homegroup &nd shanng cptions

ardware and Sound
are

@C.itj « Hetwerk ancIntemet » Newwork and Sharng Cerre- « [ | Seorcn Contrt Fore 2|

Control Panel Home . 5 . :
View your basic network information and set up connections

3= See full map
- ¢

BGSION-CNC Intemet

Manage wireless networks

Change aday i

Change advanced shanng ,

View your active networks onnect or disconnect
Accesstype  Intemet
Connactions: 4l Wireless Network Cennectio

BGSLON. ‘.l.."

S5 BGS10N-CNC
T Pt network
Change yeur networking settings

g. Set

point.

tien or nebwork

preless, brosdband, disl-up, 2d ho, or VPN connection; or set up @ router or access

nect 1o 3 network

Connect or reconnect to @ wireless, wired, dial-up, or VPN netwerk connection,

=)
-[4 i cterk Conre 2]
a e
= @ Stendalone Network Extender
L’ 3 necn? 1rv Extende:

&)/ F « Network amintemet » Network Connections »

Organize » Dizable thie netwotk device Diagnoze this connection Raname this connection  » B~

Logal Ares Connection | m=

Metwork Extendler
‘et @ Disable Dis

SSLVPN Adapte:
Seatus

N G sk Connection 3
Diagnose

L W
b £
LW
L W  Bridge Connections WiFi Miniport 2

Creste Shortcut
Delete
% Rename

Propertics
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5. Valitse Internet-protokollan versio 4 :
(TCP / |PV4) ja napsauta U Local Area Connection Properties

"Ominaisuudet”. Networking | Sharing

Connect using:

L;F Broadcom 570x Gigabit Integrated Controller

This connection uses the following items:

% Client for Microsoft Networks

451 005 Packet Scheduler

.@ File and Printer Sharing for Microsoft Networks

<. Intemet Protocol Version & (TCP/IPvE)

g temet Protocol Version 4 (TCP/IPv4) |

4. Link-Layer Topology Discovery Mapper /0 Driver
4. Link-Layer Topology Discovery Responder

MEEEE

instal.. Uninstal

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication

6. Valitse TCP / |PV4 "Ominaisuudet" scross diverse interconnected networks.
-ikkunassa vaihtoehto "Hae IP-osoite
automaattisesti” ja "Hae DNS-palvelimen
osoite automaattisesti”. Poistu sitten

OK ][ Cancel ]

asetuksista napsauttamalla "OK". f )
P Internet Protocol Version 4 (TCP/IPv4) Properties

General I Alternate Configuration I

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
. . . R s for the appropriate IP settings.

7. Ota uusi konfigurointi kayttoon

napsauttamalla UUdeueen "OK" @ Obtain an IP address automatically
pai kalll Syhteyden (@) Use the following IP address:
"Ominaisuudet”-ikkunassa. e

Subnet mask

Default gateway:

@ Obtain DNS server address automatically

(©) Use the following DNS server addresses:

Validate settings upon exit et

[ OK ][ Cancel J
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Windows Vista -kayttojarjes

1. Valitse “Kaynnista/Start”.
Napsauta "Verkko".

2. Napsauta sitten ylapalkissa olevaa
valintaa "Verkko- ja jakokeskus".

3. Kun "Verkko- ja jakokeskus"
-ikkuna avautuu, napsauta
vasemmassa ikkunassa olevaa
vaihto-ehtoa "Hallitse
verkkoyhteyksia"

4. Valitse "Paikallisyhteys”, napsauta
kuvaketta hiiren oikealla
painikkeella ja valitse
"Ominaisuudet”.

telma

dd 3printer

This computer is not connected to 2 network. Click to connect...

Favorite Links Name. Category Workgroup Network location

| Documents

I Pictures

p‘ Music

Jf Recently Changed
B3 searches

) Public

~ |s¢ « Network and Internet » Network and Sharing Center w | 4 8| Search

Network and Sharing Center

N

TEST1-WHQL
(This computer)

View computers and devices
Connect to a network

Set up a connection of network

@

Manage network connections
Intemet

Diagnese and repair
5- Not connected

You are currently not connected to any networks.
Connect to a network

Disable this network device

= Diagno

MNetwork Cate

| Name Status Device Name

Dial-up (2) -

:.@ Network Extender gs

= Disconnected - Disconnected
% Network Extender SSLVPN A., &9 1SDN WAN Device
LAN or High-5peed Internet (1)
;g' Lecal Area Connection

Nes= feaulal L 1
¥ @ In Disable

Status

Connectivity

Standalone Network Extendi

Diagnose
Bridge Connections

Create Shortcut
Delete

Rename

Properties
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5. Valitse TCP / IPv4 "Ominaisuudet”
-ikkunassa vaihtoehto "Hae IP-osoite
automaattisesti” ja "Hae
DNS-palvelimen osoite
automaattisesti”. Poistu sitten
asetuksista napsauttamalla "OK".

6. Ota uusi konfigurointi kayttoon
napsauttamalla uudelleen "OK"
paikallisyhteyden
"Ominaisuudet”-ikkunassa.

f‘f Local Area Coﬁ:ecﬁbn'Properties "— ﬂ“
Networking
Connect using:

lj_* Intel{R) 82566DM Gigabit Network Connection

l This connection uses the following tems:

! % Client for Microsoft Networkcs

481 005 Packet Scheduler

.Q File and Printer Sharing for Microsoft Networks

-4 Intemet Protocol Version 6 (TCP/IPvE)

R Inemet Protocol Version 4 (TCP/IPv4) |

«&. |ink-Layer Topology Discovery Mapper 1/O Driver
4. Link-Layer Topology Discovery Responder

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Internet Protocol Version 4 (TCP/IPv4) Properties %

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@ Obtain an IP address automatically

() Use the following IP address:

(@ Obtain DNS server address automatically
() Use the following DNS server addresses:

Preferred DNS server;

dleernate DMS server
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Windows XP -kayttojarjestelma

1. Valitse "Kaynnista" > "Ohjauspaneeli”
(perinteisessa nakymassa).
Kaksoisnapsausta ohjauspaneelissa
valintaa "Verkkoyhteydet".

2. Kaksoisnapsausta
"Paikallisyhteys".

3. Valitse paikallisyhteyden
tilaikkunassa "Ominaisuudet”.

4. Valitse "Internet-protokolla” (TCP /
IP) ja napsauta "Ominaisuudet”.

5. Valitse "Hae IP-osoite auto-
maattisesti” ja "Hae
DNS-palvelimen osoite
automaattisesti”.

6. Lopeta konfigurointi
napsauttamalla "OK".

¥ Control Panel | §
File Edt View Favorkes Tools Help ’f

(L o - % - search || G-

Address ‘D‘ Control Panel

Folders

H e
e L % °

Phone and  Power Options

® =2

ﬂ/ Control Panel

3 Switchto Category View

Network

Connections

See Also S
Printers and  Regional and  Scanners and
‘ Windows Update Faxes Language ... Cameras
@) Help and Support 2 -
s @ &
Scheduled Sounds and Speech
Tasks Audso Devices 3

-4 Local Area Connection Status

2]

General ‘ Supporl\

Connection
Status: Connected
Duration: 00:19:32
Speed: 100.0 Mbps
Activity j
Sent —— 5 | ——  Received
L3N
Packets: 27 | 1]
[ Properties ,] [ Disable ]

- Local Area Connection Properties

General | Authentication | Advanced

Connect using
M ASUSTer/Broadcom 440x 107100 Integrated Controller ‘
|

Thiz connaection uses the following items
[~ B Client for Microzoft Networks
|\’i - File arnd Prirter Sharing for Microsoft Networks
QoS Packet Schaduler

Iad Intemet Protocol (TCPZIF]

TR I -
Descrption
Tranzmizzion Control P lrternet Pr The dstault

wide arca network protocol that provides communication
actoss diverse interconnected networks.

Show icon in notification area when connected

ol (TCPZIP) Properties

Internet Protoc

General | Altamate Configuration

You can get IP settings assianed a it your upports
thiz capability. Othernwies, you need o asbe pour na(wotk admn’-stralcn for
the appropiate P settogs

&) Dbtain an P addrezz automatically
O Uz the following IP addiass:

= Obtain DNS server addiess automatically
2 Use the following DNS server addiesses:

e
|

| [=I3 I [

Cancel J
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Tehdasasetukset

Ennen kuin kaytat modeemia, tutustu laitteen perusasetuksiin. Modeemi selvittaa
automaattisesti tarvittavat Internet-yhteyden asetukset. Vain niiden operaattorien
asetukset, jotka kayttavat PPPoE-/PPPoA-asetuksia, pitaa maaritella.

® WWW-kayttoliittyma:
Kayttajatunnus: admin
Salasana: admin
Mikali olet unohtanut salasanasi tai kayttajatunnuksesi, palauta laite tehdasasetuksille
reset-painikkeesta.

#® Sisaverkon asetukset (LAN):
IP-osoite: 192.168.0.254
Aliverkonpeite: 255.255.255.0

® DHCP-palvelin:
DHCP-palvelin on oletuksena paalla Ethernet-porteissa 1 ja 2
IP-alueen alkuosoite: 192.168.0.100

IP-osoitteiden maara oletuksena on: 100

Laitteen LAN- ja WAN-porttien asetukset

Sisaverkko (LAN) Internet / WAN
IP-osoite 192.168.0.254 . _

- : Laite hakee operaattorin
Aliverkonpeite 255.255.255.0 tiedot automaattisesti.
DHCP-palvelin Oletuksena p&alla porteissa 1 ja 2
IP-osoitteet tietokoneille 100 IP-osoitetta valilla

192.168.0.100 - 192.168.0.200
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Palveluntarjoajan tiedot

Ennen laitteen asetusten muuttamista sinun tulee selvittaa palveluntarjoajaltasi,
minkalaisen yhteyden he tarjoavat, esim. DHCP (hakee IP-osoitteen automaattisesti),

Staattinen IP (kiintea IP-osoite) tai PPPoE.
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Kappale 4

Asetusten muuttaminen
Laitteen hallinta Internet-selaimella

® Kytke laite Ethernet-kaapelilla portista 1 tietokoneeseesi.

® Laitteen asetuksia muutetaan kayttaen Internet-selainta:

® Avaa Internet-selain ja anna osoitteeksi http://192.168.0.254 ja paina
Enter-nappainta

® Oletuskayttajatunnus on ”admin” ja - salasana “admin”.

’
Varmentaminen vaadittu E

9’1 Palvelin http://192.168.0.254 kysyy kayttdjatunnusta ja salasanaa. Sivuston viesti: "TW-EF600"

Kayttajatunnus: |

Salasana:

[ OK ] [ Peruuta

Jos kirjautuminen onnistuu, laitteen tila-sivu aukeaa:

TW-EF600 Router & 802.11n WLAN AP

I Tila
¥ Laitteen tiedot ¥ Portin tila
Malli TW-EF600 Ethernet v
Palvelimen nimi » home.gateway WAN 1000 Mbps
Toiminta-aika S Minuutti(a) Langaten verkko » v (@ o
Aika ¥ Mon Apr 26 09:10:53 2010
Ohjelmistoversio 1.04a.dr2
MAC-osoite 00:1e:ab:02:8:81
~Ulkoverkkollnternet
Portti ¥ Protokolla VPIVCI Tapahtumat Yhteys IP-osoite Aliver

WAN * Dynaaminen Alhaana
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http://192.168.0.254/

Kun olet kirjautunut laitteeseen, voit tutkia laitteen asetuksia. Ald kuitenkaan tee
mitaan muutoksia, ellet tieda muutosten vaikutuksesta asetuksiin.

Kun laitetta ohjelmoidaan, voi laite olla yhteydessa Internetiin, mutta samanaikaisesti ei
saa olla kaytossa mitaan stressaavaa sovellusta (esim. IPTV, BitTorrent tms.)

Asetusvalikot jakautuvat kolmeen osaan, pika-asetuksiin, perusasetuksiin ja lisaasetuksiin.
Perusasetusten alta loytyvat ns. pikalinkit useimmin kaytettaviin toimintoihin ja
lisaasetusten alta loytyy kaikki laitteen sisaltamat asetustenmuutosvalikot.
® Perusasetukset Valikon alta loytyvat seuraavat valikot:
Lisaasetukset: Toiminnon alta loytyy lisavalikoita asetusten muutoksiin
Tila: Nayttaa laitteen tilan
Pika-asetukset: Toiminnossa nakee yhteyden tiedot
Ulkoverkko (WAN): Pikalinkki ulkoverkon-asetuksiin
Langaton lahiverkko (WLAN): Pikalinkki WLAN-asetuksiin
® Lisdasetukset-valikon alta loytyvat seuraavat valikot:
Perusasetukset: Toiminnon alta loytyvat pikalinkit perustoimintoihin
Tila: ARP-taulukko, DHCP-taulukko, Jarjestelmaloki,
Palomuuriloki, UPnP-porttiohjaus
Pika-asetukset: Toiminnossa voi muuttaa yhteydenmuodostustapaa
Asetukset: Lahiverkko (LAN), Ulkoverkko (WAN), Jarjestelma, Palomuuri, QoS,
Ohjelmallinen palvelin, Ajastus, Lisaasetukset

ASETUSTEN TALLENNUS

® Jos jotain asetuksia muutetaan, pitaa jokainen asetuksen muutos tallentaa
kullakin asetussivulla Jatka tai Talleta-painikkeesta.

® Lopuksi, kun kaikki asetukset on muutettu, pitaa asetukset viela tallettaa
ruudun oikeassa alalaidassa olevasta ”tallenna asetukset” - painikkeesta

[ Tallenna asetukset ) Uudelleen kdynnistys (] Kirjaudu ulos
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Pika-asetukset

Pika-asetustoiminnossa nakee yhteyden tiedot.

Vaihe 1:
Kun valitset valikosta Pika-asetukset, tulee esiin seuraavanlainen ikkuna.

IPika-asetukset

¥ Ulkoverkon portti(WAN) ( Ulkoverkko (WAN) = Langaten verkke (WLAN))

Ulkoverkon portti(WWAN)

Protokolla Heetaan IP-osoite automaattisesti

l Jatka ] [ Siirrytaan langattoman verkon (WLAN Jasetuksiin ’

® Protokolla: Nayttaa kaytettavan ulkoverkon protokollan
® Klikkaa ”Jatka” maarittaaksesi yhteystyypin asetuksia tarkemmin. Lisaa naista

asetuksista myohemmin tassa kappaleessa.

Vaihe 2:
Maarita valikosta kaytettava ulkoverkon protokolla (oletuksena Haetaan IP-osoite

automaattisesti)

I Pika-asetukset

¥ Ulkoverkon portti(WWAN) ( Ulkoverkko (WAN) = Langaton verkko (WLAN))

Valitse protokolla

Protokolla Heetaan IP-osoite automaattisesti «

Jatka

® Protokolla: Maarita kaytettava ulkoverkon protokolla, vaihtoehtoina on Haetaan
IP-osoite automaattisesti, Kiintea IP-osoite, PPPoE-yhteys ja Pure Bridge -tila.

® Halutessasi voit maarittaa nimipalvelimen tiedot manuaalisesti, muussa
tapauksessa laita merkki kohtaan "Haetaan nimipalvelin tiedot automaattisesti”.
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Vaihe 3:

Kun ulkoverkon protokolla on maaritetty paina ”Jatka” jatkaaksesi asetuksia. Reititin
tallentaa asetukset muistiin ja kaynnistyy uudestaan.

I Pika-asetukset

¥ Uudelleen kaynnistys

Reititin kdynnistyy uudelleen ja asetukset tallennetaan. Ole hyva ja odota hetki.

yhteensa : . 4%

I Pika-asetukset

¥ Ulkoverkon portt{WAN)
Odota kunnes asetukset on maaritelty laitteelle.

Jos asetusten tallentamisessa ilmenee ongelma, seuraava teksti ilmestyy ikkunaan:

I Pika-asetukset

¥ Ulkoverkon portti(WAN)
Virhe!!

Ulkoverkon maaritys (WAN/Internet) ei onnistu, tehdaanko tominto uudelleen.

Voit palata takaisin ja yrittaa asetusten muuttamista uudestaan.

Vaihe 4:

Klikkaa ”Siirrytaan langattoman verkon (WLAN) asetuksiin” -painiketta maarittaaksesi
WLAN-asetukset. Valittavinasi on nelja suojaustyyppia: WPA, WPA2, WPA/WPA2 PSK ja WEP.
Lisaa naista asetuksista myohemmin tassa kappaleessa. Kun WLAN asetukset ovat
muutettu paina ”Jatka” tallentaaksesi tehdyt muutokset.
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I Pika-asetukset

¥ Langaton verkko (WLAN) ( Ulkoverkko (WAN) = Langaton verkko (WLAN))

Langattoman verkon asetukset.

Langaton verkko (WLAN) @ Toiminto paille ©) Pois paalta
ESSID Fiber-AP

Kanava tunnus ID Aute v
Turvallisuustila WPA -

RADIUS / 802.1x "I Toiminto paalle

WPA jaettuavain(Shared Key) 001EABO2F381

Vaihe 5:
Asetusten tallennettua onnistuneesti aukeaa seuraava teksti:

I Pika-asetukset

¥ Toiminto suoritettu
Suoritettu onnistuneesti.

Pika-asetukset toiminto suoritettu.

Reitittimesi on nyt ohjelmoitu! Mikali haluat muuttaa viela muitakin asetuksia, loydat
nama perus- tai lisaasetuksista.
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Ulkoverkon-asetukset

a)

PPPoE-yhteys

¥ Ulkoverkon portti(WAN) ( Ulkoverkko (WAN) = Langaton verkko (WLAN))

Valitse protokolla

Protokolla PPPoE v
Kayttajan nimi

Salasana

Palvelun nimi

Kattelyprotokolla Auto v

IP-osoite 0.0.0.0

Hateaan nimipalvelin tiedot automaattisesti Y| Toiminto paalle

Ensijainen nimipalvelin / Toissijainen nimipalvelin 168.95.1.1 //168.95.192.1
MTU 1492

[ata |

Salasana: Operaattorin antama salasana
Palvelun nimi: Operaattorin antama palvelunimi
Kattelyprotokolla: Toiminto on automaattinen

IP-osoite: Operaattorin antama kiintea IP-osoite. Jatetaan tyhjaksi, jos IP-osoite

tulee automaattisesti

Ensisijainen/toissijainen nimipalvelin: Nimipalvelimen IP-osoite
MTU: Suurin siirtoyksikko (Maximum Transmission Unit). Suurimman datagramman
koko (lukuun ottamatta mediakohtaisia otsakkeita), jonka IP pyrkii lahettamaan

liittyman kautta

Haetaan IP-osoite automaattisesti

¥ Ulkoverkon portti(WWAN) ( Ulkoverkko (WAN) = Lanagaton verkko (WLAN))
Valitse protokolla

Protokolla Heetaan IP-osoite automaattisesti «

Jatka |
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c) Kiintea IP-osoite

¥ Ulkoverkon portti(WWAN) ( Ulkoverkko (WAN) = Langaton verkko (WLAN))

Valitse protokolia

Protokolla Kiinted IP-osoite v
IP-0soite

Aliverkonpeite 255.255.255.0

Yhdyskaytava

Hateaan nimipalvelin tiedot automaattisesti Toiminto paalle

Ensijainen nimipalvelin / Toissijainen nimipalvelin 168.95.1.1 ! 168.95.192.1

® |[P-osoite: Kirjoita kaytettava IP osoite tahan kenttaan

® Aliverkonpeite: Jatetaan tyhjaksi, jos aliverkonpeite tulee automaattisesti. Jos
kaytetaan kiinteaa aliverkonpeitetta, syotetaan tieto kenttaan

® Yhdyskaytava: Jatetaan tyhjaksi, jos yhdyskaytava tulee automaattisesti. Jos
kaytetaan kiinteaa yhdyskaytavaa, syotetaan tieto kenttaan

® Ensisijainen/toissijainen nimipalvelin: Nimipalvelimen IP-osoite

d) Sillattu (Pure Bridge)

|Pika-asetukset

¥ Ulkoverkon portti(WAN) ( Ulkoverkko (WAN) = Langaton verkko (WLAN))
Valitse protokolla
Protokolla Sillattu(Pure Bridge) v
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Langattoman verkon asetukset

IPika-asetukset

¥ Langaton verkko (WLAN) ( Ulkoverkko (WAN) > Langaton verkko (WLAN))

Langattoman verkon asetukset.

Langaton verkko (WLAN) 9 Toiminto padlle '’ Pois paaltd
ESSID Fiber-AP

Kanava tunnus ID Auto v
Turvallisuustila WPA v

RADIUS / 802.1x |__| Toiminto paalle

WPA jaettuavain(Shared Key) 001EABO2F881

Jatka |

Langaton verkko: Toiminto paalla / pois paalta (oletuksena paalla)

ESSID: Tukiaseman nimi (oletuksena Fiber-AP)

Kanavatunnus ID: Valitaan radiokanava (1-13) tukiasemalle, oletuksena Auto.
Turvallisuustila: Valitaan kaytettava salaus: WPA, WPA2, WPA/WPA2 PSK ja WEP
(oletuksena WPA) -> syotetaan salausavain kenttaan. Huomautus! Oletusavain tulee
aina vaihtaa ensimmaisella kayttoonotto kerralla.

® Lisatietoa WLAN-asetuksista ja salauksesta sivulta 32 lahtien

Radius-toiminto
® RADIUS/802.1x: Halutessasi kytke Radius-toiminto paalle tasta laatikosta.
Oletuksena pois paalta.
#® Radius-palvelimen IP-osoite: Syota tahan palvelimesi IP-osoite.
® Radius-portti: Syota tahan Radius-palvelimen portti. Oletuksena 1812.
® RADIUS jaettu avain: Syota Radius-palvelimen salasana.
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Perusasetukset

Perusasetuksista loytyvat pikalinkit useimmin kaytettyihin toimintoihin. Klikkaamalla
lisaasetuksen-valikkoa paasee lisaasetuksiin, jossa on enemman asetusvalikkoja.
Lisaasetusten toiminnoista on kerrottu sivulta 28 lahtien.

Perusasetusten etusivulla nakyy tiedot laitteen tilasta.

TW-EF600 Router & 802.11n WLAN AP

I Tila
¥ Laitteen tiedot ¥ Portin tila
Malli TW-EFE00 Ethernet v
Toiminta-aika 11 Minuutti(a) WAN 1000 Mbps
Ohjelmistoversio 1.04a.dr2 angaton verkko v @
¥ Ulkoverkko/lnternet
Portti * Protokolla VPIVCI Tapahtumat Yhteys IP-osoite Aliverkonpeite Yhdyskaytava Ensijainen nimipalvelin
WAN Dynaaminen Uudista | Alhaana

Laitteen tiedot
® Malli: Laitteen mallinimi.
® Toiminta-aika: Aika siita, kun laite kaynnistettiin.
#® Ohjelmistoversio: Versionumero

Portin tila
® Nayttaa Ethernet-portin ja Langattoman verkon tilan

Ulkoverkko / Internet
® Portti: WAN-yhteyden tila
Protokolla VPI/VCI: Nayttaa kaytossa olevan protokollan seka VPI- ja VCl-arvot
Tapahtumat: WAN-portin tila
Yhteys: Taman hetkinen tila
IP-osoite: Laitteen IP-osoite Internetissa (WAN)
Aliverkonpeite: WAN-portin IP-aliverkon peite
Yhdyskaytava: Yhdyskaytavan IP-osoite (oletusyhdyskaytava)
Ensisijainen nimipalvelin: Nimipalvelimen IP-osoite
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Ulkoverkon asetukset

Samoin kuin pika-asetukset kohdassa.

Langattoman verkon asetukset

Samoin kuin pika-asetukset kohdassa.
® Poikkeus: Salausta asettaessasi pystyt myos maarittelemaan toimialueen, jolloin
kanavan ID-tunnukset ovat erilaisia paikasta riippuen.

Toimialue

N.America
Europe

Australia

® Poikkeus 2: Salaukseen pystyt myos maarittamaan avaimen automaattisen
uusintavalin. Oletuksena on 3600 sekuntia.

Avaimen uusintavali (Group Key Renewal) 3600 sekunnit
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Lisaasetukset

Lisaasetuksista loytyy laajemmin asetusvalikoita kuin perusasetusten puolelta.
Lisaasetusten etusivulla nakyy tietoa laitteen tilasta enemman kuin perusasetusten

etusivulla.
TW-EF600 Router & 802.11n WLAN AP
I Tila
¥ Laitteen tiedot ¥ Portin tila
Malli TW-EF600 Ethernet v
Palvelimen nimi * home.gateway WAN 1000 Mbps
Toiminta-aika S Minuutti(a) Ancian earkis v 8
Aika Mon Apr 26 09:10:53 2010
Ohjelmistoversio 1.04a.dr2
MAC-osoite 00:1e:ab:02:f8:81
¥ Ulkoverkkolinternet
Portti » Protokolla VPIVCI Tapahtumat Yhteys IP-osoite Aliverkonpeite Yhdyskaytava Ensijainen nimipalvelin
Dynaaminen l Uudista Alhaana

Laitteen tiedot

Portin
e

Malli: Laitteen mallinimi

Palvelimen nimi: Laitteen nimi reitittimena

Toiminta-aika: Aika siita, kun laite kaynnistettiin.

Aika: Reaaliaika, jonka laite on hakenut aikapalvelimelta (kts. sivu 52)
Laiteversio: Laitteen mallinimi

Ohjelmistoversio: Versionumero

MAC-osoite: Laitteen MAC-osoite

tila
Nayttaa Ethernet-portin ja Langattoman verkon tilan

Ulkoverkko / Internet

Portti: WAN-yhteyden tila

Protokolla VPI/VCI: Nayttaa kaytossa olevan protokollan ja VPI- ja VCl-arvot
Tapahtumat: WAN-portin tila

Yhteys: Taman hetkinen tila

IP-osoite: Laitteen IP-osoite Internetissa (WAN)

Aliverkonpeite: WAN-portin IP-aliverkon peite

Yhdyskaytava: Yhdyskaytavan IP-osoite (oletusyhdyskaytava)
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Tila
ARP-taulukko

ARP-taulukko (Address Resolution Protocol) sisaltaa tiedot, joilla laite loytaa 2-tason

MAC-osoitetta (Media Access Control) vastaavan laitteen 3-tason IP-osoitteen.

¥ ARP-taulukko

Kiintea verkko & Langaton verkko
IP-0s0ite MAC-osoite Ohjemistorajapinta  Kiinted ARP
192.168.1.1 90:E6:BA72:A6:BF Lahiverkko (LAN) Ei

DHCP-taulukko

Nayttaa DHCP-palvelimen jakamat IP-osoitteet
"DHCP-taulukko

Voimassaoloaika
IP-osoite MAC-osoite Asiakasnimi Rekisterdintitiedot

Jarjestelmaloki
Nayttaa tietoa laitteen toiminnasta

Palomuuriloki
Palomuuriloki kirjaa epailyttavat tapahtumat laitteen ulkoverkon rajapinnassa

UPnP-porttiohjaus

UPnP-porttiohjaus nayttaa UPnP-toiminnon luomat seka pakettisuodatuksen

etta

ohjelmallisen palvelimen luomat saannot. UPnP pitaa olla paalla, jotta taulukkoon tulee

merkintoja.
¥ UPnP -porttiohjaus

Taulukko
Nimi Protokolla Ulkoverkon portti (WAN) Sisaverkon portti (LAN) IP-0soite
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Asetukset

Lahiverkko LAN

Lahiverkko (LAN) on tassa Ethernet-verkko, jossa toimii yksi tai useampia koneita samassa
sisaisessa verkossa.

Ethernet

Tassa kohdassa voi muuttaa laitteen omaa hallinta IP-osoitetta. Oletus IP-osoite on
192.168.0.254 ja aliverkon peite 255.255.255.0. RIP-toiminto on oletuksena pois paalta.

~ Ethernet

Tiedot

IP-0s0ite |192.168.{J.254
Aliverkonpeite |255.255.255.{J

RIP [Poispaata |

Talleta | Keskeyta |

IP-osoite

Toiminto mahdollistaa sisaverkon puolella useampia virtuaalisia rajapintoja.
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WLAN

I Asetukset

¥ Langaton verkko
Tiedot
Langaton verkko (WLAN)

Ajastus

Tila

ESSID

Katke ESSID
Toimialue

Kanava tunnus D
Kaistanleveys
Lahetysteho
Tukiaseman MAC-osoite
Ohjelmistoversio
WPS -palvelu
WPS tila

ESSID

Katke ESSID
Toimialue

Kanava tunnus ID
Kaistanleveys
Lahetysteho
Tukiaseman MAC-osoite
Ohjelmistoversio
WPS -palvelu
WPS tila

WM
wDSs
WDS-tominto

WDS -kytkettyjen WLAN-korttien MAC-osoitteet

Talleta l Keskeyta | Turvaliisuus asetukset

® Langaton verkko (WLAN): Toiminto paalle tai pois paalta (oletuksena paalla)
Ajastus: Halutessasi voit maarittaa ajastuksen langattoman verkon toimintaan.

) Toiminto padlle ) Pois paalts
1. Aina padlld « 2. | TimeSiot1
802.11g +n v

Fiber-AP

Toiminto paille @ Pois paalta

Europe v
Auto v
20/40MHZ «

100 (0~ 100)
00:24:21:90:E4:CE
2203
_/ Toiminto paalle 9 pois paalta
Madritetty @ Madritteleméaton
Fiber-AP

Toiminto padlle 9 pois paalta

Europe v
Auto v
20/40MHZ «

100 (0 ~100)
00:24:21:90:E4:CE
2203
Toiminto pédlle @ Pois pédlts
Maaritelty Maarittelematon

Toiminto padlle @ Pois palta

Toiminto paalle 9 pois paalta
1. 2.
3, 4,

Oletuksena langaton verkko on aina paalla.

Tila: Vaihtoehtoina 802.11b, g ja n, oletuksena g ja n tilat ovat toiminnassa.
ESSID: Tukiaseman nimi (oletuksena wlan-ap)

Katke ESSID: Toiminto paalle tai pois paalta (oletuksena pois paalta)

Toimialue: Valitaan maanosa, jossa WLAN on kaytossa, Suomessa valitaan Eurooppa
(oletus Eurooppa)

Kanavatunnus ID: Valitaan radiokanava (1-13) tukiasemalle

® Kaistanleveys: Voit maarittaa halutun kaistanleveyden, oletuksena 20/40MHz
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Lahetysteho: Voi halutessasi maarittaa lahetystehon valilta 0-100 %. Oletuksena
on 100.

Tukiaseman MAC-osoite: Nayttaa langattoman tukiaseman MAC-osoitteen.
Ohjelmistoversio: Nayttaa langattoman tukiaseman ohjelmistoversion.

WPS: Halutessasi voit kytkea WPS-toiminnon paalle tasta valikosta. Lisaa tietoa
toiminnosta sivulla 45. Oletuksena WPS on pois paalta.

WMM: WMM-toiminnon avulla voit kontrolloida lilkenteen etuoikeuksia 4 kategorian
avulla: aani, video, Best effort ja tausta (background).

WDS: WDS-toiminto mahdollistaa langattoman kommunikaation toisten
tukiasemien kanssa. Jaettu seka ketjutettu WLAN-toiminto: Toiminnossa lisataan
ketjutettavan tukiaseman MAC-osoite ja se linkittyy TW-EF600 laitteeseen. Nain
WLAN-kortille saadaan lisaa kantavuutta. Toinen tukiasema toimii langattomana
siltana ja IP-osoitteet tulevat suoraan TW-EAF600 laitteeseen.

HUOM: MAC-osoitteen tulee olla muotoa  XXIXXIXXIXXXX:XX  tai
XX=XX=XX=XX-XX-XX!
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Langattoman verkon salaus
* WLAN-SALAUSASETUKSET TULEE TEHDA ETHERNET-PORTIN KAUTTA, EI LANGATTOMASTI

Salaukseksi valitaan joko WPA2- WPA- tai WEP-salaus sen mukaan, mita kayttajan
tietokone tukee. Salauksen pitaa olla sama tukiasemassa ja WLAN eli langaton
Avain pitaa vaihtaa aina ensimmaiselld kayttokerralla. Oletuksena on WPA-TKIP ja
MAC-osoite!

¥ Langattoman verkon salaus

Tiedot

Turvallisuustila Pois paaltd ]

Talleta | Keskeytd |

A) WPA1- JA WPA2-SALAUS

WPA2 tai WPA1 ovat salauksena parempia kuin WEP, mutta ne pitaa olla tuettuna myos
tyoaseman WLAN-sovittimelle. WPA2/AES on salauksena parempi kuin WPA1/TKIP.
WPA1- ja WPA2-salauksessa avain vaihtuu saannollisesti. Vain aloitusavain on vakio.

¥ Langattoman verkon salaus

Tiedot

Turvallisuustila WPA v

RADIUS / 802.1x LI Toiminto paalle

WPA algoritmi AES ~

WPA jaettuavain(Shared Key) YOO

Avaimen uusintavali (Group Key Renewal) 3600 sekunnit

| Talleta } | Keskeyta l

® WPA-algoritmi: WPA1-salauksen kanssa kaytetaan AES-maaritysta. WPA2-salauksen
kanssa suositellaan kaytettavan AES-algoritmia

® WPA jaettu avain: WPA-salauksen aloitusavain. Syotetaan 8-63 merkkia
(kirjainmerkkeja valeilta 0-9 ja a-z, A-Z)

® Avaimen uusintavali: Aika, jolloin avain vaihdetaan automaattisesti.
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B)

WEP-SALAUS

¥ Langattoman verkon salaus

Tiedot

Turvallisuustila WEP v

RADIUS /802.1x ("I Toiminto paalle

WEP salaus Jaettu avain ~

Oletus WEB-salausavain @ 1 2, 3 ©4

Luotu salasana(Generate Key) | WEPs4 || WEP128
Avain 1 Hex «

Avain 2 Hex «

Avain 3 Hex

Avain 4 Hex «

WEP 64 - Hex: 10 Hex merkki3, (0~9, a~f, A~F). Esim. 113322cc33.

WEP 64 - ASCIl: 5 ASCIl merkk

a. Anna avain. Esim: 1a3eb

WEP 128 - Hex: 26 Hex merkkia, (0~9, a~f, A~F). Esim. 11a322cc33dd44ees55efffe35f
WEP 128 - ASCII: 13 ASCIl merkkid. Anna avain. Esim: 1a3e?!dbd3ert

{ Talleta ] [ Keskeyta ]

WEP-salaus: Valitaan kaytettava verkkotodennus: Avoin, jaettu tai molemmat
Oletus WEP-salausavain: Valitaan haluttu avainryhma. Yleisesti kaytetaan avainta
1. Avaimen pitaa olla sama tietokoneessa ja modeemissa.

Luotu salasana: Tama toiminto luo avainkoodit 1-4 automaattisesti avainkenttiin
annetusta salasanasta, jos toiminto suoritetaan. Suositeltu tapa on kuitenkin antaa
avainkoodit kasin.

Avain 1 - Avain 4: Avain annetaan kirjainmerkkeina valeilta 0-9 ja a-z, A-Z

- Jos kaytetaan WEP64 salausta, annetaan 10 merkkia

- Jos kaytetaan WEP128-salausta, annetaan 32 merkkia

Esimerkiksi WEP64, 1122334455

Radius-toiminto

RADIUS/802.1x: Halutessasi kytke Radius-toiminto paalle tasta laatikosta.
Oletuksena pois paalta.

Radius-palvelimen IP-osoite: Syota tahan palvelimesi IP-osoite.

Radius-portti: Syota tahan Radius-palvelimen portti. Oletuksena 1812.

RADIUS jaettu avain: Syota Radius-palvelimen salasana.
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ESIMERKKI WLAN-KAYTTOONOTOSTA
Tietokoneessa tulee olla asennettuna WLAN-sovitin

Seuraavassa esimerkissa on kaytetty Windows XP:n (Service Pack 2) WLAN-clientia.

Windows Vistalle loytyy ohje osoitteesta www.telewell.fi

Langaton verkko on oletuksena salattu, ja salausavain on oletuksena laitteen

MAC-osoite ilman valimerkkeja (pohjassa oleva tarra).

) Langaton verkkoyhteys

® Samat salausasetukset tulee maarittaa myos
kayttajan tietokoneelle. Mene kohtaan
Ohjauspaneeli - Verkkoyhteydet

#® Valitaan tukiasema WLAN-AP

#® Klikataan vasemman puoleisen valikon alinta

kohtaa ”Muuta lisaasetuksia”
-> Avautuvassa ikkunassa valitaan ”Langattomat
verkot” - valilehti. Laitetaan rasti
ruutuun "Windows maarittaa langattoman verkon
automaattisesti”

® Valitaan ”Lisaa” - painike, mikali oikea tukiasema ei
nay “Ensisijaiset verkot” - listassa. Mikali haluttu

tukiasema nakyy listassa, valitaan oikea tukiasema ja

klikataan "ominaisuudet”-painiketta.
® Syotetaan ”Verkkonimi (SSID)”

® Valitaan ”Verkkotodennus” seka “Tiedon salaus”.
Tiedon salausasetusten pitaa olla samat kuin
modeemissa

® Jos ruudussa ”Avain saadaan automaattisesti” on
rasti, otetaan se pois

® Syotetaan modeemin salausavain ”Verkkoavain”

ja ”Vahvista verkkoavain” - kenttiin

® Klikataan Ok -> Ok -> Yhteys muodostettu
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verkkotehtavat

B Paivita verkkoluettelo

- Ominaisuudet: Langaton verkkoyhteys

Valitse langaton verkko
luettelokohteen voit muodostaa yhteyden langattomaan

WLAN-AP

(@)
|

Yieiset | Langattomat verkot | Lissasetukset
Windows maarittaa langattoman verkon automaattisesti

Kaytettavissa olevat verkot:

Napsauttamalla alla olevaa painiketta voit muodostaa tai
katkaista yhteyden kantoalueella olevaan verkkoon tai hakea

lisatietoja verkosta.
MNayta langattomat verkot

Ensisijaiset verkot:
Yhdista automaattisesti kaytettavissa oleviin verkkoihin tassa
[arestyksessa:
R wlan-ap [Automaattinen) |
@ WLAN-AP (Automaattinen)

[ Lssa. ][ Paista | [Ominaisuudet]

5 |Lisdasetukset

Lisatietoja langattoman verkon maarittami

WLAN-AP Ominaisuudet

Kytkennat | Todennus Yhteys

@s)

Verkkonimi (SSID): [
Langattoman verkon avain

Werkko vaatii avaimen seuraaville kohteille:

Werkkotodennus: [CET
Tiedon salaus: WEP v
|

Verkkoavain: ‘
Wahvista verkkoavain: ‘
5

Avainindeksi: =i

[] Avain saadaan automaattisesti

[ ok

][ Peruuta ]



http://www.telewell.fi/

WPS
WPS-toiminnon avulla voit helposti luoda turvallisen langattoman verkon kotona tai

tukee kahta eri WPS-menetelmaa: PIN-menetelma’ ja PBC-menetelmaa, jossa
konfigurointi tapahtuu vain nappia painamalla.

Lisaa tietoa WPS-toiminnosta ja ohjeita kayttoonottoon loytyy englanninkielisesta
manuaalista.

YWPS

Tiedot

WPS -palvelu Toiminto padlle '@ Pois paalta

Rooli 2 Reisterdinti palvelin WLAN asiakas
WPS-avain (PIN) 01333565

WLAN asiakkaan avain (PIN)

| Talleta | | Keskeyta |

DHCP-palvelin

DHCP-palvelin jakaa IP-osoitteet automaattisesti sisaverkon (LAN) tietokoneille.
Asetusten muuttaminen edellyttdda hyvia tietoja DHCP-palvelintekniikasta. Ald tee
muutoksia, jos et ole varma muutosten vaikutuksesta. DHCP-alueen ulkopuolella olevia
IP-osoitteita 192.168.0.1-99 voi kayttaa kiinteina IP-osoitteina tietokoneissa. Talloin
aliverkon peite on 255.255.255.0 ja yhdyskaytava 192.168.0.254. Nimipalvelimen
IP-osoitteeksi maaritellaan oman operaattorin nimipalvelimen IP-osoite.

¥ DHCP-palvelin

Tiedot

DHCP-palvelin DHCP-palvelin v
Toimialueen nimi home.gateway

Alku 192.168.1.1

Loppu 192.168.1.254

Oletus voimassaoloaika 12 Tunti(a)
Maksimi voimassaoloaika 24 Tunti(a)
Kayta modeemia nimipalvelimena(DNS server) v

Ensisijainen nimipalvelimen IP-osoite (DNS)

Toissijainen nimipalvelinen IP-osoite

Talleta | Kiintea kohde »

Oletustila : DHCP-palvelin
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Ulkoverkko (WAN)

Ulkoverkon profiili (WAN)

Ulkoverkon profiili - valikossa voit tarkentaa yhteystyyppisi asetuksia, seka muuttaa IP TV
profiilia.

~ Ulkoverkon-profiili (WAN)
Tiedot

Valitse IP TV profilli operaattorin mukaisesti 2: 2: 1 Port#1/2/3(Router), #4(Bridge) v [ Valitse _]
Protokolla Heetaan IP-osoite automaattisesti

NAT

V| Toiminto padlle Mac-osoitteen muutos

Haetaan nimipalvelin tiedot Toissijainen

([ Tateta |

® Valitse IP TV profiili operaattorin mukaisesti: Maarita haluttu IP TV profiili
reitittimelle, oletuksena 2.

® Protokolla: Valitse kaytettava yhteysprotokolla, oletuksena Haetaan IP osoite
automaattisesti.

® NAT: Jos haluat poistaa NATin kaytosta poista merkinta.

® Mac-osoitteen muutos: Alda muuta ellei ole pakko. Oletuksena pois paalta.

® Haetaan nimipalvelin tiedot: Maarita nimipalvelimen tiedot manuaalisesti
(Ensisijainen ja Toissijainen), jos haluat etta nimipalvelintiedot haetaan
automaattisesti merkitse ”Automaattinen”.

1. PPPoE

¥ Ulkoverkon-profiili (WAN)

Tiedot

:’::‘r:;'t::;/[:;zggesﬁ 2:2: 1 Port#1/2/3(Router), #4(Bridge) v [ vaitse |

Protokolla PPPoE v

Kayttaja Salasana Palvelun nimi

NAT Y| Toiminto paille IP (0.0.0.0: Auto) 0.0.0.0 kattelyprotokolla (Auth) Auto -
Haetaan nimipalvelin tiedot | Automaattinen Ensisijainen Toissijainen

Yhteys Y| Aina paalia Voimassaoloaika 0 Minuutti(a) [0 - 4320] MTU 1492
Mac-osoitteen muutos

| Talleta

® Protokolla: Valitaan PPPoE-protokolla

® Palvelun nimi: Kayttajan antama nimi yhteydelle

® Kayttaja: Operaattorin antama kayttajatunnus

#® Salasana: Operaattorin antama salasana

® NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address

Translation). Suositellaan kaytettavaksi aina
® |P: Jatetaan tyhjaksi, jos IP-osoite haetaan automaattisesti. Jos kaytetaan kiinteaa
IP-osoitetta, syotetaan tieto kenttaan
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® Kattelyprotokolla: Toiminto on automaattinen

® Haetaan nimipalvelintiedot: Jos halutaan, etta nimipalvelintiedot haetaan
automaattisesti, laitetaan rasti ruutuun. Kaytetaan yleensa automaattista
toimintoa, ellei operaattori muuta vaadi.

® Ensisijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

® Toissijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

® Yhteys: Aina paalla, jos ruudussa rasti

® Voimassaoloaika: Yhteyden aikakatkaisu, jos linja ei kaytossa (minuuteissa)

® MTU: IP-pakettien koko

® Mac-osoitteen muutos: Ala muuta ellei tarvitse.

2. Automaattinen IP-osoite

~ Uikoverkon-profill (WAN)

[ Tateta |

® NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address
Translation). Suositellaan kaytettavaksi aina

® MAC-osoitteen muutos: Jotkin palveluntarjoavat vaativat MAC-osoitteen muutosta.
Syota kenttaan heilta saamasi Mac-osoite.

® Haetaan nimipalvelun tiedot: Jos halutaan, etta nimipalvelintiedot haetaan
automaattisesti, laitetaan rasti ruutuun. Kaytetaan yleensa automaattista
toimintoa, ellei operaattori muuta vaadi.

® Ensisijainen/toissijainen nimipalvelin: Nimipalvelimen IP-osoite

3. Kiintea IP-osoite

* Ulkoverkon-profiili (WAN)

Tiedot

Valitse IP TV profiili operaattorin mukaisesti 2: 2: 1 Port#1/2/3(Router), #4(Bridge) - 1WJ
Protokolla Kiinted IP-osoite v
NAT V| Toiminto padlle Mac-osoitteen muutos
IP-osoite Aliverkonpeite 255.255.255.0 Yhdyskaytava
Haetaan nimipalvelin tiedot Automaattinen Ensisijainen Toissijainen
® NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address

Translation). Suositellaan kaytettavaksi aina
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4.

IP-osoite: Jatetaan tyhjaksi, jos IP-osoite tulee automaattisesti. Jos kaytetaan
kiinteaa IP-osoitetta, syotetaan tieto kenttaan

Aliverkonpeite: Jatetaan tyhjaksi, jos aliverkonpeite tulee automaattisesti. Jos
kaytetaan kiinteaa aliverkonpeitetta, syotetaan tieto kenttaan

Yhdyskaytava: Jatetaan tyhjaksi, jos yhdyskaytava tulee automaattisesti. Jos
kaytetaan kiinteaa yhdyskaytavaa, syotetaan tieto kenttaan

Haetaan nimipalvelin tiedot: Maarita nimipalvelimen tiedot manuaalisesti
(Ensisijainen ja Toissijainen), jos haluat etta nimipalvelintiedot haetaan

automaattisesti merkitse ”Automaattinen”.

Sillattu (Pure Bridge)

IAsetukset

¥ Ulkoverkon-profiili (WAN)

Tiedot

Valitse IP TV profiili operaattorin mukaisesti

2:2: 1 Port#1/#2/#3(Router), #4(Bridge) v | Valitse

Protokolla Sillattu(Pure Bridge) v

Talleta

Jarjestelma
Aikavyohykkeet

Laite paivittaa oman kellonsa kaynnistyksen jalkeen, kun Internet-yhteys on muodostunut.

Laite ei sisalla pysyvaa muistia ajalle.

IAsetukset

¥ Aikavyohyke
Tiedot
Aikavyohyke

Paikallinen aika (+-GMT aika)
SNTP-palvelimen IP-osoite

Kesaaika-talviaika muutoksen ajankohta

Uudelleen tahdistusvali

[ Talleta \ [ Keskeyta

Ohjelmiston pdivitys

® Toiminnolla voi paivittaa laitteen kayttaman ohjelmiston. Toimivaa laitetta ei tule

paivittaa.

9 Toiminto paalle Pois paalta
(GMT+02:00) Helsinki, Riga, Tallinn
192.43.24418 128.138.140.44
129.6.15.29 216.218.192.202
V] Automaattinen

1440 minuuttia
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Takuu ei koske kayttajan paivityksen yhteydessa tekemia virheita.

Sulje kaikki muut tyoaseman sovellukset paivityksen ajaksi.

Virusturva ja palomuuriohjelmistot tulee olla pois paalta paivityksen aikana.
Valokuitu ei saa olla kytkettyna laitteeseen paivityksen aikana.

Laitetta ei saa sammuttaa paivityksen aikana. Varmista sahkon katkeamaton saanti
paivityksen ajaksi.

® Ennen paivityksen suorittamista hae uusi ohjelmistokoodi Internetista osoitteesta
www.telewell.fi oman tuotteesi alueelta. Uusi ohjelmisto on ZIP-tiedosto muodossa.
Pura ZIP-tiedosto tietokoneelle haluttuun hakemistoon.

~ Ohjelmiston paivitys
Voit paivittaa laitteesi ohjelmiston.
Paivityksen jdlkeen salli laitteesi kaynnistyd tehdasasetuksille tai Valitse kaynnistys sailyttaen nykyiset asetukset.

¢ Tehdasasetukset
Kaynnista laite uudelleen —=
¢ Sailyta nykyiset asetukset

Anna uuden ohjelmatiedoston nimi | Selaa... |

Paivita | Keskeytd |

a) Valitse "kaynnista uudelleen” - kohtaan "tehdasasetukset”. Valitse paivitystiedosto
Selaa-toiminnolla (Paivitystiedosto ei saa olla zip-muotoa, vaan purettu.afw-tyyppinen
tiedosto)-> Paivita. Seuraa paivityksen kulkua. Paivitys kestaa noin 3 minuuttia.

b) Kun paivitys on mennyt loppuun, ota modeemista hetkeksi virrat pois ja laita muutaman
sekunnin kuluttua takaisin paalle. Odota, etta laite kaynnistyy uudelleen, jonka jalkeen se
on valmis kaytettavaksi.

Varmistus/palautus

Kyseisilla toiminnoilla voidaan tallentaa reitittimen nykyisten asetusten varmuuskopiot
maaritettyyn kohteeseen tietokoneessa tai palauttaa aikaisemmin tallennetut asetukset.
Toiminto on hyodyllinen, jos haluat kokeilla toisia asetuksia tietaen samalla, etta kaiken
varalta asetuksista on olemassa varmuuskopiot. Reitittimen asetukset kannattaa varmistaa
ennen kuin teet muutoksia reitittimen asetuksiin.

¥ Varmistus/Palauta
Salli asetusten tallennus tietokoneelle, tai tietojen palautus tietokoneelta.
Varmistuksen asetukset

Varmista asetukset tietokoneelle.

Warmistus |

Asetusten palautus

Asetukset tiedosto Selaa... |

Jarjestelmén palautus toiminto poistaa kaikki asetukset ja karvaa ne palautettavan tiedoston asetuksilla. Jos haluat sailyttda asetuksesi niin suorita ensin
WVarmistus -toiminto.

Palauta |
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Toimintoa saa kayttaa vain saman ohjelmistoversion sisalla.

Jos BIOS-koodi padivitetdan uudempaan tai vanhempaan versioon, niin vanhaa
varmistustiedostoa ei voi kayttaa.

Varmuuskopioinnin konfigurointi

Paina "Varmistus” valitaksesi asetustiedoston tallennuskohteen tietokoneeltasi. Voit
myos muuttaa tiedoston nimea tallennuksen aikana, jos haluat tallentaa useita
varmuuskopioita.

Palautuksen konfigurointi

Valitse palautettava tiedosto tietokoneelta painamalla "Selaa”. Sinun tulee palauttaa
ainoastaan varmuuskopiointitoiminnolla luotu reitittimen asetus, joka on luotu
reitittimen nykyisella laiteohjelmistoversiolla.  Tietokoneeseen tallennettuja
asetustiedostoja ei saa muokata manuaalisesti millaan tavalla.

Valitse haluamasi asetustiedosto ja paina "Palauta” ladataksesi asetukset reitittimeen.
Napsauta ”Palautus” aloittaaksesi asetuksien palautuksen ja odota, etta reititin kaynnistyy
uudelleen ennen muiden toimenpiteiden suorittamista.

HUOM: Ald katkaise laitteesta virtoja kesken pdivityksen! Laite voi vaurioitua.

Uudelleenkdynnistys

Ennen laitteen uudelleenkaynnistysta on olemassa kaksi vaihtoehtoa. Voit joko
kaynnistaa laitteen uudelleen palauttaaksesi oletusasetukset tai kaynnistaa laitteen
uudelleen kayttaen nykyisia asetuksia. Uudelleenkaynnistys oletusasetuksien
palauttamiseksi voi olla hyodyllista esimerkiksi silloin, kun asetuksia on vahingossa
muutettu.

I Asetukset

¥ Uudelleen kdaynnistys
Kaynnistyksen jalken odota noin 90 sekuntia ennen kuin aloitat laitteen kayton uudelleen.
Tehdasasetukset

Kaynnista laite uudelleen —> - -
@ Sailyta nykyiset asetukset

| Uudelleen kaynnistys |
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Jos haluat kaynnistaa reitittimen uudelleen oletusasetuksia kayttaen (esim.
laiteohjelmiston paivityksen jalkeen tai jos olet tallentanut virheelliset asetukset), palauta
oletusasetukset valitsemalla “Tehdasasetukset”.

Jos haluat sailyttaa viimeksi tallentamasi asetuksen uudelleenkaynnistyksen jalkeen,
napsauta ”Sailyta nykyiset asetukset”.

Kun olet valinnut haluamasi asetukset, kaynnista prosessi napsauttamalla
"Uudelleenkaynnistys”. Odota uudelleenkaynnistyksen jalkeen useita minuutteja niin,
etta jarjestelmaan sovelletaan valitut asetukset.

Kdyttdjien hallinta

Tassa ikkunassa voit vaihtaa hallintaan vaadittavaa salasanaa. Oletussalasana on admin.
Salasanan vaihto heti laitteen hankkimisen jalkeen on erittain suositeltavaal
Kayttajatunnuksia pystyy muuttamaan kolmelle eri kayttajalle: admin, support ja user.

¥ Kayttajien hallinta

Tiedot

Kayitaja admin
Vanha Salasana

Uusi Salasana

Salasana

| Talleta | | Keskeyta |

Hdlyta sdhkopostitse

Toiminnossa laite  voidaan maaritella lahettamaan ilmoitus haluttuun
sahkopostiosoitteeseen, jos WAN-puolen IP-osoite muuttuu tai jos laitteelle tulee
palvelunestohyokkayksia. Nain pystyt heti huomioimaan mahdolliset ongelmatilanteet.
(Hyokkaysten tunnistus pitaa olla paalla, katso sivu 55)
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~ Halyta sahkopostitse

Palvelimen tiedot

SMTP-palvelin

Kayttaja

Salasana

Lahettajan sahkopostiosoite (Anna muodossa xxx@yyy.zzz)
SSL " Toiminto paslle Portti 25
vastaanottajan sahkopostiosoite (Anna muodossa xxx@yyy.zzz)
WAN IP-tiedote

vastaanottajan sahkopostiosoite (Anna muodossa XxXxX@yyy.zzz)
Hyokkaysten tunnistus

limoita sahkopostiin toiminnon ajankohta 30 Minuutti(a)

vastaanottajan sahkopostiosoite (Anna muodossa xxx@yyy.zzz)

Talleta | | Keskeyta ‘

® SMTP-palvelin: Lahtevan postin palvelin
® Kayttaja: Sahkopostin kayttajanimi
#® Salasana: Sahkopostin salasana
® Lahettdjan sahkopostiosoite: Oma sahkopostiosoite
® SSL: Jos sahkopostisi on SSL-salattu, kytke tama toiminto paalle ja maarita portti
® Vastaanottajan sahkopostiosoite: Voit erikseen maaritella sahkopostiosoitteet,
joihin ilmoitukset ensisijaisen yhteyden kaatumisesta, WAN IP-osoitteen
muutoksesta ja 3G-yhteyden rajoitusten muuttamisesta lahetetaan.
® |Imoita sahkopostiin toiminnon ajankohta: Aika, jonka kuluessa laite lahettaa
tietoa halytyksista
#® Vastaanottajan sahkopostiosoite: Sahkopostiosoite, jonne ilmoitus hyokkayksista
lahetetaan
Jdrjestelmdloki
¥ Jarjestelmaloki
Tiedot
Palvelin

Palvelimen IP-osoite

Palvelimen UDP-portti 514

| Talleta | [ Keskeyta |

Mikali haluat tallentaa jarjestelmalokin tiedot palvelimelle, maarita tahan kyseisen

palvelimen IP-osoite ja UDP-portti.
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Diagnostiikkatyokalut

¥ Diagnostiikkatyokalut
Ping-testi
Kohde IP / Nimipalvelin

Traceroute-testi

Kohteen IP-osoite
TTL maksimiarvo 16 [2-30]
Odotusaika 3 sekunnit[2-999]

Traceroute-testi

Tassa ikkunassa voit maaritella keinot, jolla reititin tutkii linjadiagnostiikkaa.
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Palomuuri

Palomuuri ja sen hallinta

Modeemi sisaltaa lahes taydellisen tilallisen palomuurin (Stateful Packet Inspection, SPI),
joka suojaa kayttajan lahiverkkoa tehokkaasti Internetista tulevia uhkia vastaan.

R —
peR — |
cum 4
§ Reititin
u Palomuuri
. Paasyn ohjaus

- Pakettisuodatus - NAT

- MAC-suodatus - Pakettisuodatus

- Oikeudettomat

- Qikeudettomat T
kayttajat ja - URL-suodatus - Hyokkiayksen kayttajat ja
it ek tunnistus sovellukset
sovellukset - Mustalista - Haitalliset
- Tarpeettomat hyokkaykset

www-yhteydet

Palomuuri: Estaa paasyn Internetista sisaverkkoon (LAN), ellei tieto ole pyydetty
sisaverkosta kasin.

NAT-osoitemuunnos: Toiminto eriyttaa sisaverkon ja Internetin toisistaan.
Palomuuriasetukset: Saapuva liikenne on estetty, ellei sita ole pyydetty sisaverkosta.

Hyokkaystentunnistus (Intrusion Detection): Estaa kaikki Internetista tulevat
hyokkaykset. Toiminto ei ota kantaa kayttajan omiin pyyntoihin tuleviin vastauksiin, joten
erillisen virusturvan kaytto on aina suositeltavaa.

MAC-suodatus: Mahdollistaa verkon kayton vain sallituille verkkokorteille.

Www-suodatus: Mahdollistaa www-sivustojen tai toimialueiden kaytolle rajoituksia.
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Pakettisuodatus
Toiminnossa voidaan maaritella IP-lilkennetta sovellusporttien mukaan. Tarvittaessa
voidaan myos maaritella seka lahteen etta kohteen IP-osoitteet. Oletuksena annetut
saannot ovat aina voimassa, mutta voimassaoloaikoja voidaan ajoittaa ajastimen avulla.
Oikeat asetukset loytyvat esimerkiksi kaytettavan sovelluksen ohjeistuksista (portti seka
pakettien tyyppi).

v Pakettisuodatus

Tiedot

Saantd << | —valitse— ;[ (anna tieto tai valitse listalta)

|
Sisgverkon IP-o50ite | ~|
|

Ulkoverkon (internet) IP-osoite

Protokolla TCP = Toiminto [vaita =[

Sisaverkon portti (LAN) |—~|_ Ulkoverkan portti (WAN) |_~|_

Suunta Im Ajastus Im Loki [
Lisaé | Muuta/Poista |

® Saanto: Syotetaan uudelle saannolle haluttu nimi. Listalta voidaan myos valita
puolivalmiita esimaariteltyja saantoja.

#® Sisaverkon IP-osoite: Syotetaan sisaverkon IP-alue tai yksittainen osoite

® Ulkoverkon (Internet) IP-osoite: Syotetaan ulkoverkon IP-alue tai yksittainen
osoite

® Protokolla: Valitaan haluttu protokolla, esimerkiksi "TCP”

® Toiminto: Valitaan saannon toiminto, esimerkiksi ”valita”

® Sisaverkon portti (LAN): Syotetaan sisaverkon porttialue tai yksittainen portti,
esimerkiksi 21-21

® Ulkoverkon portti (WAN): Syotetaan sisaverkon porttialue tai yksittainen portti,
esimerkiksi 21-21

#® Suunta: Valitaan haluttu suunta, esimerkiksi lahteva

® Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

® Loki: Suoritetaan valinta, mikali halutaan kirjata saannon mukaiset tapahtumat
laitteen lokiin

® Jarjestys: etta

Huomaa, pakettisuodatusparametrit  astuvat voimaan

tarkeysjarjestyksessa - eli tarkein saanto kumoaa muut. Voit muokata jarjestysta

Jarjestys-palkissa olevia nuolia klikkaamalla. Paina lopuksi ”Jarjesta

uudelleen”-painiketta, jotta tekemasi muutokset astuvat voimaan.
i3 : Sisaverkon

Muuta Jarjestys SEant6 = e Protokolla porll (LAN). o ta Toiminto  Ajastus Poista
Ulkoverkon (internet) Ulkoverkon
IP-os0ite portti (WAN)
Kaikki 1 Kaikki = H : EE
Default . Kaikki ssesies Lanteva Valita Aina paalla

Kaikki Kaikki
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MAC-suodatus

Jokaisella verkkokortilla on oma yksilollinen MAC-osoite. Nailla osoitteilla voidaan sallia
tai estaa kayttooikeuksia Internet-yhteydelle. Voit asettaa erikseen suodatuksia
Ethernetin ja Wlanin kautta. Voit myos maarittaa aikarajoituksia Kyseisille estoille.
MAC-osoitteen tulee olla muotoa xx:Xx:xX:XX:XX:XX tai XX-XX-XX-XX-XX-XX.

¥ Ethernet MAC-suodatus

Suotimen asetus

Valinta

9 Pois paalta Salli Esta

Tiedot

MAC-osoite << —valitse—-

Ajastus

~ (anna tieto tai valitse listalta)

Aina paalla «

Lisaa Muuta / Poista

Hyokkdysten tunnistus

Jos laitteen toiminto on paalla, niin se tunnistaa automaattisesti palvelunestohyokkaykset

¥ Hytikk aysten tunnistus

Tiedot

Hydkkaysten tunnistus " Toiminto paalle ¥ Pois paalta
Maksimi = TCP avoimet paketit laskur [foo sekunnissa
Maksimi--= Fing laskuri 115_“ sekunnissa
maksimi ICMP laskuri !'IDD— per second

Laki

r

Tallata | Keskeyts |

Maksimi -> TCP avoimet paketit laskuri: Taman raja-arvon avulla maaritetaan,
tapahtuuko SYN Flood -hyokkaysyrityksia vai ei. Oletusarvo on 100 TCP SYN
-hyokkaysta sekunnissa.

Maksimi -> Ping laskuri: Taman raja-arvon avulla maaritetaan, tapahtuuko
ICMP Echo Storm -tiedusteluja vai ei. Oletusarvo on 15 ICMP Echo
-tiedustelua (PING) sekunnissa.

Maksimi ICMP laskuri: Taman raja-arvon avulla maaritetaan, tapahtuuko ICMP
Flood -hyokkayksia vai ei. Oletusarvo on 100 ICMP-pakettia sekunnissa, lukuun
ottamatta ICMP Echo -tiedusteluja (PING).

Loki: Rastita ruutu "Loki", jos haluat luoda lokeja silloin, kun
suodatinsaantoa sovelletaan hyokkayksien tunnistustoimintoon.
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Esta ping-paketit Internetistd
Laite ei vastaa ping-kyselyyn, jos toiminto on paalla

~Estd PING-paketit Internetista
Tiedot

Estd PING-paketit Internetista ¢~ Toiminto paalle ¢ Pois paalta

Talleta | Keskeyta |

WWW-suodatus

URL-osoitteen (Uniform Resource Locator) (esim. muodossa http://www.abcde.com tai
http://www.example.com oleva osoite) suodatinsaannon avulla voit estaa verkkokayttajien
paasyn tietyille verkkosivuille, jota maaritetaan niiden verkko-osoitteilla.

Esimaaritettyja URL-osoitteen suodatinsaantoja ei ole, voit lisata suodatinsaantoja
vaatimuksiesi mukaisesti.

IAsetukset

T WWW-suodatus

Tiedot

Suodatusten hakusanat [ Toiminto paalle Tiedot

Toimialueiden suodatuksen hakusanat [ Toiminto paalle Tiedot |,

Rajoitetut WWW -toiminnot Esta [|Java Applet [|ActiveX [|Cookie [|Valityspalvelin
Esté IP-osoite Tiedot |,

Ajastus Im

Loki O

"Talleta ) [ Keskeytd

Avainsanojen suodatus

Aktivoi jonkin verkko-osoitteen sisaltamien tiettyjen avainsanojen estotoiminto sen
sijaan, etta maarittaisit taydellisen verkko-osoitteen (esim. kaikkien “mainos.gif” -kuvien
estaminen). Kun toiminto on kaytossa, jarjestelma tarkistaa onko kaytetyissa
verkko-osoitteissa maarittamiasi avainsanoja ja estaa tai sallii sivun kayton sen

perusteella. Huomaa, etta URL-osoitteen suodatin estaa verkkoselaimen (HTTP) yhteyden
luontiyritykset kayttaen ainoastaan porttia 80.

Jos esimerkiksi verkko-osoite on http://www.abc.com/abcde.html sivu pudotetaan,
silla avainsana “abcde” loytyy kyseisesta verkko-osoitteesta.
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I Asetukset

¥ Suodatusten hakusanat

Tiedot

avainsana

[ Lisaa | \ Muuta / Poista | Paluu )

Muuta avainsana Poista

abcde

Verkkotunnuksien suodatus

Tama toiminto tarkistaa avattujen verkko-osoitteiden koko verkko-osoitteen (ei
IP-osoitetta), ja vertaa tietoja maarittamiisi sallittuihin ja estettyihin verkko-tunnuksiin.
Jos tiedot tasmaavat, verkko-osoitepyynto lahetetaan (hyvaksytty) tai pudotetaan
(kielletty). Tama toiminto aktivoidaan rastittamalla molemmat ruudut. Tarkistustoimenpide
on seuraavanlainen:
® Tarkista URL-osoitteen verkkotunnus ja maarita, onko se hyvaksyttyjen listalla. Jos
nain on, yhteyden luontiyritys lahetetaan etaverkkopalvelimeen.
® Jos nain ei ole, tarkista onko osoite kiellettyjen listalla. Jos nain on, yhteyden
luontiyritys pudotetaan.

® Jos paketti ei kuulu mainittuihin kumpaankaan listaan, se lahetetaan
etaverkkopalvelimeen.
Huomaa, etta URL-osoite, “www” + verkkotunnus tulee maarittaa. Jos esimerkiksi

haluat estaa sivun www.google.com.au kayton, syota www.google tai
Www. google.com

IAsetukset

~ Toimialuelden sucdatuksen hakusanat
Tiedot

Mimipalvelin Tyyppi I Estetty toimialue j

(Lisaa ) ( Muuta/Poista ) Paluu ,

Estetty toimialue
Muuta Mimipalvelin

) www.google.fi

0e
g
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Rajoitetut WWW-toiminnot
Tama toiminto tehostaa URL-osoitteiden suodatinsaantoja.

® Estd Java Applet: Estaa verkkosisallon, jossa on Java Applet. Nain estetaan
standardia HTTP-protokollaa kayttavat jarjestelmauhat.

® Esta ActiveX: Estaa ActiveX-toiminnon.

® Esta evasteet: Estaa evasteet (Cookies).

® Esta valityspalvelin: Estaa valityspalvelimet (Proxy).

Esta IP-osoite

Sallittujen IP-osoitteiden luettelo.

IAsetukset

T Esti IP-osoite
Tiedot

Sisaverkon IP-osoite -

(Lis#a ) ( Muuta/Poista ) Paluu ,

Muuta Sisdverkaon IP-osoite Poista
() 192.168.1.200 ~ 192.168.1.200 O

Ajastus

Itse maaritetty aikajakso. Voit asettaa aikataulun tarkeysjarjestyksen
maarittamiselle. Katso lisatietoja osiosta "Aikataulu”.

Loki

Rastita tama ruutu, jos haluat luoda lokeja silloin, kun suodatinsaantoa sovelletaan
URL-osoitteen suodattimeen.
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VPN

IPSec
VPN (Virtual Private Networks) -toiminnon avulla voit luoda tietoturvallisia
yhteystunneleita yrityksen verkkoon Internetin kautta.

I Asetukset

vIPsec

IPSec asetukset

Nimi

Paikallinen verkko Yksittainen IP-osoite v IP-osoite

Etayhdyskaytava [7] Anonyymi

Etakohteen verkko Yksittainen IP-osoite v IP-osoite

Avaimen vaihtotapa IKE IPsec Protokolla ESP

Jaettu avain

Paikallisen tunnuksen tyyppi Oletus v Tunnuksen sisaltd

Etatunnuksen tyyppi Oletus + Tunnuksen sislto

Vaihe 1

Tila Main v

Encryption Algoritmi 3DES - Eheysalgoritmi MD5 ~

DH-ryhma MODP1024(DH2) +~ SA elinaika 480 Minuutti(a) [5-15000]
Vaihe 2

Encryption Algoritmi 3DES v Eheysalgoritmi MD5 «

DH-ryhma Ei mitaan v IPSec elinaika 60 Minuutti(a) [5-15000]

Muuta / Poista

Oheinen yhteysratkaisuesimerkki ei ole ainoa vaihtoehto VPN yhteydelle IPSecin avulla,
mutta toimiva. Esimerkissa kyse on LAN to LAN VPN yhteydesta, jossa kytketaan kaksi
lahiverkkoa turvallisesti toisiinsa Internetin ylitse.

‘! IPSec IPSec ‘!

4> ——> > . a—

. VPN Router VPN Router :

LAN A WAN59.115.216.39 Any WANIP LANE

192.168.0.100/ network

2552552550 192.168.1.100f
2552552550
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Serveripuolen VPN (IPSec) reitittimen asetukset

YiPsec

IPSec asetukset

Nimi VPN_serveri

Paikallinen verkko Aliverkko [+] IP-o0soite 192.168.0.0 Aliverkonpeite  |255.255.255.0
Etayhdyskaytava 7| Anonyymi

Etakohteen verkko Aliverkko [+] IP-osoite 192.168.1.0 Aliverkonpeite | 255.255.255.0
Avaimen vaihtotapa IKE IPsec Protokolia ESR

Jaettu avain 123456789

Paikallisen tunnuksen tyyppi Oletus EJ Tunnuksen sisalto

Etatunnuksen tyyppi Sahkopostiosoite (kayttaja FQDN) E’ Tunnuksen sisalto useri@esimerkki.com

Vaihe 1

Tila Aggressive [v|

Encryption Algoritmi 3DES [~ Eheysalgoritmi MD5 [v]

DH-ryhma MODP1024(DH2) IE SA elinaika 480 Minuutti(a) [5-15000]
Vaihe 2

Encryption Algoritmi 3DES [+ Eheysalgoritmi MD5 [«|

DH-ryhma Ei mitaan El IPSec elinaika 60 Minuutti(a) [5-15000]
[ Lisaa | | Muuta/Poista

Nimi: Asetetaan yhteydelle haluttu nimi (ei tarvitse olla sama kuin asiakaspuolella)
Paikallinen verkko: Valitaan valikosta “Aliverkko” ja asetetaan IP-osoite kenttaan
paikallisen verkon IP osoite, esimerkissa 192.168.0.0, seka aliverkonpeite kohtaan
haluttu aliverkonpeite, yleensa kaytetaan 255.255.255.0.

Etayhdyskaytava: Ruksataan “Anonyymi” (talloin etakohde kasittaa kaikki
ulkoverkot, eli yhteytta ei rajata vain tiettyyn ulkoverkkoon)

Etakohteen verkko: Valitaan valikosta “Aliverkko” ja asetetaan IP-osoite kenttaan
etakohteen verkon IP-osoite, esimerkissa 192.168.1.0, seka aliverkonpeite kohtaan
haluttu aliverkonpeite, yleensa kaytetaan 255.255.255.0.

Etatunnuksen tyyppi: Valitaan valikosta “Sahkopostiosoite (FQDN)” ja asetetaan
Tunnuksen sisalto -kenttaan kayttajatunnus (sahkopostiosoite).

Tila: Valitaan valikosta Aggressive.

DH-Ryhma: Valitaan valikosta “Ei mitaan”

Muut asetukset saa olla oletuksilla

Taman jalkeen painetaan “Lisaa”, jonka jalkeen yhteyden pitaisi ilmestya
alapuolella olevaan listaan. Yhteytta pystyy muokkaamaan lisayksen jalkeenkin jos
tarvetta on.

58



Asiakaspuolen VPN (IPSec) reitittimen asetukset

vIPsec

IPSec asetukset

Nimi VPN_asiakas

Paikallinen verkko Aliverkko (=] IP-osoite 192.168.1.0 Aliverkonpeite  255.255.255.0
Etayhdyskaytava 59.115.216.39 | Anonyymi

Etakohteen verkko Aliverkko [~] IP-osoite 192.168.0.0 Aliverkonpeite  255.255.255.0
Avaimen vaihtotapa IKE IPsec Protokolia ESP

Jaettu avain 123456789

Paikallisen tunnuksen tyyppi Sahkopostiosoite (kayttaja FQDN) EI Tunnuksen sisalté useri@esimerkki.com

Etatunnuksen tyyppi i Oletus }vl Tunnuksen sisalto

Vaihe 1

Tila Aggressive [v|

Encryption Algoritmi 3DES || Eheysalgoritmi MD5 ||

DH-ryhma MODP1024(DH2) E SA elinaika 480 Minuutti(a) [5-15000]

Vaihe 2

Encryption Algoritmi 3DES  [+] Eheysalgoritmi MD5 |[v]

DH-ryhma Ei mitaan B IPSec elinaika 60 Minuutti(a) [5-15000]

[ Lisaa | | Muuta/Poista

Nimi: Asetetaan yhteydelle haluttu nimi (ei tarvitse olla sama kuin serveripuolella)
Paikallinen verkko: Valitaan valikosta “Aliverkko” ja asetetaan IP-osoite kenttaan
paikallisen verkon IP osoite, esimerkissa 192.168.1.0, seka aliverkonpeite kohtaan
haluttu aliverkonpeite, yleensa kaytetaan 255.255.255.0.

Etayhdyskaytava: Kirjoitetaan kenttaan etakohteen (serveri) ulkoverkon IP-osoite.
Etakohteen verkko: Valitaan valikosta “Aliverkko” ja asetetaan IP-osoite kenttaan
etakohteen verkon IP-osoite, esimerkissa 192.168.0.0, seka aliverkonpeite kohtaan
haluttu aliverkonpeite, yleensa kaytetaan 255.255.255.0.

Paikallisen tunnuksen tyyppi: Valitaan valikosta “Sahkopostiosoite (FQDN) ja
asetetaan “Tunnuksen sisalto” -kenttaan kayttajatunnus (sahkopostiosoite).

Tila: Valitaan valikosta Aggressive.

DH-Ryhma: Valitaan valikosta “Ei mitaan”

Muut asetukset saa olla oletuksilla

Taman jalkeen painetaan “Lisaa”, jonka jalkeen yhteyden pitaisi ilmestya
alapuolella olevaan listaan. Yhteytta pystyy muokkaamaan lisayksenkin jalkeen jos
tarvetta on.
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Etuoikeudet (QoS)

Palvelun QoS-laatuluokittelu auttaa hallitsemaan sovelluksien tietoliikennetta
lahiverkosta (LAN) ulkoverkkoon (WAN) (Internet). Toiminnon avulla voit hallita
sovellusten latausprosessien laatua ja nopeutta, kun jarjestelma toimii taydella kuormalla
liittymasta verkon suuntaan.

QoS

Vapaa maaritelty kaista => Lahetysnopeus (Lahiverkko (LAN) -=> Ulkoverkko (WAMN)) : 100% Vastaanottonopeus (Ulkoverkko(WAN) =>
Sisdverkko (LAN)) : 100%

Tiedot
Sovellus | Suunta |Léhiverkko[LAN}—> Ulkoverkko (WAN) ;|
Protokolla IKaikki =] DSCP-merkintd | Pois padlta =]
Nopeuden tyyppi |Taaﬂu {Minimi) =] tavoite I % Etuoikeus INormaaIi =]
Sisaverkon IP-osoite | ~| Sisaverkon portti (LAN) | ~|
) ) _ Ulkoverkon portti -
Ulkoverkon (internet) IP-osoite | | (WAN) I I
Ajastus I Aina paalld «|
Lisa | Muuta/Poista |

® Sovellus: Nimea uuden palvelun QoS-laatuluokittelun kayttosaanto.

® Suunta: Tiedonsiirron suunta, johon palvelun QoS-laatuluokittelua sovelletaan.
Reitittimessa on kaksi asetusta:

® Lahiverkosta (LAN) ulkoverkkoon (WAN): Saatelee tietoliikennetta paikallisesta
verkosta ulospain. Jos esimerkiksi FTP-palvelin on paikallisessa verkossa ja haluat
palvelun QoS-laatuluokituksen soveltavan rajoitettua tietoliikennetta, sinun tulee
valita asetus “"Lahiverkosta (LAN) ulkoverkkoon (WAN)".

® Ulkoverkosta (WAN) lahiverkkoon (LAN): Hallitsee ulkoverkosta (WAN)
lahiverkkoon (LAN) tapahtuvaa tietolikkennetta. (Yhteys voidaan luoda joko
lahiverkosta (LAN) ulkoverkkoon (WAN) tai ulkoverkosta (WAN) lahiverkkoon
(LAN).)

® Protokolla: Valitse tuettu protokolla alasvetovalikosta. GRE-protokollalle ei
tarvitse maarittaa talla sivulla olevia IP-osoitteita tai kayttoportteja. Muille
protokollille tulee antaa vahintaan yksi arvo.

® DSCP-merkinta: Differentiated Services Code Point (DSCP) -koodipiste koostuu
ToS-tavun 6 ensimmaisesta bitista. DSCP-merkinnan avulla kayttajat voivat
luokitella sovelluksen liikenteen suoritettavaksi DSCP-arvon mukaan. Katso
DSCP-maaritystaulukko

Huomaa: Varmista, ettd verkon runkoverkossa oleva(-t) reititin(reitittimet) pystyvat
suorittamaan ja tarkistamaan DSCP-arvon koko QoS-verkossa.
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DSCP-maaritystaulukko

(langaton) VDSL-reititin

DSCP-standardi

Pois kaytosta

Ei mitaan

Riittava palvelutaso

Riittava palvelutaso (000000)

Premium

Nopea lahetys eteenpain (101110)

Kultaluokka (L)

Luokka 1, kulta (001010)

Kultaluokka (M)

Luokka 1, hopea (001100)

Kultaluokka (H)

Luokka 1, pronssi (001110)

Hopealuokka (L)

Luokka 2, kulta (010010)

Hopealuokka (M)

Luokka 2, hopea (010100)

Hopealuokka (H)

Luokka 2, pronssi (010110)

Pronssiluokka (L)

Luokka 3, kulta (011010)

Pronssiluokka (M)

Luokka 3, hopea (011100)

Pronssiluokka (H)

Luokka 3, pronssi (011110)

® Nopeustyyppi: Tarjolla on kaksi vaihtoehtoa:

o Rajoitettu (maksimi): Maarita rajoitettu tiedonsiirtonopeus talle toiminnolle.
Arvo on taman toiminnon maksiminopeus. Kuten ylla mainittu
FTP-palvelinesimerkki osoittaa, jos haluat asettaa lahtevan FTP-nopeuden
20 %:iin arvosta 100M ja rajoittaa nopeuden siihen, valitse tama tyyppi.

o Taattu (minimi): Maarita tiedonsiirtonopeuden vahimmaisarvo talle toiminnolle.
Jos esimerkiksi haluat tarjota taatun tiedonsiirtonopeuden ulkoisille
asiakkaillesi sisaisen FTP-palvelimen kayttamiseksi vahintaan 20 %:lla
kokonaiskaistanleveydesta, valitse tama tyyppi. Jos kaytettavissa olevaa
kaistanleveytta ei kayteta, se annetaan talle toiminnolle tarkeysjarjestysta
noudattaen.

® Suhde: Maarita talle toiminnolle saadettava tietosuhde. Jos esimerkiksi haluamme

kayttaa vain 20 % lahiverkosta (LAN) ulkoverkkoon (WAN) suuntautuvasta
kokonaistiedonsiirtonopeudesta FTP-palvelimelle, voimme maarittaa suhdearvoksi
= 20. Jos kaytat VDSL-linjaa nopeudella 100 Mbps, taman saannon arvioitu
tiedonsiirtonopeus yksikossa "kbps" on 20 % *100*0,9 = 20 Mbps. (0,9 on arvioitu
todellisen tiedonsiirtonopeuden tekija VDSL-linjassa lahiverkosta (LAN)
ulkoverkkoon (WAN). Ulkoverkosta (WAN) lahiverkkoon (LAN) arvo on valilla 0,85 -
0.8).

Etuoikeus: Kullekin toiminnolle/sovellukselle annettu prioriteetti. Asetusta
voidaan saataa toiminnon/sovelluksen mukaan. Voit esimerkiksi maarittaa kaksi
eri QoS-toimintoa eri  sovelluksille. Molemmat sovellukset vaativat
kaistanleveyden minimi- ja maksimiarvon maaritetyn arvon lisaksi, jos jokin

kaytettavissa oleva/kayttamaton arvo on saatavilla, voit maarittaa sovelluksen,
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joka saa ensisijaisesti kayttamattoman kaistanleveyden.

Eri toimintojen naytteiden tarkeysjarjestykseen asettamisessa kohde kasitellaan
ensin-sisaan-ensin-ulos -periaatteella.

Sisaverkon IP-osoite: Paikallisen lahiverkon (LAN) tietokoneiden IP-osoitteet, joita
halutaan hallita. (Lahiverkosta (LAN) ulkoverkkoon (WAN) suuntautuvissa
IP-paketeissa kyseessa on lahteen IP-osoite. Ulkoverkosta (WAN) lahiverkkoon (LAN)
suuntautuvissa IP-paketeissa kyseessa on kohteen IP-osoite.)

Sisaverkon portti: Paikallisen lahiverkon (LAN) tietokoneiden kayttamat
porttiarvot, joita halutaan hallita. (Lahiverkosta (LAN) ulkoverkkoon (WAN)
suuntautuvissa TCP-/UDP-paketeissa kyseessa on lahteen porttiarvo.
Ulkoverkosta (WAN) lahiverkkoon (LAN) suuntautuvissa TCP-/UDP-paketeissa
kyseessa on kohteen porttiarvo.)

Ulkoverkon IP-osoite: Ulkoverkon tietokoneiden (WAN) IP-osoitteet, joita
halutaan hallita. (Lahiverkosta (LAN) ulkoverkkoon (WAN) suuntautuvissa
IP-paketeissa kyseessa on kohteen IP-osoite. Ulkoverkosta (WAN) lahiverkkoon
(LAN) suuntautuvissa IP-paketeissa kyseessa on lahteen IP-osoite.)

Ulkoverkon portti: Etakoneiden kayttamat porttiarvot, joita halutaan hallita.
(Lahiverkosta (LAN) ulkoverkkoon (WAN) suuntautuvissa TCP-/UDP-paketeissa
kyseessa on kohteen porttiarvo. Ulkoverkosta (WAN) lahiverkkoon (LAN)
suuntautuvissa TCP-/UDP-paketeissa kyseessa on lahteen porttiarvo.)

Ajastus: Tarkeysjarjestyksen aikataulun asettaminen.
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QoS-esimerkki
Yhteydyn kulku
‘—‘7.

HTTP Web

4 e
[ e

[,

FTP-palvelin

VDSL-linjan nopeus
Lahetysnopeus: 256 kbps
Vastaanottonopeus: 2048 kbps

Kaytto IP-osoitteet Suunta
/UDP-/TCP-portit

Nopeus

Ajastus

VolP- Kayttaja | 192.168.0.1 Lahteva

Minimi 20 % ja korkea
etuoikeus + kayttamaton
kaista DSCP-merkinnalla
Luokka 1 Kultapalvelu

Aina

FTP- Palvelin | 192.168.0.100 Lahteva ja
saapuva

Lahteva: minimi 30 %.
kaista.

Saapuva: minimi 30 %.
kaista

Matala etuoikeus
kayttamattomaan
kaistaan.

Vain
tyopaivina
9:00 - 17:00

HTTP/ 80 Lahteva ja
saapuva

Web-selain

kaytto

Lahteva: rajoitus 20 %
kaistasta
Saapuva: rajoitus 30 %
kaistasta.

Aina
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Ohjelmallinen palvelin

Ohjelmallisen palvelimen avulla voit ohjata ulkoverkosta (WAN) tulevan liikenteen
(protokollan ja ulkoisen portin tunnistama) sisaiseen palvelimeen kayttamalla lahiverkossa
(LAN) yksityista IP-osoitetta. Sisainen portti vaaditaan vain, jos ulkoinen portti tulee
muuttaa toiseksi porttinumeroksi, jota lahiverkon (LAN) palvelin kayttaa.

Laite voidaan konfiguroida virtuaaliseksi palvelimeksi niin, etta palveluja, kuten
verkkopalveluja tai FTP-palveluja julkisen ulkoverkon (WAN) [P-osoitteella kayttavat
Pyydetysta palvelusta (TCP/UDP-porttinumero) riippuen laite ohjaa ulkoisen
palvelupyynnon vastaavaan lahiverkon (LAN) palvelimeen.

TCP- ja UDP-verkoissa portti on 16-bittinen numero, jonka avulla maaritetaan
sovellusohjelma (yleensa palvelin), johon tulevat yhteydet tulee toimittaa. Joissakin
porteissa on humeroita, jotka IANA-viranomainen (Internet Assigned Numbers Authority) on
esimaarittanyt niille. Kyseisia portteja kutsutaan “tunnetuiksi porteiksi”. Palvelimet
noudattavat tunnettujen porttien numeroita niin, etta asiakkaat voivat tunnistaa ne.

Jos haluat kayttaa verkossasi palvelinta johon on paasy ulkoverkosta (WAN) (ts. muista
Internet-yhteytta kayttavista koneista, jotka ovat paikallisen verkon ulkopuolella), tai
muuta sovellusta joka pystyy vastaanottamaan tulevia yhteyksia (esim.
vertais-/P2P-ohjelma, kuten pikaviestinta-sovellukset ja P2P-tiedostojen jakosovellukset)
ja kaytat NAT-osoitteenmuunnosta (Network Address Translation), sinun tulee konfiguroida
reititin lahettamaan tulevat yhteyden yritykset erityisia portteja kayttaen sovellusta
kayttavaan verkon tietokoneeseen. Porttiohjausta tulee kayttaa myos silloin, kun haluat
yllapitaa verkkopelipalvelinta.
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Esimerkki: Joidenkin tunnettujen ja rekisteroityjen porttinumeroiden luettelo.

Internet Assigned Numbers Authority (IANA) -viranomainen koordinoi keskitetysti
Internet-protokollien parametrien arvoja.. Porttinumerot ovat valilla 0-65535, mutta
vain porttinumerot 0-1023 on varattu erityisille palveluille ja niita kutsutaan
“tunnetuiksi porteiksi” (ks. alla oleva taulukko). Rekisteroidyt portit on numeroitu
luvusta 1024 lukuun 49151. Muut portit, joita kutsutaan dynaamisiksi tai yksityisiksi
porteiksi, on numeroitu luvusta 49152 lukuun 65535.

Esimerkkeja tunnetuista ja rekisteroidyista porttinumeroista nakyy alla, lisatietoa saa
IANA-viranomaisen verkkosivulta osoitteesta:
http://www.iana.org/assignments/port-numbers

Tunnetut ja rekisteroidyt portit

Yleisimmat sovellusportit

Porttinumero
Protokolla Kuvaus
20 TCP FTP Data
21 TCP FTP Control
22 TCP & UDP SSH Remote Login Protocol
23 TCP Telnet
25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP & UDP DNS (Domain Name Server)
69 uUDP TFTP (Trivial File Transfer Protocol)
80 TCP World Wide Web HTTP
110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 UDP NTP (Network Time Protocol)
161 TCP SNMP
443 TCP & UDP HTTPS
1503 TCP T.120
1720 TCP H.323
4000 TCP ICQ
7070 UDP RealAudio
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Porttimddritykset

IAsetukset

> Porttimadritykset

Tiedot

Sovellus | == | —valitse— j {anna tieto tai valitse listalta)
= Ulkoverkon portti -

Protokolla TCP | (WAN) | |

Sis&verkon IP-osoite | << | —valitse—  ~| (anna tieto tai valitse listalta)

Siséverkon portti (LAN) | Ajastus |Aina paalla j

(Lisd4 ) ( Muuta/ Polsta

® Sovellus: Syotetaan uudelle sovellukselle haluttu nimi. Listalta voidaan myos valita
puolivalmiita esimaariteltyja sovelluksia.

® Protokolla: Valitaan haluttu protokolla, esimerkiksi "TCP”

® Ulkoverkon portti (WAN): Syotetaan sisaverkon porttialue tai yksittainen portti,
esimerkiksi 21-21

® Sisaverkon IP-osoite: Syotetaan sisaverkon IP-osoite

@ Sisaverkon portti (LAN): Syotetaan sisaverkon portti, esimerkiksi 21

® Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

Koska NAT-osoitteenmuunnos toimii “luonnollisena” Internetin palomuurina, reititin
suojaa verkkosi ulkopuolisilta kayttajilta, silla kaikki tulevat yhteysyritykset kohdistuvat
reitittimeesi, ellet sitten luo varta vasten virtuaaliseen palvelimeen saantoja lahettaa
kyseessa olevat portit johonkin verkossasi olevaan tietokoneeseen. Kun reitittimen
halutaan sallivan ulkoisten kayttajien paasy sisaisiin palvelimiin, esimerkiksi
verkkopalvelimeen, FTP-palvelimeen, sahkopostipalvelimeen tai pelipalvelimeen,
reititin voi toimia “virtuaalisena palvelimena”. Voit asettaa palvelun kayttoon
paikallisen palvelimen erityisella porttinumerolla, esim. verkko/HTTP (portti 80), FTP
(portti 21), Telnet (portti 23), SMTP (portti 25), tai POP3 (portti 110). Kun reititin saa
tiettyyn porttiin tulevan pyynnon, se valitetaan vastaavaan sisaiseen palvelimeen.

Jos esimerkiksi asetat porttinumeron 80 (verkko/HTTP) IP-osoitteelle 192.168.0.2,
kaikki tulevat HTTP-pyynnot ulkoisilta kayttajilta valitetaan paikalliseen palvelimeen
(tietokoneeseen) IP-osoitteella 192.168.0.2. Jos porttia ei ole listattu esimaaritettyna
sovelluksena, se tulee lisata manuaalisesti.
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Edit Application Protocol  External Port Internal IP Address Internal Port  Time Schedule  Delete
)l BB TCP 21~21 192.168.0.25 Any Always On ]
() HTTP TCP 80~80 192168.0.2 Any Always On ]

Kaytetyn porttinumeron maarittamisen lisaksi sinun tulee maarittaa kaytetty protokolla.
Protokollan maarittaa erityinen sovellus. Useimmat sovellukset kayttavat TCP- tai
UDP-protokollaa, voit kuitenkin valita muitakin protokollia alasvetovalikosta. Jos asetat
protokollan asetukseen “kaikki”, kaikkien protokollien ja porttinumeroiden tulevat
yhteyden luomisyritykset valitetaan maaritettyyn IP-osoitteeseen.

DMZ

Tassa toiminnossa avataan kaikki lilkkenne modeemin julkisesta IP-osoitteesta halutulle

sisaverkon IP-osoitteelle. Toiminto edellyttaa, etta NAT-toiminne on kaytossa sisa- ja
ulkoverkon valilla.

Varoitukset: Internet-yhteyttd kayttava paikallinen tietokone voi altistua vakaville
turvallisuusriskeille.

~DMZ

Tiedot

Siséverkon IP-osoite | << | -valitse— _v| (anna tieto tai valitse listalta)
Ajastus Im

Talleta | Keskeyta |

ALG

YALG

Tiedot

SIP @ Toiminto paalle ) Pois paalta

| Talleta | | Keskeyta |

SIP-toiminto on oletuksena paalla. halutessasi voit kytkea sen pois paalta.
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Wake on LAN

LAN- heratystoiminnon avulla reititin voi asettaa kaynnistyskomennon tietylle
tietokoneelle, joka tukee kyseista toimintoa.
YWAKe on LAN

Tiedot

MAC-osoite <= —valitse—- v (anna tieto tai valitse listalta)

Lisaa Muuta / Poista

Ajastus

Ajastus tukee jopa 16 aikajaksoa, joiden avulla voit hallita Internet-yhteytta. Voit
profiilissa maarittaa tiettyja paivia, ts. maanantaista sunnuntaihin, rajoittaaksesi tai
salliaksesi kayttajien tai sovellusten Internet-yhteyden.

Ajastus on yhteydessa reitittimen kellonaikaan, silla reitittimessa ei ole varsinaista
kelloa; se saa oikean kellonajan SNTP-palvelimelta yksinkertaista verkkoaikaprotokollaa
(Simple Network Time Protocol, SNTP) kayttaen. katso lisatietoja kohdasta "Aikavyohyke".
Reitittimen ajan on vastattava alueesi paikallista kellonaikaa. Jos aikaa ei ole asetettu
oikein, aikataulutoiminto ei toimi oikein.

¥ Ajastus
Tiedot
Nimi Viikon paiva sun Maa [CTii Elkes [CTor [ElPer [ClLau
Aloitusaika 00 v:00 ~ Paattymisaika 00 v: 00 ~
[ Muuta/Tyhjaa |
Muuta Nimi Viikon paiva Aloitusaika Paatymisaika Tyhjaa
F TimeSlot1 smitktpl 08:00 18:00 [
TimeSlot2 smitkipl 08:00 18:00
TimeSlot3 smitktpl 08:00 18:00
TimeSlot4 smitktpl 08:00 18:00
TimeSlot5 smitktpl 08:00 18:00
TimeSlot6 smitktpl 08:00 18:00
TimeSlot7 smitktpl 08:00 18:00
TimeSlot8 smiktpl 08:00 18:00
TimeSlot9 smitktpl 08:00 18:00
TimeSlot10 smitkipl 08:00 18:00
TimeSlot11 smitktpl 08:00 18:00
TimeSlot12 smitktpl 08:00 18:00
TimeSlot13 smitkipl 08:00 18:00
TimeSlot14 smitkipl 08:00 18:00
TimeSlot15 smitktpl 08:00 18:00
TimeSlot16 smiktpl 08:00 18:00

® Nimi: Kayttajan maarittama aikajakson kuvaus.

® Viikonpaiva: Oletusasetus on sunnuntaista lauantaihin. Voit maarittaa paivat, jolloin
haluat aikataulun olevan voimassa.

® Aloitusaika: Oletusasetus on klo 8:00.

® Paattymisaika: Oletusasetus on klo 18:00.
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Lisaasetukset
Lisaasetusten konfigurointivalinnat on tarkoitettu kayttajille, jotka haluavat hyodyntaa

reitittimen lisatoimintoja. Jos kayttaja ei ymmarra taysin lisatoimintoja, niita ei tule
asettaa uudelleen, ellei tukihenkilo neuvo tekemaan niin.

Kiinted reitti

Staattisella reitityksella voit hallita koko verkon liikenteen reititysta. Yksittaisilla
reitityssaannoilla voidaan maarittaa liikenteen reitityskohde.
¥ Kiintea reitti

Tiedot
Kohde Aliverkonpeite Yhdyskaytava Ohjemistorajapinta

v

[ Lisaa \ Muuta / Poista

® Kohde: IP-osoite

® Aliverkon peite: tyypillisesti 255.255.255.0 riippuen verkkoratkaisusta
® Yhdyskaytava: IP-osoite

® Ohjelmistorajapinta: Rajapinta, jonka kautta paketit valitetaan.

Kiinted ARP

Taman toiminnon avulla voidaan maarittaa tason 2 MAC-osoite, joka vastaa laitteen
tason 3 IP-osoitetta.
¥ Kiintea ARP

Tiedot
IP-osoite MAC-osoite

[ Lisaa |  MuutasPoista

® |P-osoite: Syota laitteen IP-osoite, johon vastaava MAC-osoite kohdistetaan.
® MAC-osoite: Syota MAC-osoite, joka vastaa laitteen IP-osoitetta.

69



Dynaaminen nimipalvelu (DDNS)
Toiminnossa maaritellaan modeemin julkinen IP-osoite nakyvaksi ja toimivaksi, vaikka
se olisikin vaihtuva. Yleensa operaattorit antavat IP-osoitteen vain tietyksi aikaa.

DynDNS-operaattorit tarjoavat kirjanpitotoimintoa modeemin julkiselle vaihtuvalle
IP-osoitteelle. Palvelun kautta modeemi on aina loydettavissa palvelun www-osoitteesta.
Modeemi  lahettaa itsestaan tiedot automaattisesti  kirjanpitoa tekevalle
DynDNS-palvelimelle. http://www.dyndns.org/

* Dynaaminen nimipalvelu (DNS)

Tiedot

Dynaaminen nimipalvelin (DynDNS) « Toiminto paglle ¢ Pois paalta
Dynaaminen nimipalvelin (DynDNS) |www.d\_.r.ﬂ |
Vapaa maritys (Wildcard) [ Toiminto palle

Nimipalvelin |

Kayttajan nimi |

Salasana |

Rekisterdinnin aikavali 2 [Tunnit =]

Talleta | Keskeytd |

® Dynaaminen nimipalvelin: Oletusarvo on "Pois paalta”. Aktivoi dynaaminen
DNS-toiminto rastittamalla ruutu “Toiminto paalle”, seuraavat kentat tulevat
nakyviin ja ne on taytettava.

® Dynaaminen nimipalvelin: Valitse DDNS-palvelu, johon olet rekisteroitynyt.

www.dyndns.org (dynamic) | v
www.dyndns.ora (custom)

www.dyndns.org (static)
dynamic.zoneedit.com
www.argdns.org
www.dhs.org
www.dyns.cx
www.minidns.net
WWW.No-ip.com
www.3322.0rg
dyndns.dk

www tzo.com
WWW.enom.com
www.3domain.hk
www.dyfi
|ddns.mweb.net

® Vapaa maaritys: Kun toiminto on kaytossa, jarjestelma voi hakea olemattomia
verkkotunnuksia, jotta MX-tiedot voivat samaistua niihin.

verkkotunnus, kayttajatunnus ja salasana.
® Rekisteroinnin aikavali: Syota aikajakson pituus tyhjaan kenttaan, aikajakso
voidaan asettaa paivissa, tunneissa tai minuuteissa.
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VLAN
VLAN-

verkko (Virtual Local Area Network) on ryhma eri lahiverkon (LAN) osissa olevia

laitteita, jotka voivat olla yhteydessa toisiinsa aivan kuin ne olisivat kaikki samassa

lahiverkon (LAN) osassa.

¥ VLAN
Tyyppi Tunnus (Tag) perustainen « (Nykyinen tyyppi: Tunnus (Tag) perustainen)
Tiedot
Verkko Portti
VLAN -ryhman nimi VLAN D WLAN Hallinta Litd VLAN ryhma WAN —chjelmistorajapintaan
#4 #3 #2 #
IManagement < ] 72 v ¥ [+ [Flwan
VlanGroup2 5 (@] [ ¥ wan
F = [Clwan
1 [T wan
1 [Clwan
[ ] F F [Clwan
i [Tl wan

(Tl wan
LAN -ohjaus (VLAN tag) [

LAN -ohjaus (VLAN tag): Lisaa tai poista virtuaalinen ohjaus(VLAN —tag) halutusta litynnasta(Ethernet)

(otete ] [ eskers |

® VLAN-ryhmanimi: Syota saannon VLAN-verkon nimi.

® VLAN-verkon tunnus (VLAN ID): Syota VLAN-verkon tunnus, jota kaytetaan
verkkoon kuuluviin tunnuksellisiin portteihin.

® Verkon-portit: Rastita liittyma, jota haluat kayttaa tassa VLAN-verkon
tunnusryhmassa.

® Hallinta: merkitse valinta ”*”, jos haluat etta VLAN ryhman porteista voi hallita
modeemia.

#® Liita VLAN ryhma WAN -ohjelmistorajapintaan: Jos haluat kytkea VLAN ryhman
ulkoverkonrajapintaan (WAN), niin rastita tama.

Laitehallinta

Laitehallinnan lisaasetuksien avulla voit hallita reitittimen turvallisuusasetuksia ja
valvontatoimintoja.

~ Laitehallinta

Laitteen nimi

Kohteen nimi |h0me.gatewa‘_.r

WWW -palvelin

HTTP -portti IB{J— {Laitteen oletus HTTP -portti on 80.)
Lopetuksen aikaviive [ minuutia)

Universal Plug and Play (UPnP)

UPnP ¢ Toiminto paélle & Pois paaltd
UPnP-portt 800
Talleta | Keskeyta |
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Laitteen verkkonimi
® Kohteen nimi: Maarita laitteelle verkkonimi.
(Nimen tulee koostua useammasta kuin yhdestd sanasta. Kahden sanan vilille on
vahintddn asetettava piste (.) .
Esimerkki:
Kohteen nimi: homegateway ==> Virheellinen
Kohteen nimi: home.gateway tai my.home.gateway ==> Oikein)

Sulautettu verkkopalvelin (kaksi hallinnan IP-osoitetta)

® HTTP-portti: Porttinumero, jota reitittimen verkkopalvelin (kayttoliittymalle)
tulee kayttamaan. Oletusasetus on standardi HTTP-portti, 80. Kayttajat voivat
maarittaa vaihtoehtoisen portin, jos kayttavat esimerkiksi verkkopalvelinta
lahiverkon (LAN) tietokoneella.

® Automaattinen uloskirjautuminen: Maarita jarjestelmalle aikajakso,
jonka jalkeen kayttaja kirjautuu ulos automaattisesti kayttoliittymasta.

Esimerkki: Kdyttdjd A syottda HTTP-porttinumeroksi 100, IP-osoitteeksi 192.168.0.55 ja
asettaa automaattisen uloskirjautumisajan 100 minuuttiin. Reititin pddstad kdyttdjan A
verkon graafiseen kdyttoliittymddn sisddn vain IP-osoitteesta 192.168.0.55. Kdyttdjan on
syotettava: http://192.168.0.254:100 verkkoselaimeensa. 100 minuutin jdlkeen kdyttdjd
A kirjautuu jdrjestelmdstd ulos automaattisesti.

Universal Plug and Play (UPnP)

UPnP tarjoaa tietokoneille ja muille verkkolaitteille yhteyden vertaisverkkoon seka
mahdollisuuden hallita tiedonsiirtoa laitteiden valilla. UPnP tarjoaa lukuisia etuja
kayttajille, jotka kayttavat NAT-reitittimia UPnP NAT Traversal -jarjestelmalla ja tuetuilla
jarjestelmilla. Kun sovelluksen annetaan hallita vaadittuja asetuksia eika kayttajan
tarvitse hallita laitteen lisaasetuksia, toimenpiteiden, kuten porttimaarityksen, suoritus
on helpompaa.

Reitittimen lisaksi kayttajan kayttojarjestelman ja vastaavien sovellusten on tuettava
UPnP-toimintoa.

® UPnP-portti: Oletusasetus on 2800. On erittain suositeltavaa kayttaa tata
porttia. Jos tama arvo on ristiriidassa muiden kaytettyjen porttien kanssa, voit
muuttaa porttinumeroa.

Ohjeet UPnP-toiminnon asentamiseen Windowsissa englanninkielisella puolella.
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IGMP

IGMP-protokollaa (Internet Group Management Protocol) kaytetaan ryhmalahetysryhman
laitteiden hallitsemiseen.

*IGMP
Tiedot
IGMP-valityspalvelin ¢ Toiminto padlle ¢ Pois paalta
IGMP-suodatus ¢ Toiminto padlle ¢ Pois paalta

Talleta | Keskeyta |

® |GMP-valityspalvelin: IGMP-valityspalvelimen avulla jarjestelma voi luoda
IGMP-laiteviesteja niiden laitteiden puolesta, jotka jarjestelma on havainnut
standardien IGMP-liittymien kautta. Jarjestelma toimii valityspalvelimena sen
laitteille.

® IGMP-suodatus: Kun IGMP-suodatus on kaytossa, toiminto analysoi kaikki tulevat
IGMP-paketit kytkimeen liitettyjen laitteiden ja verkon ryhmalahetysreitittimien
valilla. Kun tason 2 kytkin vastaanottaa IGMP-raportin ryhmalahetysyksikkoa
pyytavalta laitteelta, kytkin lisaa laitteen porttinumeron ryhmalahetysluetteloon.
Kun tason 2 kytkin on havainnut, etta IGMP on poistunut, laitteen porttinumero
poistetaan taulukosta.

TR-069 asiakas
Kysy lisétietoa TR069-toiminnosta Internet-palveluntarjoajaltasi.

¥TR-069 asikas

Tiedot

Info _' Toiminto paalle @ Pois paalta
Infoormaation tahdistus 300

ACS Osoite

ACS Kayitaja admin

ACS Salasana sesce

Yhteyden vaatima autentikointi V]

Yhteyden kayttajatunnus admin

Yhteyden salasana T

| Talleta | | GetRPCMethods
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Info: Voit ottaa kayttoon tai poistaa kaytosta saannollisen tiedotustoiminnon.
Informaation tahdistus: Maarita tiedotusten valin (sekunneissa). Oletuksena 300.
ACS osoite: Syota ACS-palvelimen URL-osoite.

ACS salasana: Syota ACS-palvelimen sisaankirjautumisen salasana.

Yhteyden vaatima autentikointi: Klikkaa laatikosta, mikali haluat kytkea yhteyden
autentikointitoiminnon paalle. Syota allaoleviin kenttiin kayttajatunnuksesi ja
salasanasi.

® GetRPCMethods: Selvita ACS:n tukemat tapatyypit.

SNMP-asetukset

Taman toiminnon kaytto edellyttaa lisaverkkoa (LAN) kayttavan tietokoneen ohjelman -
Simple Network Management Protocol.

¥ SNMP-asetukset

Tiedot

SNMP Toiminto padlle '@ Pois paalta
WAN-yhteys Toiminto paalle Pois paalta
SNMP V1 ja V2

Lukuoikeudet public IP-osoite
Tallennuksen oikeudet private IP-osoite
SNMP V3

Kayttajan nimi

Salasana

| Talleta | | Keskeyta |

® SNMP: Aktivoidaksesi toiminnon siirra pallo kohtaan Toiminto paalla, oletuksena
Pois paalta.
® WAN-yhteys: Aktivoidaksesi WAN-yhteyden siirra pallo kohtaan Toiminto paalla,
oletuksena Pois paalta.
® SNMP V1 jaV2
o Lukuoikeudet: Maarita lukuryhman nimi ja IP-osoite. Tama merkkijono
tarkistetaan ja sita verrataan asetustiedoston merkkijonoon. Kun
merkkijonot tasmaavat, IP-osoitetta kayttavat kayttajat nakevat tiedot.
o Tallennuksen oikeudet: Maarita lukuryhman nimi ja IP-osoite. Tama
merkkijono tarkistetaan ja sita verrataan asetustiedoston merkkijonoon. Kun
merkkijonot tasmaavat, kyseista IP-osoitetta kayttavat kayttajat nakevat
tiedot ja he voivat muuttaa niita.
® SNMP V3
o Maarita kayttajatunnus ja salasana varmennusta varten. Maarita

tunnistettujen IP-osoitteiden kayttooikeudet. Kun varmennus on suoritettu
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onnistuneesti, kyseista IP-osoitetta kayttavat kayttajat nakevat tiedot ja he
voivat muuttaa niita
® Napsauta "Talleta” vahvistaaksesi asetukset

Etdhallinta

Laitteen hallinta voidaan siirtaa tilapaisesti Internetiin, jolloin www-hallinta tapahtuu
mista tahansa Internetista. Muista myos turvallisuusriski! Jos ajaksi laittaa 0 minuuttia,
tarkoittaa se, etta etahallinta on aina paalla.

T Etdhallinta
Tiedot

Etahalinta [~ Toiminto paalle Aika/kesto I Minuuttifa) (0: Aina paalla)
Talleta |

Sallittu IP-osoitealue

Sallittu [« IP-osoitealue &

Lisid | Muuta/Poista |

® Etahallinta: Valitse “Toiminto paalle” hallitaksesi etayhteytta (useimmiten
Internetista).

® Aika/Kesto: Maarita kuinka monen minuutin ajan etakohteen hallinta sallitaan.
Nolla-arvo (0) tarkoittaa, etta toiminto on aina paalla.

#® Sallittu: Valitse "sallittu” salliaksesi etahallinnan naista IP-osoitteista.

® |P-osoitealue: Maarita niiden etakoneiden IP-osoitteet, jotka paasevat laitteeseen.
Napsauta "Lisaa” hallinnan IP-osoitteen (-osoitteiden) lisaamiseksi luetteloon.
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Kappale 5

Ongelmatilanteet

Ongelma Ehdotettu ratkaisu

Reitittimen Valot eivat pala. Varmista, etta muuntaja on kytketty oikein.
Jos vika ei katoa, ota yhteytta
jalleenmyyjaasi.

Valokuituyhteys ei muodostu. Varmista etta kaytat oikeanlaista

valokuitua ja SFP moduulia (mini-GBIC) ja
etta ne on kytketty oikein reitittimeen.
Varmista myos etta valokuitu on ehja, eika
sita ole taivutettu. Jos nama ohjeet eivat
ratkaise ongelmaa, ota yhteytta

palveluntarjoajaan
Olet unohtanut kayttajatunnuksen / Kokeile oletuskayttajatunnusta "admin” ja
salasanan salasanaa ”"admin”. jos nama eivat toimi,

resetoi laite painamalla reset-nappia
yhtajaksoisesti yli 6 sekunnin ajan.

Lahiverkon ongelmatilanteet

Ongelma Ehdotettu ratkaisu

Ei saa yhteytta lahiverkon laitteisiin. Varmista etta kaikki reitittimen
etupaneelin ledit palavat. Jos ledit palavat
normaalisti, niin sen portin (Ethernet) led
pitaisi palaa missa on tietokone kiinni, jos
nain ei ole niin tarkista etta olet kytkenyt
verkkokaapelin (RJ-45) kunnolla kiinni
tietokoneeseesi ja reitittimeen. Kun lahdet
selvittamaan ongelmaan, niin varmista
ettei palomuurit eivat ole paalla
tietokoneessa, silla ne saattavat joskus
estaa lilkennetta.
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Hyvaksynnat

C€

DECLARATION OF CONFIRMITY

This Declartion of conformity is hereby issued to the product designated

below.

Product Fiber Optical Router
Model TW-EF600

Trade name TeleWell

Applicant Telewell Oy

Alhotie 14 B, 04430 JARVENPAA, FINLAND

Applicable Standard(s) EN 60950-1:2006+A11:2009
IEC 60950-1:2005

This device has been tested and found to comply with the stated
standard(s), which is (are) required by the Directive 2006/95/EC. The test
results are indicated in the test report and are applicable only to the tested
sample identified in the report.

—

TeleWell Oy / Markku Aberg, Managing director

Date May 07, 2010
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