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Esittely

1.1 Tietoja TW-EA510 v3(c) ADSL2+ -modeemista

TW-EA510 v3(c) -modeemi sisaltaa kaikki peruselementit, joita tarvitaan sisaverkon ja
Internet-yhteyden rakentamiseen (langaton tukiasema WLAN 150 Mbps (802.11b/g/n),
4 x10/100 Mbps kytkin, ADSL2+ -modeemi ja palomuuri).

TW-EA510 v3(c)-laite tukee ADSL-vastaanottonopeutta jopa 24 Mbps saakka ja
lahetysnopeutta aina 3,5 Mbps saakka riippuen palveluntarjoajan tekniikasta,
asetuksista ja linjan laadusta.

TeleWell TW-EA510 v3(c) -malli sisaltaa myos tehokkaan palomuurin suojamaan kayttajan
verkkoa ulkopuolisten hyokkayksilta (lisaksi kayttajan tietokoneessa pitaa olla erillinen
virusturvaohjelmisto, koska se on tarkea osa verkkojen suojauksessa). Kaikki saapuva
lilkkenne tutkitaan ja riskialtis liikenne suodatetaan tarvittaessa pois.

Laitteen avulla voidaan myos maaritella se, ketka voivat kayttaa Internet-yhteytta ja
mihin tarkoitukseen.

Laite kayttaa sisaverkossa oletuksena erillista IP-osoiteavaruutta (yksityinen osoitealue),
joka ei ole nahtavissa Internetista kasin. Laite jakaa automaattisesti IP-osoitteet kaikille
sisaverkon tietokoneille (DHCP).

Voidaan myos kayttaa kiinteita IP-osoitteita laitteen DHCP-palvelimen alueen ulkopuolelta
(osoitteita 192.168.0.1-99) . DHCP-palvelimen IP-osoitealue on 192.168.0.100-200.



Ominaisuudet

@ Perustietoa nopeasta Internet-yhteydesta: ADSL1,2 ja 2+

ADSL eli Asymmetric Digital Subscriber Line on digitaalinen yhteystekniikka, jossa
hyodynnetaan kotiin tulevaa puhelinjohtoparia. DSL-tekniikan avulla puhelinjohtoyhteys
muutetaan laajakaistaisiksi, parhaimmillaan useiden kymmenien megabittien
tiedonsiirtokanaviksi.

ADSL-yhteys on epasymmetrinen eli tieto ja palvelut liikkuvat eri suuntiin eri nopeuksilla:
Internet-palvelimelta kayttajalle tiedonsiirtonopeus on selvasti suurempi kuin kayttajalta
palvelimelle. Kayttajan kannalta tama merkitsee sita, etta Internet-sivut ja tiedostot
latautuvat omalle koneelle nopeasti. Toisaalta uudemmalla ADSL2+ / Annex M- ja
J-tekniikalla lahetysnopeus nousee jopa 3,5 Mbps saakka.

ADSL-signaali kulkee samassa puhelinkaapelissa kuin normaali puhesignaali.
ADSL-signaalin taajuus on kuitenkin puhesignaalin taajuutta korkeampi, joten kaapelin
yla- ja alakaista voivat olla kaytossa samanaikaisesti hairitsematta toisiaan. Kodin
puhelimella voi siis soittaa silloinkin, kun Internet-yhteys on auki. Puhelinlaite erotetaan
hairiosuotimella eli ADSL-analogierottimella ADSL-linjan datasignaaleista.

Puhe ja data kulkevat puhelinjohtoparia pitkin lahimpaan puhelinkeskukseen, jossa puhe
ja data erotetaan toisistaan. Puhe siirtyy puhelinverkkoon ja data DSL-keskittimen
(DSLAM) kautta Internet-verkkoon. Datana siirtyvat puhelut kulkevat kuitenkin dataverkon
kautta.

Kayttajalle ADSL-yhteyden siirtokapasiteetti on aina vakio, silla kotiin tuleva yhteys
DSL-keskuksen ja tilaajan valilla on asiakaskohtainen. Tyypillisesti kotikaytossa olevat
ADSL-yhteydet ovat siirtokapasiteetiltaan 256 kilotavusta aina 24 megatavuun sekunnissa.

ADSL-yhteyden kapasiteetti riippuu kayttajan tietokoneeseen liitetyn ADSL-modeemin ja
puhelinkeskuksessa sijaitsevan DSL-keskittimen valisesta etaisyydesta ja kaytettavasta
ADSL-tekniikasta (ADSL 1, 2 tai 2+ ja Annex A, L, M tai J).

Laajakaista-asiakkaalle tulevassa puhelinjohtoparissa data siirretaan sahkoisesti. Dataa
kuljettava sahkosignaali vaimenee tilaajayhteyden kasvaessa varsin nopeasti.
Alueverkoissa, kaupunkien ja kuntien seka maiden ja mannerten valisissa
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tiedonsiirtoverkoissa kaytetaankin tyypillisesti valokuitukaapelia, jossa signaalit ovat
valon muodossa. Valokuidussa vaimennus on pienempaa kuin kuparikaapelissa.

Kaupunkiolosuhteissa kayttajan ADSL-modeemin ja DSL-keskittimen (DSLAM) valinen
etaisyys on tyypillisesti 1,5-5 kilometria, jolloin tiedonsiirron nopeus voidaan nostaa jopa
24 Mbps:iin. Etaisyyden kasvaessa yli viiden kilometrin, siirtokapasiteetti vahitellen
pienenee. Harvaan asutuilla syrjaseuduilla etaisyys saattaa olla selvasti yli viisi kilometria,
jolloin ADSL-yhteys ei valttamatta toimi. Tama ongelma on poistumassa, silla uudella
laajakaistatekniikalla (ADSL 2+ Annex L -tekniikka) on voitu toimittaa liittymia aina
yhdeksaan kilometriin saakka DSL-keskittimelta. Tama edellyttaa hyvalaatuista
puhelinverkon johtoparia.

Jos kotona tai toimistossa on useampi kuin yksi samalla ADSL-yhteydella Internetiin liitetty
tietokone, jakautuu kapasiteetti samaan aikaan kaikkien kayttajien kesken.
ADSL-nopeudet ovat siis riippuvaisia palveluntarjoajan asetuksista ja puhelinverkon
teknisesta toimivuudesta.

TW-EA510 v3(c)-mallin tukemat standardit ovat Multi-Mode Standard (ANSI T1.413, Issue 2;
G.dmt (ITU G.992.1); G.hs (ITU G994.1); G.dmt.bis (ITU G.992.3); ja G.dmt.bisplus (ITU
G.992.5) seka Annex A, |, J, L ja M.

@ Nopea 4-porttinen kytkin sisaverkkoon

Modeemi sisaltaa kytkimen, jossa on 4 kpl 10/100 Mbps Ethernet-portteja. Jokaisessa
portissa on MDI ja MDI-X (suoran ja kaannetyn laitekaapelin tunnistus), 10Base-T ja
100Base-TX tuki seka automaattinen tunnistus kyseisille nopeuksille.

@ Internet-yhteyden protokollat

Modeemi tukee seuraavia protokollia: PPPoA (RFC 2364 - PPP over ATM Adaptation Layer 5),
RFC 1483(2684) ATM-kapselointi (sillattu tai reititetty), PPPoE (RFC 2516) ja IPoA
(RFC1577). Modeemi tukee VC- ja LLC-kehysrakenteita.

@ Pika-asetus

Modeemissa on pika-asetukset toiminto. Tama mahdollistaa yksinkertaisen Internet-
yhteyden muodostuksen ja sen hallinnoinnin. Modeemi tunnistaa automaattisesti lahes
kaikki suomalaiset ja ruotsalaiset laajakaistapalveluntarjoajat ja niiden asetukset.



@ UPnP-palvelu

UPnP mahdollistaa sovellusten kayttaa modeemia suoraan, ja tehda tarvittavat asetukset
Internet-yhteydelle. Toisaalta UPnP lisaa tietoturvariskeja. UPnP on oletuksena pois
paalta laitteen lisaasetuksissa.

@ Osoitteen muunnos eli Network Address Translation (NAT)

Tama toiminto erottelee sisa- ja ulkoverkon erillisiin IP-alueisiin. Liikenne naiden
osoitealueiden valilla tapahtuu osoitemerkintojen perusteella. Modeemi sallii saapuvassa
suunnassa vain ne IP-/UDP-paketit, jotka on pyydetty laitteen sisaverkosta ja joihin
saadaan vastaus Internetista.

Laitteen sovellusten yhdyskaytava tukee NAT-toiminnosta huolimatta useimpia
ohjelmistoja, kuten esimerkiksi Internet-selaimet, sahkopostiohjelmat, ICQ, FTP, Telnet,
Uutispalvelut (News), IP-puhelimet (Net2phone), Ping, NetMeeting-ohjelma jne.

@ Palomuuri
NAT-toiminto mahdollistaa yksinkertaiset laitteen toimintojen suojaukset Internet -
yhteydelle kuten esimerkiksi Telnet, FTP, TFTP, WEB, SNMP ja IGMP.

@ Nimipalvelinjarjestelma (DNS) ja sen valitystoiminto (relay)

Toiminto mahdollistaa helpohkon tavan muodostaa yhteys eri kohteisiin Internetissa. Kun
jokin sovellus etsii kohdetta Internetista, laitteen nimipalvelimen valitystoiminto valittaa
pyynnot eteenpain nimipalvelimelle, josta saadaan vastaus. Talloin halutun kohteen ja
kayttajan valille muodostuu yhteys.

@ Dynaaminen nimipalvelinjarjestelma (DynDNS)

Tama toiminto mahdollistaa oman palvelimen tiedon valittamisen muille, vaikka
operaattori tarjoaa saannollisesti vaihtuvaa IP-osoitetta (ei kiinteaa IP-osoitetta).
DynDNS-palvelussa kayttajan modeemi pitaa ylla vaihtuvaa IP-osoitetietoa
DynDNS-palvelimella, ja kun joku haluaa yhteyden kayttajalle, on sen kaytettava
DynDNS-palvelimen luomaa nimea kayttajan IP-osoitteelle. Eli DynDNS tarjoaa
kirjanpitotoimen ja DynDNS www -osoitteen linkityspalvelua IP-osoitteelle.

Esimerkki DynDNS-palveluntarjoaja http://www.dyndns.org/.
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@ PPPoE (Point-to-Point over Ethernet)
Tama on yksi kaytetyista ADSL-linjaprotokollista. Palveluntarjoaja antaa tarvittavat
tiedot PPPoE-yhteydelle ja ne ovat yleensa yksilollisia jokaiselle kayttajalle.

@ Palvelun laatu (Quality of Service, QoS)

QoS on toiminto, jolla maaritellaan laatu- ja palveluluokat eri protokollille. Taman
toiminnon kaytto edellyttaa syvallisempaa Internet- ja lahiverkkoprotokollien tuntemusta.
Normaalissa Internet-kaytossa kyseiselle maarittelylle ei juuri ole tarvetta.

@ Ohjelmallinen palvelin ja DMZ (demilitarized zone)

Tassa toiminnossa maaritellaan, mitka oman verkon palvelut nakyvat Internetiin.
Internet-kayttajat kutsuvat kayttajan modeemia sen julkisella IP-osoitteella ja halutulla
protokollalla. Jos maaritys on tehty oikein, niin modeemi avaa yhteyden halutulle
sisaverkon tietokoneelle.

DMZ-toiminnolla voidaan avata jokin sisaverkon koneista taysin julkiseksi Internetiin,
vaikka muut saman verkon koneet sailyvat palomuurin takana.

@ DHCP-asiakas ja -palvelin toiminto

DHCP (Dynamic Host Configuration Protocol) on dynaaminen IP-osoitteiden
jakamiskaytanto tai jakamismenettely. Modeemi hakee oletuksena
DHCP-asiakastoiminnolla IP-osoitteen operaattorin DHCP-palvelimelta. Sisaverkossa
laitteen oma DHCP-palvelin jakaa IP-osoitteet kullekin sisaverkon koneelle laitteen
omasta IP-osoiteavaruudesta. Sisa- ja ulkoverkko on eriytetty toisistaan NAT-toiminnolla
(kumpikin on omassa IP-aliverkossa).

@ Pakettisuodatus

Tassa toiminnossa maaritellaan erilaisia IP- ja protokollasuodatuksia saapuvalle ja
lahtevalle liikenteelle. Tama lisaa tietoturvaa, mutta ei ole tarpeen normaalissa
Internet-kaytossa.

@ Kiintea- ja RIP1/2-reititys
Modeemi tukee kiintean IP-osoitteen reititysta, seka RIP 1- ja 2 -pakettiohjausta.



@ SNMP-palvelu

SNMP-protokollan avulla voit etakayttaa laitteen toimintoja (rajoitettu toiminto).

@ Laitteen hallinta Internet-selaimella

Modeemin hallinta tapahtuu vain ja ainoastaan Internet-selaimella IP-osoitteessa
192.168.0.254 portissa 80. Oletuskayttajatunnus ja -salasana ovat "admin, admin”.
TW-EA510 v3 (c) -mallien oletusasetukset tukevat lahes poikkeuksetta kaikkia suomalaisia
ja ruotsalaisia laajakaistaoperaattoreita, joten ala tarpeettomasti muuta asetuksia, jos
et tieda, mihin tehdyt muutokset vaikuttavat.

@ BIOS-paivitys
Tassa toiminnossa voit paivittaa laitteen ohjelmiston. Toimivan laitteen BIOS-piiria ei tule
paivittaa.

1.2 Myyntipaketin sisalto

TW-EA510 v3(c) ADSL -modeemi
RJ-11-puhelinjohto ja puhelinpistoke/suodin
RJ-45 -kaapeli

AC/DC-sahkoverkkomuuntaja (12V DC, 1 A)
Ohjeistus

WLAN-antenni

© © © © 060



Asennusohje

2.1 Tietokoneen asetukset

A) Avataan tietokone

B) Tarkistetaan, etta tietokoneen asetukset ovat oikein:
- Tietokoneen verkkokortilla pitaa olla IP-osoitteen haku automaatilla
- Ohjeistus loytyy sivulta 16

C) Tietokoneessa tulee olla asennettuna ajan tasalla oleva virusturvaohjelmisto.

2.2 Laitteen kayttoonotto

2.2.1 ETHERNET

A) Kytketaan johdot kiinni laitteeseen
- Kytketaan RJ45 Ethernet-kaapeli LAN-porttiin
* Ethernet-portit 1 ja 2 ovat NAT:in takana. Naita portteja kaytetaan mm.
sahkoposti- ja pankkipalveluihin seka normaaliin Internet-selaukseen
* Ethernet-portit 3 ja 4 ovat sillatussa tilassa, naissa porteissa ei ole
minkaanlaista palomuurisuojausta (huolehdi oman tietokoneesi suojauksesta
muulla tavalla). Naita portteja kaytetaan IP TV -kaytossa, VolP-sovittimien
kanssa ja myos muiden laitteiden/palvelujen kanssa, jotka vaativat
suojaamatoman sillatun yhteyden ulkoverkkkoon
- Kytketaan RJ11 puhelinjohto ADSL-porttiin
- Kytketaan virtalahde Power-liittimeen
- Tarkempi kuvaus laitteen liitannoista sivulla 14
- Laitteen voi muuttaa tilaan, jossa kaikki portit ovat NAT:in takana, kohdasta

Lisaasetukset / Asetukset / Ulkoverkko (WAN) / Ulkoverkon profiili valitsemalla typeO-tila
(kts. sivu 38)



B) Laitetaan virrat paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- Sen LAN-portin valo syttyy, johon kaapeli on kytketty
- WLAN-valo jaa palamaan kiinteasti
- SYS-valo syttyy, kun laite on kayttovalmis
- ADSL-valo alkaa ensin vilkkua. Kun laite on noussut linjalle eli saanut yhteyden
operaattorin keskuspaahan, jaa valo palamaan kiinteasti
- Tarkempi kuvaus merkkivalojen toiminnasta sivulla 13

C) Sen jalkeen, kun valot palavat edella kuvatulla tavalla, odotetaan n. 5 minuuttia
tekematta mitaan.

- Taman jalkeen avataan Internet-selain

- Mikali sivut avautuvat, on kaikki kunnossa. Ald muuta mitdan asetuksia, ellet ole

varma muutosten vaikutuksesta.
- Sivulta 19 lahtien on kerrottu laitteen hallintaohjelman toiminnoista

Mikali yhteys ei toimi, loytyy sivulta 61 lahtien seikkoja, joita kannattaa tarkistaa.

2.2.2 Langaton lahiverkko (WLAN)

Jos laitetta halutaan kayttaa WLAN:in kautta, pitaa tietokoneessa olla asennettuna
WLAN-sovitin.

A) Kytketaan johdot kiinni laitteeseen
- Kytketaan RJ11 puhelinjohto ADSL-porttiin
- Kytketaan virtalahde Power-liittimeen

- Tarkempi kuvaus laitteen liitannoista sivulla 14

B) Laitetaan virrat paalle virtakytkimesta: laite kaynnistyy
- PWR-valo syttyy
- WLAN-valo jaa palamaan kiinteasti
- SYS-valo syttyy, kun laite on kayttovalmis
- ADSL-valo alkaa ensin vilkkua. Kun laite on noussut linjalle eli saanut yhteyden
operaattorin keskuspaahan, jaa valo palamaan kiinteasti
- Tarkempi kuvaus valojen toiminnasta sivulla 13.
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C) WLAN-verkon toimivuus testataan ensin ilman salausta
- Sen jalkeen, kun valot palavat edella kuvatulla tavalla, otetaan tietokoneella
yhteys tukiasemaan
- Yhteyden muodostaminen riippuu siita, mita WLAN-clientia kaytetaan. Sivulla
35 on esimerkki, jossa on kaytetty Windows XP:n WLAN-clientia

D) Jos yhteys toimii ilman salausta, tulee seka laitteelle etta tietokoneelle konfiguroida
WLAN-salausasetukset, jotta ulkopuoliset eivat paase kasiksi verkkoon. Nama asetukset
pitaa konfiguroida Ethernet-kaapelin kautta, ei WLAN-yhteyden kautta.
- Sivulta 35 lahtien on kerrottu laitteen WLAN-asetuksista seka esimerkki
WLAN-kayttoonotosta

2.2.3 PALOMUURI

TW-EA510 v3 (c) -modeemissa on palomuuri. Oletuksena laitteessa on
NAT-osoitteenmuutos (”’kevyt palomuuri”) paalla Ethernet-porteissa 1 ja 2. Ethernet-portit
3 ja 4 ovat sillatussa tilassa eli niissa ei ole minkaanlaista palomuurisuojausta. Laitteen voi
muuttaa tilaan, jossa kaikki portit ovat NAT:in takana, kohdassa Lisaasetukset / Asetukset
/ Ulkoverkko (WAN) / Ulkoverkon profiili valitsemalla type0O-tila (kts. sivu 38). Oletuksena
varsinainen palomuuri on pois paalta. Kun NAT on paalla, on ulkoverkon portit
stealth-tilassa. Sivulta 47 lahtien on kerrottu palomuurin toiminnoista.
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Yleista

3.1 Huomautukset

4 N

v' Laitetta saa kayttaa vain ja ainoastaan normaalissa

asuinhuoneen olosuhteissa.

v Ala kayta laitteessa muita sahkdverkonmuuntajia kuin mita on
tullut laitteen mukana.

v' Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa, takuu
raukeaa valittomasti.

\_ %
p

v' Aseta modeemi niin, ettad sen alla, paalla eika vieressa ole muita\

Varoitukset

lampo6a kehittavia laitteita, eika laitteen ilmankiertoa saa estaa
millaan peittavalla materiaalilla. Laitteen kayttd ukkosen
aikana tapahtuu kayttajan omalla vastuulla. Takuu ei korvaa
ukkosen aiheuttamia vahinkoja.

Varoitus

J
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3.2 Etupaneelin merkkivalot

Antenna

[ Etherent—
Power 4 2 3 4 Wireless WPS DSL Interent

—

4 Power @ Valo palaa, kun laite on kykettyna sahkévirtaan.
@ Merkkivalo palaa, kun yhteys on muodostettu tietokoneelle.
Ethernet e i :
5-8 1-4: @ Viri: Vihred 100Mbps; Oranssi 10Mbps nopeus.
) @ Merkkivalo vilkkuu, kun tietoa siirretaan
10 Wireless @ Merkkivalo vihred, kun yhteys on muodostettu.
@ Merkkivalo vilkkuu, kun tietoa siirretaan.
11 WPS @ Merkkivalo vilkkuu, kun WPS-toiminto on kaynnissa.
@ Palaa kiintesti, kun yhteys on paalla.
Valo ei pala, jos operaattori ei ole tehnyt kytkentaa oikein.
12 DSL: ) ; : .
Valo ei pala, jos ukkonen on rikkonut laitteen.
Jos valo vilkkuu jatkuvasti, niin linjassa on vikaa (hairioita).
@ Merkkivalo palaa vihredna, kun IP-osoite on saatu
* Vilkkuu vihreana, kun IP-osoite on saatu ja IP-lilkenne menee
13 Internet: . .
laitteen lapi
* Palaa punaisena, jos IP-osoitetta ei tule verkkokortille
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3.3 Laitteen liitannat

Antenna

DSL

o Bt Wi

Ethernet (EWAN)

Virtakytkin (Virta paalle / pois paalta)
1 Virtakytkin Jos otat virran pois paalta, niin odota aina vahintaan 15 sekuntia ennen
kuin kytket sen takaisin.

2 PWR Liitin laitteen omalle sahkomuuntajalle

1. Laitteen palauttaminen toimintaan, jos BIOS-piiri on sekaisin

@ Pida laitteen RESET-nappain pohjassa ja laita virta paalle. Odota
kunnes merkkivalot lopettavat vilkkumisen, vapauta RESET-nappain

Nyt  paaset laitteen BIOS-palautustoimintoon ~ www-selaimella
IP-osoitteessa 192.168.0.254. Paivita BIOS-koodi uudelleen ko. osoitteessa.
3 RESET (Tietokoneen verkkokortin IP-osoite pitaa olla alueella 192.168.0.1-99 ja
aliverkon peite 255.255.255.0.)

Ala paina reset-painiketta, ellet tieda sen vaikutuksia! Lisatietoja
reset-toiminnosta www.telewell.fi

1) Pida WPS-painiketta pohjassa 2-5 sekuntia (WPS-valo vilkkuu)
kaynnistaaksesi WPS PBC -toiminnon.

4 WPS 2) Pida WPS-painiketta pohjassa yli 5 sekuntia (WPS valo sammuu)
kaynnistaaksesi7kytkeaksesi pois WLAN-toiminnon.
Sisaverkko e . .
5 (LAN) Liitanta tietokoneeseen verkkokaapelille (Cat-5 tai Cat-5e).
Puhelinverkko
6 (LINE / WAN)

Kytkenta puhelinverkkoon / ADSL-keskukseen.
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3.4 Kaapelit ja niiden ongelmat

Yleisin syy ADSL-yhteyden ongelmiin on huono Ethernet-kaapelointi tai puhelinjohtojen
viat.

Huomautus!
Puhelinten jatkojohdot, joissa on alumiinijohtimet, eivat sovellu ADSL-modeemille.

ADSL-analogierottimella ADSL-linjan signaaleista.

3.5 Tietokoneen oletusasetukset

Kayttajan omassa tietokoneessa pitaa olla kayttojarjestelma (Windows XP, Linux jne.),
joka tukee Internet-yhteyksia. Tietokoneessa pitaa olla 10/100 Mbps
Ethernet-verkkokortti. Mikali yhteytta kaytetaan WLAN:in kautta, pitaa tietokoneessa olla
WLAN-sovitin.

Tietokoneessa tulee olla ajan tasalla oleva virusturva asennettuna

TeleWell Oy ei anna koulutusta kayttojarjestelmiin. Kayttajan pitaa hallita oma
tietokoneensa ja siina oleva kayttojarjestelma tai kayttaa asiantuntijaa.

Tietokoneen verkkokortin IP-osoitteen haun pitaa olla automaatilla (esim. Auto detect
tms.) ja sen pitaa osata kayttaa TCP/IP-protokollaa.

Tietokoneiden IP-osoitteen pitaa olla alueella 192.168.0.1-99 tai modeemin antamalla
DHCP-alueella 192.168.0.100-200.

Laitetta kaytetaan Internet-selaimella (IE 6, Firefox, Mozilla, Netscape, Safari, Opera 8
jne.). Selainten tulee olla uusinta versiota (tietoturvallisuus).
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Windows-tietokoneen asetukset (TCP/IP)
(verkkokortin IP-osoitteiden tarkistus)

1. Siirrytaan kohtaan ohjauspaneeli / verkkoasetukset. Verkkoasetuksista valitaan oikea
verkkokortti, klikataan sita hiiren oikealla painikkeella ja valitaan ominaisuudet

B Ohjauspaneeli | * Verkkoyhteydet = E”z|
Tiedosto  Muokkas  Mayts  Suoskic  Tydkalt < 2 g Tiedosto  Muckkaa Nayts  Sussk  Tyskalt L
iy | — B
\ . . ; - - | Etei ;
€ e - lﬁ pu ) Etsi i K ansiok e Edellinen </ lﬁ /- Etsi i Kansiok
Osoite |[}' Ohjauspaneeli v| Siirry 1 osoite \@, Werkkoyhteydst V‘ Sty
IS Y arS . . dia>umse 1a RE=TR L N =T R =TT "™ a
i Poista kavtdstd
Faksit 2 1394-yhteys ‘ lj'IIS a kaytistd
- . thaistetty { Tia
g ;‘!‘hj’. @ |_=:lp 1394-verkkosovitin Korjaa
PO e Windows Media — Windowsin Lahiverkkoyhteys Silkaukset

Connect palornur Yerkkokaapeli ei ale kythketty

T Marvell Yukon seER001 a0, | Luo pikakuvake
N - e
e J

Yirranhallirka., .. Aanet ja
Aanilaitteet

Nimed uudelleen

I WOE A Ominaisuudet

=3

2. Valitaan TCP/IP ja klikataan ominaisuudet painiketta

3. Valitaan kuvan mukainen asetus eli ”Hae IP-osoite automaattisesti”

Ominaisuudet: Internet-protokolla {(TCP/IP) E”g

- Ominaisuudet: Lahiverkkoyhteys 2

ominaisuutta. Muussa tapauksessa olkeat |P-asetukset on tarkistettava

‘fleizet |T0dennus Lizaasetuk et :
verkonyalvojalta,

Mundosta phteys kayttden menetelmaa:

‘ B8 Intel[Fi] PRO.1000 PL Metwork Cann ‘

g Microsoft-verkkojen asiakas |
Q Tiedostojen ja tulostimien jakaminen Microsoft-verkoizsa |
g [05-paketinajoitugs
Internet-protakolla [TCPAP) |

Foista aserrs 4| Ominaisuudet | 3 (%) Hae DN5-palvelinosoite automaattisesti

Kuvaus () Kapta seuraavia DNS-palvelinosoitteita:
Transmizsion Contral Pratocol/Internet Pratocol. Laajojen

verkkojen oletusprotokolla, joka mahdolistaa phteydet |
erilaisten verkkojen valila.

WNapta kuvake tehtawapalkin imoituzalueela yhteyden alkana
lImaita, kun talla phteydels ei ole litett&wyytta tai se on vajaa

ok ][ Peruuta ] [ Ok H Peruta l
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Verkon konfigurointi

Tietokoneen konfigurointi Windows 7
-kayttojarjestelmassa

1. Valitse “Kaynnista/Start”. Napsauta "Ohjauspaneeli”.

2. Napsauta sen jalkeen "Verkko" ja

"Internet”. — = o )
'\‘/'\_/‘ &S » Control Panel » v |4y 0
Adjust your computer’s settings ek Category ~
3. Kun "Verkko- ja = =r |

@(_},- I« Network and Intemet » Network and Sharing Cente- < [ % | [ Seorn Coatrot Pone 2|

jakokeskus"-ikkuna - . ©

avautuu s napsauta ew your basic network information and set up co
vasemmassa ikkunassa

A =

«§ TEST-PC

This computer

BGS10N-CHNC
Change advanced shanng

olevaa vaihto-ehtoa emings P i e .
n - s
Muuta - R
sovitinasetuksia”.
@\\J- £ o Network end Intemet » Network Connections » ~[+] =l

Organize « Dizabls thic network device Diagnpse this connection Raname this connection - 3 e
:\:"-V L::a? .-5-'== ‘éi::::ucn | - N t _i.i: S tender
.; CI;;;ne;~. 3

4. Valitse "Paikallisyhteys",
napsauta kuvaketta
hiiren oikealla
painik-keella ja valitse
"Ominaisuudet”.

“ # Bridge Connections
Creste Shortcut
Delete

% Rename

¥ Propertics

5. Valitse Internet-protokollan versio 4 (TCP / IPv4) ja napsauta "Ominaisuudet”.
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6. Valitse TCP / IPv4 "Ominaisuudet”
-ikkunassa vaihtoehto "Hae
IP-osoite automaattisesti” ja "Hae
DNS-palvelimen osoite
automaattisesti”. Poistu sitten
asetuksista napsauttamalla "OK".

7. Ota uusi konfigurointi kayttoon
napsauttamalla uudelleen "OK"
paikallisyhteyden
"Ominaisuudet”-ikkunassa.

o~

Networking | Sharing

4 Local Area Connection Properties

Connect using:

1‘.11 Broadcom 570x Gigabit Integrated Controller

This connection uses the following items:

% Clignt for Microsoft Networks

48} 005 Packet Scheduler

gFﬂe and Printer Sharing for Microsoft Networks

-4 Intemet Protocol Version & {TCP/IPvE)

g "iemet Protocol Version 4 (TCP/IPv4) |

-4 Link-Layer Topology Discovery Mapper 1/O Driver
4. Link-Layer Topology Discovery Responder

K & & &

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

nstal., Uninsal

OK || Cancel

s

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@ Obtain an IP address automatically

(7) Use the following IP address:

IP address
Subnet mask:
Default gateway:

@ Obtain DNS server address automatically
(™) Use the following DNS server addresses:
Preferred DNS server

Alternate DNS server:

Validate settings upon exit | Advanced..

[ ok ][ cance

J

=)

Internet Protocol Version 4 (TCP/IPv4) Properties
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Tietokoneen konfigurointi

Windows Vista
-kayttojarjestelmassa

1. Valitse “Kaynnista/Start”.
Napsauta "Verkko".

2. Napsauta sitten ylapalkissa olevaa
valintaa "Verkko- ja jakokeskus".

3. Kun "Verkko- ja
jakokeskus"-ikkuna avautuu,
napsauta vasemmassa ikkunassa
olevaa vaihto-ehtoa "Hallitse
verkkoyhteyksia”.

4. Valitse "Paikallisyhteys”, napsauta
kuvaketta hiiren oikealla
painik-keella ja valitse
"Ominaisuudet”.

5. Valitse "Hae IP-osoite
automaattisesti” ja "Hae
DNS-palvelimen osoite
automaattisesti”.

S Network and Sharing Center 2 Addaprinter  § Add 2 wire

This computer is not connected to 2 network. Click to connect...

Favorite Linke Name. Category Workgroup Network location

! Documents

E Pictures

n‘ Music

i Recently Changed
B Searches

J. Public

“@\Tl§ « Network and Internet » Network and Sharing Center v | +4 8 Search

Network and Sharing Center

View computers and devices

Connect to a network

Set up a connection or network ]
{ L x

Manage network connections
TESTL-WHQL Intemet
(This computer)

Diagnese and repair
5.- Not connected

You are currently not connected to any networks.
Connect to a network

« Network and Internet » Network Connectlons »

‘ Organize ¥ G- Views ¥ Disable this network device k3 Diagnos

MNetwork Cate

Name Status Device Name Connectivity

Dial-up (2)
L @ Network Extender .:. Standalone Network Extende
s Disconnected e Disconnected

;‘ Network Extender SSLVPN A
LAN or High-5peed Internet (1)
;F‘ Local Area Connection
-  Np= T L i
¥ &7 In Disable

Status

4_‘ ISDN WAN Device

Diagnose
Bridge Connections

Create Shortcut
Delete

Rename

Properties
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6. Valitse TCP / IPv4 "Ominaisuudet” . b i b

-ikkunassa vaihtoehto "Hae IP-osoite Networking
automaattisesti” ja "Hae

. . Connect using:
DNS-palvelimen osoite ‘
automaattisesti”. Poistu sitten l_:_” Intel(R} 82566DM Gigabit Network Connection
asetuksista napsauttamalla "OK".

' This connection uses the following items:

i % Cliert for Microsoft Networkcs

481 005 Packet Scheduler

.Q File and Printer Sharing for Microsoft Networks

<. |ntemet Protocol Version & {TCP/IPvE)

R ntemet Protocol Version 4 (TCP/IPv4) |

«&. link-Layer Topology Discovery Mapper /O Driver
<. Link-Layer Topology Discovery Responder

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

7. Ota uusi konﬁgu rointi kayttoon [ Internet Protocol Version 4 (TCP/IPv4) Properties o
napsauttamalla uudelleen "OK" -
s General | Alternate Configuration |
paikallisyhteyden
. i i "_3 You can get IP settings assigned automatically if your network supports
Oml nalSUUdet lkkunassa ° this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@ Obtain an IP address automatically
(7) Use the following IP address:

(@) Obtain DNS server address automatically
(7) Use the following DNS server addresses:

erred DNS server:
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Tietokoneen konfigurointi
Windows XP

1. Valitse "Kaynnista” > "Ohjauspaneeli”
(perinteisessa nakymassa).
Kaksoisnapsauta ohjauspaneelissa
valintaa "Verkkoyhteydet".

2. Kaksoisnapsauta "Paikallisyhteys".

3. Valitse paikallisyhteyden
tilaikkunassa "Ominaisuudet”.

4. Valitse "Internet-protokolla” (TCP / IP)

ja napsauta "Ominaisuudet”.

5. Valitse "Hae IP-osoite automaattisesti”

ja "Hae DNS-palvelimen osoite
automaattisesti”.

6. Lopeta konfigurointi napsauttamalla

"OK".

¥ Control Panel
File Edt View

Tools Help =y r

(" k e ¥ 1 7 Search || -

Address 10 Control Panel

Favorkes

Folders

leo
2 A~
“% i

Phnnc and  Power Options

e L

Network

ﬂ’ Control Panel S

3 sSwitchto Category View

See Also

Connections

& @

Printers and  Regional and  Scanners and
‘ Windows Update Faxes Language ... Cameras
@) Help and Support 2 Q e
o @ &
Scheduled Sounds and Speech
Tasks Audio Devices

-4 Local Area Connection Status

General | suppo;w
Connection
Status: Connected
Duration: 00:19:32
Speed: 100.0 Mbps
Achivity }
Sent —— 5 | ——  Received
(el SN
Packets: 27 | i)
[ Properties ] [ Disable ]

-4 Local Area Connection Properties

| General  aAuthentication | Advanced

Connect using
R ASUSTer/Broadcom 440x 10/100 Integrated Controller [

[ Configui=_. )

Thizs conmection usas the following items
[~ | Client for Microzoft Networks
Ivi = File and Printer Sharing for Microsoft Networks
QoS Packet Schadular

lsd Intemct Protocol (TCP/IF]

T
Description
Trar ion Control P lrtermet Pr. . The detault
wide arcar rh b I that p mication
actoss diverse interconnected networks.
[ ] Show icon in notification area when connected
[ 0K ] [ cancel |

Internet Protocol (TCPZIP) Pro

perties

| General | Altarmate Confiouration

You can get IP settings assianed automatically if your network supports
thiz capability. Othemwise, you nead ta ask your network admiristrator for
the appropiate [P settogs.

&) Dbtain an 1P addrezs automatically
5 Uz the following 1P addrass:

= Obtain DNS server addiess automatically
O Use the following DNS server addiesses:

!
|

[ [=I3 I [

Cancel ]
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Tietokoneen konfigurointi Windows 2000
-kayttojarjestelmassa

1. Valitse "Kaynnista" > "Asetukset” > Network w
n . n . Canfigurarinn = Atk 2t o coese Lontrol
Ohjauspaneeli”. Kaksoisnapsauta = t - ‘
ohjauspaneelissa valintaa "Verkko- ja

™) bAicrosoft Family Logon -
. BI5 A5 IS T ek AR mmardmnm 440 10 100 Inkegrated Controller
soittoyhteydet. 9 01 e wdopier
H IUHAIF = A5 US| el EBroadoor 4400 11U Integrated
. " . . " ﬁ:_TCF'.-’IF' == Dial-Up Sdapten . -
2. Kaksoisnapsauta "Paikallisyhteys". ' !
Aadd. Femore ‘ S PG pertes

Irirnary Nebwork Logom:
[hicaomart Fanile Lugun -

Eilr and Print Sharing |

Liegcniphion

T is the protocol you use bo comnect to the [ntennet and
wide area mobmorke.

(nl | Canrel |

3. Valitse paikallisyhteyden TP Propertics 5
tilaikkunassa "Ominaisuudet”. Bindings | Advanesd | MetloE

DHE Configuration | Gateway | WINS Corfiguration  IP Addiess

an P adrress man be AubomAaticaly Azsigae B this compoker
It your network. does mot sutomsticaly assign 1P addiesses, sk
wour network. admiristrator for an addrass, and then tepe it ik
the space bolow

= Qltain g |P addiess aulunativalli
C Speviie an [P aduiess

4. Valitse "Internet-protokolla” (TCP / IP)
ja napsauta "Ominaisuudet”. o ] corcat |

TCP/IP Properties

Rindinos | Advanned 1 HetRINS ]
DM Cornfiguration ] G atevray ] WIS Configuration ] IP Address }

5. Valitse "Hae IP-osoite automaattisesti”
ja "Hae DNS-palvelimen osoite
automaattisesti”.

Ok Cancel

Tnkernet Peabacnl CICP TR Pr n-ru-:: ] x|
Fenenal |
6. Lopeta konfigurointi napsauttamalla T T —
this CAnmhiline Crasmiss. pon need o ask poor nesearks adminisestar o
uOKu the appiupiiale 1P wellingy.
.

= Obtain an IF addiess auomatically
7 Usgc the following IF addicss:

T+ Oblaint DS werven addies s aclonativally
7 Uac the following DS sorecr addrosscs:
————




3.6 Laitteen tehdasasetukset

Ennen kuin kaytat modeemia, tutustu laitteen perusasetuksiin. Modeemi selvittaa
automaattisesti tarvittavat Internet-yhteyden asetukset. Vain niiden operaattorien
asetukset, jotka kayttavat PPPoE-/PPPoA-asetuksia, pitaa maaritella.

@ WWW-kayttoliittyma:
X Kayttajatunnus: admin

X Salasana: admin

@ Sisaverkon asetukset (LAN):
X |P-osoite: 192.168.0.254
X Aliverkonpeite: 255.255.255.0

@ Internet-operaattorin asetukset:
X Oletusasetus operaattoreille RFC 1483, LLC Bridge

& Automaattinen tuki operaattoreille (kaikki operaattorit, joilla on sillattu liittyma)

@ Laitteen oletusprofiili:

X Type8-tila = Ethernet-portit 1 ja 2 ovat NAT:in takana, Ethernet-portit 3 ja 4
sillatussa tilassa, WLAN NAT:in takana. Lisaa profiileista sivulla 38.

@ DHCP-palvelin:
X DHCP-palvelin on oletuksena paalla Ethernet-porteissa 1 ja 2
X |P-alueen alkuosoite: 192.168.0.100

X |P-osoitteiden maara oletuksena on: 100

@ NAT- ja palomuuritoiminnot:
X NAT on oletuksena paalla Ethernet-porteissa 1 ja 2, Ethernet-portit 3 ja 4 ovat
sillatussa tilassa
X Palomuuri on oletuksena pois paalta

@ WLAN-tukiasema:

X Tukiaseman nimi oletuksena: WLAN-AP

X Salaus: oletuksena laitteen MAC-osoite, katso pohjatarra
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3.7 Laitteen LAN- ja WAN-porttien asetukset

Kyseisten porttien oletusasetukset.

Sisaverkko (LAN) Internet / WAN
IP-osoite 192.168.0.254 Laite hakee
Aliverkonpeite 255.255.255.0 operaattorin tiedot
DHCP-palvelin Oletuksena paalla porteissa 1 ja 2

IP-osoitteet 100 IP-osoitetta valilla

tietokoneille 192.168.0.100 - 192.168.0.199

3.8 Palveluntarjoajan tiedot

Laite selvittaa automaattisesti kaikki ne operaattorit, joilla on sillattu yhteystapa ja siina
DHCP-palvelu. PPPoE- ja PPPoA-asetukset tehdaan laitteen www-hallinnassa. Tarvittavat
tiedot antaa operaattori.

PPPoE VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

PPPoA VPI-/VCI-, VC-/LLC-kehysrakenne, kayttajatunnus, salasana,
palvelin nimi, nimipalvelin (DNS) IP-osoite.

RFC1483 sillattu VPI-/VCI-, VC-/LLC-kehysrakenne

RFC1483 reititetty | VPI-/VCI-, VC-/LLC-kehysrakenne, IP-osoite, aliverkon peite,
yhdyskaytava ja nimipalvelimen IP-osoite
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Asetusten muuttaminen

4.1 Laitteen kayttajatunnus ja salasana

Oletuskayttajatunnus on admin ja -salasana admin

4.2 Laitteen hallinta Internet-selaimella

* Laitteen hallintaohjelmaan paasee laitteen ollessa oletustilassa ainoastaan
Ethernet-porteista 1 ja 2

* Laitteen asetuksia muutetaan kayttaen Internet-selainta:

IE5 tai uudempi, Mozilla Firefox, Safari, Netscape 4.6 tai uudempi, Opera 8 jne.

*Avaa Internet-selain ja syota osoiteriville http://192.168.0.254 ja paina Enter-nappainta.
* Selaimessa ei saa olla ”proxy”-eli valityspalvelinasetus paalla. Muut palomuuriohjelmat
voivat hairita laitteen hallintaa.

Connect to 192,.168.0.254

Lser narme: | 7 admin v |

Password! | senee |

[ ]Remember my password

[ O l [ Cancel
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http://192.168.0.254/

Kun olet kirjautunut laitteeseen, voit tutkia laitteen asetuksia. Al kuitenkaan tee
mitaan muutoksia, ellet tieda muutosten vaikutuksesta asetuksiin.

Kun laitetta konfiguroi, voi laite olla yhteydessa Internetiin, mutta samanaikaisesti ei saa
olla kaytossa mitaan stressaavaa sovellusta (esim. IPTV, BitTorrent tms.)

Asetusvalikot jakautuvat kahteen osaan, perusasetuksiin ja lisaasetuksiin. Perusasetusten
alta loytyvat ns. pikalinkit useimmin kaytettaviin toimintoihin ja lisaasetusten alta loytyy
kaikki laitteen sisaltamat asetustenmuutosvalikot.

@ Perusasetukset-valikon alta loytyvat seuraavat valikot:
- Lisaasetukset: Toiminnon alta loytyy lisavalikoita asetusten muutoksiin
- Tila: Nayttaa laitteen tilan
- Pika-asetukset: Toiminnossa nakee yhteyden tiedot
- Ulkoverkko (WAN): Pikalinkki ulkoverkon-asetuksiin
- Langaton lahiverkko (WLAN): Pikalinkki WLAN-asetuksiin

- Kieli: Toiminnossa voi valita hallintakieleksi suomen tai englannin

I Perusasetukset

' Lisdasetukset
» Tila
' Pika-asetukset

» Ulkoverkko (WAN)
» Langaton verkko (WLAN)
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@ Lisaasetukset-valikon alta l6ytyvat seuraavat valikot:
- Perusasetukset: Toiminnon alta loytyy pikalinkit perustoimintoihin

- Tila: ADSL-verkon tila, ARP-taulukko, DHCP-taulukko, Jarjestelmaloki,
Palomuuriloki, UPnP-porttiohjaus

- Pika-asetukset: Toiminnossa voi muuttaa yhteydenmuodostustapaa
- Asetukset: Lahiverkko (LAN), Ulkoverkko (WAN), Jarjestelma, Palomuuri, QoS,
Ohjelmallinen palvelin, Ajastus, Lisaasetukset

- Kieli: Toiminnossa voi valita hallintakieleksi suomen tai englannin

I Lisdasetukset

* Perusasetukset
k Tila

' Pika-asetukset

ASETUSTEN TALLENNUS
@ Jos jotain asetuksia muutetaan, pitaa jokainen asetuksen muutos tallentaa kullakin
asetussivulla Jatka- tai Talleta-painikkeesta.

@ Lopuksi, kun kaikki asetukset on muutettu, pitaa asetukset viela tallettaa ruudun
oikeassa alalaidassa olevasta ”tallenna asetukset” -painikkeesta

[] Tallenna asetukset ). Uudelleen kdynnistys ={] Kirjaudu ulos
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4.3 Perusasetukset

Perusasetuksista loytyy pikalinkit useimmin kaytettyihin toimintoihin: laitteen tila-sivulle,
pika-asetuksiin, ulkoverkon asetuksiin seka langattoman verkon asetuksiin. Klikkaamalla
lisaasetukset-valikkoa paasee lisaasetuksiin, jossa on enemman asetusvalikkoja.
Lisaasetusten toiminnoista on kerrottu sivulta 28 lahtien.

Perusasetusten etusivulla nakyy tiedot laitteen tilasta.

) ADSL modeemi / palomuuri - Morilla Firefox
Tiedosto Muokkaa Nayts Sivuhistoria Kijanmerkit Tyokalut Ohje

@ = C 72y [ L] | http://192.168.0.254/index.asp - | {[Gl-| Googte 2

£ Useimmin avatut P Aloitussivu 3, Uutisotsikot

eﬁ“a 7-3 -I/V 2 77® ADSL modeemi/ palomuuri
T —=mman
I Lisaasetukset ITlla
~ Laitteen tiedot ~ Portin tila
Malli TW-EAS10V3 (0) Ethernet v
Kohteen nimi » home.gateway ADSL» % 0/0kbps
mm— Toiminta-aika 1 Minuutti(a) EWAN X
_ Aika » LauTam 100:01:36 2000 Langaton verkko » v g
Laiteversio Annex A
Ohjelmistoversio v2.00.RC1
MAC-osoite 00:1e:ab:02:d8:e3

¥ Ulkoverkkolinternet — Valitse IP TV profiili operaattorin mukaisesti: 8

Portti» Protokolla VPINCI Tapahtumat Yhteys IP-osoite
ADSL» MPoA 0/100 Linja on pois paalta

[ Tallenna asetukset & Uudelleen kaynnistys Y] Kirjaudu ulos

TeleWell Oy

Valmis

Laitteen tiedot

@ Malli: Laitteen mallinimi.

@ Toiminta-aika: Aika siita, kun laite kaynnistettiin.
@ Laiteversio: Laitteen mallinimi

@ Ohjelmistoversio: Versionumero

Portin tila
@ Nayttaa Ethernet-portin, ADSL-linjan ja Langattoman verkon tilan

Ulkoverkko / Internet

@ Portti: WAN-yhteyden tila (ADSL)

@ Protokolla VPI/VCI: Nayttaa kaytossa olevan protokollan seka VPI- ja VCl-arvot
@ Tapahtumat: WAN-portin tila

@ Yhteys: Taman hetkinen tila

@ IP-osoite: Laitteen IP-osoite Internetissa (WAN)

@ Aliverkonpeite: WAN-portin IP-aliverkon peite

@ Yhdyskaytava: Yhdyskaytavan IP-osoite (oletusyhdyskaytava)

@ Ensisijainen nimipalvelin: Nimipalvelimen IP-osoite
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4.3.1 Pika-asetukset

Pika-asetustoiminnossa nakee yhteyden tiedot.

IPika-asetukset

¥ Ulkoverkon porttiWWaN) ({Ulkoverkko (WAN) = Langaton verkko (WLAN) )
Ulkoverkon portti(WAN)

Yhteyden muodostustapa ADSL

Protokolla MPoA (RFC1483/RFC2684, Multiprotocol Encapsulation over AALS)
VPIIVCI 0733

IP-os0ite 0.0.0.0

Jatka | Siirytaan langattoman verkon (WLAN)asetuksiin I

@ Yhteydenmuodostustapa: ADSL

@ Protokolla: Nayttaa kaytettavan protokollan

@ VPI/VCI: Nayttaa kaytettavat VPI- ja VCl-arvot

@ IP-osoite: Nayttaa kaytossa olevan ulkoverkon IP-osoitteen

@ Siirrytaan langattoman verkon (WLAN) asetuksiin: Painikkeesta padsee
WLAN-asetuksiin (lisaa WLAN-asetuksia loytyy hallintaohjelmasta kohdasta Lisaasetukset /
Asetukset / Lahiverkko (LAN))

¥ Langaton verkko (WLAN) [ Ulkoverkko (WAN) > Langaton verkko (WLAN) )

Langattoman verkon asetukset.

Langaton verkko (WLAN) ¢ Toiminto paalle ¢~ Pois paalta

ESSID nrlan-ap

Kanava tunnus 1D | Channel 7 (2.442 GHz) ;[

Turvallisuustila |WF'A1 Esimaaritetty avain (Pre-Shared Key) |

WPA jaettuavain(Shared Key) [

_datea |

@ Langaton verkko: Toiminto paalla / pois paalta (oletuksena paalla)

@ ESSID: Tukiaseman nimi (oletuksena WLAN-AP)

@ Kanavatunnus ID: Valitaan radiokanava (1-13) tukiasemalle

@ Turvallisuustila: Valitaan kaytettava salaus: WPA1, WPA2 tai WEP (oletuksena pois
paalta) -> syotetaan salausavain kenttaan . Huomautus! Oletusavain tulee aina vaihtaa
esimmaisella kayttoonotto kerralla.

Lisatietoa WLAN-asetuksista ja salauksesta sivulta 32 lahtien
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4.4.2 Ulkoverkko (WAN)

Toiminnossa voi muuttaa ulkoverkon portin (WAN) asetuksia. Lisaa ulkoverkon asetuksia
loytyy hallintaohjelmasta kohdasta Lisaasetukset / Asetukset / Ulkoverkko (WAN).

1. MpoA-yhteys:

~Ulkoverkon porttifuVan)
Tiedot
Protokolla | MPoA (RFC1483/RFC2E684, Multiprotocol Encapsulation over AALS) j
VRIIVE Io fl33
kehysrakenne ol LLGC
Kehysrakenne & Sillattu & Reititetty
|P-osnite ]D,EI,D_D {'0.0.0.0'tarkoitaa 'Haetaan IP-osoite automaattisesti’
Aliverkonpeite i255.255.255.0
Yhlys kytava |
Talleta |

@ VPI/VCI: Operaattorin antamat VPI- ja VCl-arvot

@ Kehsyrakenne: VcMux tai LLC

@ Kehysrakenne: Sillattu tai reititetty

@ IP-osoite: Jatetaan tyhjaksi, jos IP-osoite tulee automaattisesti. Jos kaytetaan kiinteaa
IP-osoitetta, syotetaan tieto kenttaan

@ Aliverkonpeite: Jatetaan tyhjaksi, jos aliverkonpeite tulee automaattisesti. Jos
kaytetaan kiinteaa aliverkonpeitetta, syotetaan tieto kenttaan

@ Yhdyskaytava: Jatetaan tyhjaksi, jos yhdyskaytava tulee automaattisesti. Jos
kaytetaan kiinteaa yhdyskaytavaa, syotetaan tieto kenttaan
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2. PPPoA-yhteys:

¥ Ulkoverkon portti(\WAN)

Tiedot

Protokalla [ PPPoA [RFC2B64, PPP over AALS) v

VPI/VCI b /oo

Kayttaja [username

Salasana I ........

kehysrakenne ¢ VeMux & LLC

Kattelyprotokolla (Auth) m

IP-asoite | ('0.0.0.0" tarkoitaa "Haetaan IP-osoite automaattisesti')
Talleta |

@ VPI/VCI: Operaattorin antamat VPI- ja VCl-arvot

@ Salasana: Operaattorin antama salasana

@ Kehysrakenne: VcMux tai LLC

@ Kaittelyprotokolla: Toiminto on automaattinen

@ IP-osoite: Operaattorin antama kiintea IP-osoite. Jatetaan tyhjaksi, jos IP-osoite tulee
automaattisesti

3. PPPoE-yhteys:

¥ Ulkoverkon portti(WAN)

Tiedot

Protokolla FPPPOE (RFC2516, PPP aver Ethernet) =

VP VCI P /oo

Kayttaja [username

53|353n3 I --------

Palvelun nimi |

kehysrakenne ¢ VeMux &7 LLC

kattelyprotokalla (Auth) m

IP-0s0ite [ ("0.0.0.0" tarkoitaa "Haetaan IP-osoite automaattisesti')
Talleta |

@ VPI/VCI: Operaattorin antamat VPI- ja VCl-arvot

@ Salasana: Operaattorin antama salasana

@ Palvelun nimi: Operaattorin antama palvelunimi

@ Kehysrakenne: VcMux tai LLC

@ Kaittelyprotokolla: Toiminto on automaattinen

@ IP-osoite: Operaattorin antama kiintea IP-osoite. Jatetaan tyhjaksi, jos IP-osoite tulee
automaattisesti
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4. Sillattu tila:

Kun laite muutetaan sillattuun tilaan, ei laitteessa ole palomuuri- eika NAT-toiminto

kaytossa
~ Ulkoverkon portti(WAN)
Tiedot
Protokolla E Sillattu(Pure Bridge) |
VPI/VCI p /oo
kehysrakenne ¢ VeMux & LLC
Talleta |

@ VPI/VCI: Operaattorin antamat VPI- ja VCl-arvot
@ Kehysakenne: VcMux tai LLC
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4.3.3 Langaton verkko (WLAN)

Pikalinkki langattoman verkon asetuksiin. Toiminnossa voidaan muuttaa WLAN-asetuksia.
Lisaa langattoman verkon asetuksia loytyy hallintaohjelmasta kohdasta Lisaasetukset /
Asetukset / Lahiverkko (LAN)

» WLAN

Langattoman verkon asetukset

Langaton verkko (WLAN) & Toiminto paélle ¢ Pois paaita
ESSID [wlan-ap

Katke ESSID ¢ Toiminto paalle & Pois paalta
Toimialue Im

Kanava tunnus 1D | Channel 7 (2.442 GHz) ;|
Langattoman verkon turvamaaritykset

Turvallisuustila IWF'A1 Esiméaaritetty avain (Pre-Shared Key) ;l

WPA jaettuavain(Shared Key)

Avaimen uusintavali (Group Key Renewal) |3600 sekunnit

Talleta | Keskeytd |

@ Langaton verkko (WLAN): Toiminto paalle tai pois paalta (oletuksena paalla)

@ ESSID: Tukiaseman nimi (oletuksena wlan-ap)

@ Katke ESSID: Toiminto paalle tai pois paalta (oletuksena pois paalta)

@ Toimialue: Valitaan maanosa, jossa WLAN on kaytossa, Suomessa valitaan Eurooppa
(oletus Eurooppa)

@ Kanavatunnus: Valitaan radiokanava (1-13) tukiasemalle

@ Turvallisuustila: Valitaan kaytettava salaustapa. Salaukseksi valitaan joko WPA2-,
WPA1- tai WEP-salaus sen mukaan, mita kayttajan tietokone tukee. Salauksen pitaa olla
sama tukiasemassa ja WLAN-korttia kayttavassa tietokoneessa. Oletuksena salaus on pois

Lisatietoa salauksesta sivulta 32 lahtien
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4.4 Lisaasetukset

Lisaasetuksista loytyy laajemmin asetusvalikoita kuin perusasetusten puolelta.
Lisaasetusten etusivulla nakyy tietoa laitteen tilasta enemman kuin perusasetusten
etusivulla.

) ADSL modeemi / palomuuri - Morilla Firefox
Tiedosto Muokkaa Nayts Sivuhistoria Kijanmerkit Tyokalut Ohje

@ = C 2y [ L] | http://192.168.0.254/index.asp W v +| Google Vel
£ Useimmin avatut P Aloitussivu 3, Uutisotsikot
€ ® ) )
1@ 7'} -1/1 7 2 77 ADSL modeemi/ palomuuri
T —=mman
I Lisaasetukset ITlla
* Perusasetukset ¥ Laitteen tiedot ~ Portin tila
Malli TW-EAS10V3 (0) Ethernet v
» Pika-asetukset Kohteen nimi » home.gateway ADSL x 0/0kbps
mm— Toiminta-aika 1 Minuutti(a) X
_ Aika » Lau Tam 1 00:01:36 2000 kko» v (ﬁﬁ
Laiteversio Annex A
Ohjelmistoversio v2.00.RC1
MAC-osoite 00:1e:ab:02:d8:e3
¥ Ulkoverkkolinternet — Valitse IP TV profiili operaattorin mukaisesti: 8
Portti» Protokolla VPINCI Tapahtumat Yhteys IP-osoite
ADSL» MPoA 0/100 Linja on pois paalta
[ Tallenna asetukset & Uudelleen kaynnistys Y] Kirjaudu ulos

Valmis

Laitteen tiedot

@ Malli: Laitteen mallinimi

@ Kohteen nimi: Laitteen nimi reitittimena

@ Toiminta-aika: Aika siita, kun laite kaynnistettiin.

@ Aika: Reaaliaika, jonka laite on hakenut aikapalvelimelta (kts. sivu 43)
@ Laiteversio: Laitteen mallinimi

@ Ohjelmistoversio: Versionumero

@ MAC-osoite: Laitteen MAC-osoite

Portin tila
@ Nayttaa Ethernet-portin, ADSL-linjan ja Langattoman verkon tilan

Ulkoverkko / Internet

@ Portti: WAN-yhteyden tila

@ Protokolla VPI/VCI: Nayttaa kaytossa olevan protokollan ja VPI- ja VCl-arvot
@ Tapahtumat: WAN-portin tila

@ Yhteys: Taman hetkinen tila

@ IP-osoite: Laitteen IP-osoite Internetissa (WAN)

@ Aliverkonpeite: WAN-portin IP-aliverkon peite

@ Yhdyskaytava: Yhdyskaytavan IP-osoite (oletusyhdyskaytava)
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4.4.1 Tila

Toiminnossa voidaan tarkastella laitteen tilaa

* ADSL -verkon tila

* ARP-taulukko

* DHCP-taulukko

* Jarjestelmaloki

* Palomuuriloki

* UPnP -porttiohjaus

4.4.1.1 ADSL-verkon tila

Nayttaa ADSL-verkon tilan

vADSL-verkon tila

Tiedot
DSF ohjelmistoversio DMT FwWer: 3.7.6.1_A_TC, HwVerT14F7_3.0
Linjan tila P&AIE
Toiminnallinen tila ADSL2+
Lahetysnopeus 1849 kbps
Vastaanottonopeus 13354 kbps
SNR (Lahetysnopeus) 8.3 db
SNR (Vastaanottonopeus) 6.5db
Vaimennus (Lahetysnopeus) 136 db
Vaimennus (Vastaanottonopeus) 27.0db
Uudista |

@ DSP-ohjelmistoversio: Laitteen linjakoodiversio

@ Linjan tila: Nayttaa, onko linja paalla vai pois paalta

@ Toiminnallinen tila: Kertoo laitteen toimintatilan ADSL-yhteyden ollessa paalla. Tilaa
voidaan muuttaa klikkaamalla ”toiminnallinen tila” -linkkia (kts. seuraava sivu)

@ Lahetysnopeus: Nopeuden maaraavat operaattorin asetukset, puhelinverkon
johtoparin pituus ja linjan laatu

@ Vastaanottonopeus: Nopeuden maaraavat operaattorin asetukset, puhelinverkon
johtoparin pituus ja linjan laatu

@ SNR (ldhetysnopeus): Signaalin kohinasuhde

@ SNR (vastaanottonopeus): Signaalin kohinasuhde

@ Vaimennus (lahetysnopeus): Linjan vaimennus

@ Vaimennus (vastaanottonopeus): Linjan vaimennus
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Toiminnallinen tila

v ADSL tila

Ulkoverkko (WAN)

ADSL tila | Operaattorin ADSL-asetusten mukaan |
Modulointi Auto |

Talleta | Keskeyta |

@ ADSL-tila: Anna taman valinnan olla automaattisella asetuksella. Modeemi seuraa
operaattorin tekemia asetuksia.

@ Modulointi: Anna tdman valinnan olla automaattisella asetuksella. Modeemi seuraa
operaattorin tekemia asetuksia. Joskus voi olla tarve muuttaa

asetuksia "multimode”-tilaan, jos linja toimii huonosti.

4.4.1.2 ARP-taulukko

Toiminto kertoo MAC- ja IP-tiedot verkkorajapinnoista

* ARP-taulukko

Langaton verkko

IP-osoite MAC-osoite
Kiinted verkko

IP-os0ite MAC-osoite

@ IP-osoite: sisaverkon ja ulkoverkon IP-tiedot laitteille

@ MAC-osoite: MAC (Media Access Control) -osoitteet sisa- ja ulkoverkon laitteille

4.4.1.3 DHCP-taulukko

Nayttaa DHCP-palvelimen jakamat IP-osoitteet

*DHCP-taulukko

Voimassaoloaika
IP-osoite MAC-os0ite Asiakasnimi Rekisterdintitiedot

4.4.1.4 Jarjestelmaloki

Nayttaa tiedot laitteen tapahtumista
4.4.1.5 Palomuuriloki

Palomuuriloki kirjaa epailyttavat tapahtumat laitteen ulkoverkon rajapinnassa
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4.4.1.6 UPnP-porttiohjaus

UpnP-porttiohjaus nayttaa UPnP-toiminnon luomat seka pakettisuodatuksen etta
ohjelmallisen palvelimen luomat saannot. UPnP pitaa olla paalla, jotta taulukkoon tulee
merkintoja.

*UPnP -porttiohjaus
Taulukko
Mirmi Frotokolla Ulkoverkan porti AR Sisaverkon port (LAN) IP-0soite

4.4.2 Pika-asetus

Pika-asetus kohdasta nakee ulkoverkon seka ADSL-linjan tilan

4.4.3 Asetukset
Tassa toiminnossa tehdaan kaikki tarkeat valinnat Internet-yhteydelle:

F Lahiverkko [LAN)

F Ulkoverkko (WAN)

F Jarjestelma

* Palomuuri

* Etuoikeudet (Q0S)

¥ Ohjeimallinen palvelin
* Ajastus

b Lisdasetukset
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4.4.3.1 Lahiverkko (LAN)

Lahiverkko (LAN) on tassa Ethernet-verkko, jossa toimii yksi tai useampia koneita samassa
sisaisessa verkossa.

@ 4.4.3.1.1 Ethernet

Tassa kohdassa voi muuttaa laitteen omaa hallinta IP-osoitetta. Oletus IP-osoite on
192.168.0.254.

~ Ethernet
Tiedot

IP-osoite

|1 92.168.0.254
|255.255.255.0

I Pais paalta |

Aliverkonpeite
RIP

Talleta | Keskeytd |

@ 4.4.3.1.2 IP-osoite

Toiminto mahdollistaa sisaverkon puolella useampia virtuaalisia rajapintoja
T IP-osoite

Tiedot
IP-osoite Aliverkonpeite
Lisaa | Muuta/Poista |
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@ 4.4.3.1.3 Langaton verkko

Toiminnossa tehdaan muutoksia langattoman verkon asetuksiin.

¥ Langaton verkko

Tiedot

Langaton verkko (WLAN) @ Toiminto paalle Pois paalta

Ajastus 1. [ Aina paalla « 2. [ TimeSlot1

Tila 802.11b+g+n «

ESSID [WLAN-AP

Katke ESSID ) Toiminto padlle @ Pois paalta

Toimialue Europe v

Kanava [ Auto v

Kaistanleveys 20/40MHZ ~

Lahetysteho 100 (0 ~100)

Tukiaseman MAC-osoite 00:1E:AB:02:D8:E3

Ohjelmistoversio 2320

WPS -palvelu Toiminto padlle @ Pois paalta

WPS tila Maaritelty Maarittelematon

WMM @ Toiminto paalle Pois paalta

WwDS

WDS-tominto Toiminto padlle @ Pois paalta
1 2|

WDS -kytkettyjen WLAN-koritien MAC-osoitteet 3 [ 4 l

** WDS-kaytossa kaytetaan salausta paatukiaseman mukaan. **

| Talleta | [ Keskeyta | Turvallisuusasetukset

@ Ajastus: Toiminnolla voidaan ajastaa WLAN-toiminto paalle / pois paalta
@ Tila: (kaytettava WLAN-standardi): Oletuksena 802.11b+g+n (yhdistelma),
802.11b tai 802.11g tai 802.11n riippuen langattoman verkkokortin ominaisuuksista
@ ESSID: Tukiaseman nimi (Oletusnimi = WLAN-AP)
@ Katke ESSID: Toiminto paalle tai pois paalta (oletus pois paaltd)
@ Toimialue: Valitaan maanosa, jossa WLAN on kaytossa. Suomessa valitaan Eurooppa
(oletus = Eurooppa)
@ Kanavatunnus ID: Valitaan radiokanava (1-13) tukiasemalle
@ Kaistanleveys: Toiminnolla valitaan kaistanleveys (20/40 MHz)
@ Lahetysteho: Toiminnolla voi saataa WLAN-signaalin voimakkuutta
@ Tukiaseman MAC-osoite: WLAN-tukiaseman MAC-osoite
@ Ohjelmistoversio: Laitteen tukiaseman ohjelmiston versionumero.
@ WPS-palvelu: Toiminnolla voidaan laittaa WPS-palvelu paalle tai pois paalta
@ WPS-tila: Nayttaa tukiaseman tamanhetkisen WPS-tilan.
© Maadritelty: Tukiasema maaritellaan WPS-toiminnolla, ei voida kayttaa WCN:aa
© Maadrittelematon: Tukiasemaa ei ole maaritelty WPS:la, voi maaritella WCN:lla
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@ WMM: Toiminnolla voidaan laittaa WMM-toiminto (Wireless Multimedia) paalle tai pois
paalta.

@ WDS: Jaettu seka ketjutettu WLAN-toiminto: Toiminnossa lisataan ketjutettavan
tukiaseman MAC-osoite ja se linkittyy TW-EA510 v3 (c) laitteeseen. Nain WLAN-Kkortille
saadaan lisaa kantavuutta. Toinen tukiasema toimii langattomana siltana ja IP-osoitteet
tulevat suoraan TW-EA510 v3 (c) laitteeseen. WLAN siltaus- ja toistintoiminnossa
kaytetaan aina WEP-salausta ja avainta 1.

@ 4.4.3.1.4 Langattoman verkon salaus
* WLAN-SALAUSASETUKSET PITAA TEHDA ETHERNET-PORTIN KAUTTA, EI LANGATTOMASTI

Salaukseksi valitaan joko WPA2- WPA- tai WEP-salaus sen mukaan, mita kayttajan
tietokone tukee. Salauksen pitaa olla sama tukiasemassa ja WLAN-korttia kayttavassa
ensimmaisella kayttokerralla. Oletuksena on WPA-TKIP ja MAC-osoite!

¥ Langattoman verkon salaus

Tiedot

Turvallisuustila Pois paaltd |

Talleta | Keskeyta |

A) WPA1- JA WPA2-SALAUS

WPA2 tai WPA1 ovat salauksena parempia kuin WEP, mutta ne pitaa olla tuettuna myos
tyoaseman WLAN-sovittimella. WPA2/AES on salauksena parempi kuin WPA1/TKIP.
WPA1- ja WPA2-salauksessa avain vaihtuu saannollisesti. Vain aloitusavain on vakio.

T Langattoman verkon salaus

Tiedot

Turvallisuustila |WF'A1 Esimaaritetty avain (Pre-Shared Key)} :[
WPA algoritmi TKIP =]
WPA jaettuavain{Shared Key) |
Avaimen uusintavali (Group Key Renewal) |36{]D sekunnit
Talleta | Keskeyta |

@ WPA-algoritmi: WPA1-salauksen kanssa kaytetaan TKIP-algoritmia. WPA2-salauksen
kanssa suositellaan kaytettavan AES-algoritmia

@ WPA jaettu avain: WPA-salauksen aloitusavain. Syotetaan 8-63 merkkia
(kirjainmerkkeja valeilta 0-9 ja a-z, A-Z)

@ Avaimen uusintavali: Aika, jolloin avain vaihdetaan automaattisesti.
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B) WEP-SALAUS

¥ Langattoman verkon salaus

Tiedot

Turvallisuustila | wEP =l
WEP salaus Avoin |

Oletus WEB-salausavain 12034

Luotu salasana({Generate Key) | WEPG4 WEP128
Avain 1 | Hex | |

Avain 2 [Hex =[]

Avain 3 |Hex =[]

Avain 4 [Hex -]

WEP 64 - Hex: 10 Hex merkkid, (1~9, a~f, A~F). Esim. 11aa22cc33.

WEP €4 - ASCIl: 5 ASCIl merkkid. Anna avain. Esim: 1a3eb.

WEP 128 - Hex: 26 Hex merkkid, (1~9, a~f, A~F). Esim. 11aa22cc33dd44ee55effe 35t
WEP 128 - ASCII: 13 ASCIl merkkid. Anna avain. Esim: 1a3e?ldbd3ert.

Talleta | Keskeyts |

@ WEP-salaus: Valitaan kaytettava verkkotodennus: Avoin, jaettu tai molemmat

@ Oletus WEP-salausavain: Valitaan haluttu avainryhma. Yleisesti kdytetaan avainta 1.
Avaimen pitaa olla sama tietokoneessa ja modeemissa.

@ Luotu salasana: Tama toiminto luo avainkoodit 1-4 automaattisesti avainkenttiin
annetusta salasanasta, jos toiminto suoritetaan. Suositeltu tapa on kuitenkin antaa
avainkoodit kasin.

@ Avain 1 - Avain 4: Avain annetaan kirjainmerkkeina valeilta 0-9 ja a-z , A-Z

- Jos kaytetaan WEP64 salausta, annetaan 10 merkkia

- Jos kaytetaan WEP128-salausta, annetaan 32 merkkia

- Esimerkiksi WEP64, 1122334455
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ESIMERKKI WLAN-KAYTTOONOTOSTA

Tietokoneessa tulee olla asennettuna WLAN-sovitin

Seuraavassa esimerkissa on kaytetty Windows XP:n (Service Pack 2) WLAN-clientia.
Windows Vistalle loytyy ohje osoitteesta www.telewell.fi

A) Ensin WLAN-yhteytta kannattaa testata ilman salausta

- Kun laitteessa on virrat paalla ja se toimii muuten oikein, otetaan tietokoneella
yhteys tukiasemaan

-> Mennaan Windowsissa verkkoyhteydet kohtaan

-> Tuplaklikataan WLAN-verkkoyhteytta

-> Avautuu lista tukiasemista

{iLangaton verid@yiieys

el e Rk Valitse langaton verkko

& Paivita verkkoluettelo

Valitsemalla luettelokohteen voit muodostaa yhteyden langattomaan verkkoon tai saada

lisatietoja.

<3 Maarits langaton verkko
kotiin kai yrityksen
kayttdon

WLAN-AP

Aiheeseen liittyvat teht...

valitse Yhdista.

1) Lisatietoja langattomista
verkkoyhteyksista

Muuta ensisijaisten
verkkojen jarjestysta

¢ Muuta lissasetuksia

( vhdista |

-> Otetaan yhteys omaan tukiasemaan valitsemalla ”Yhdista”
-> Yhteys muodostuu

- Jos yhteys toimii moitteetta ilman salausta, asetetaan WLAN-yhteydelle salausavain,
jotta ulkopuoliset eivat paase kasiksi verkkoon.
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B) Ensin asetetaan salausavain tukiasemaan.

TAMA PITAA TEHDA KIINTEAN ETHERNET-YHTEYDEN KAUTTA. SALAUSAVAINTA EI VOI
MAARITELLA LANGATTOMASTI.

-> Kytketaan Ethernet-kaapeli kiinni ja otetaan yhteys laitteen hallintaan osoitteessa
192.168.0.254 (kayttajatunnus: admin, salasana: admin)
-> Mennaan kohtaan Lisaasetukset / Asetukset / Lahiverkko / Langaton verkko

-> Muutetaan tarvittaessa WLAN-tukiaseman nimi ja radiokanava

-> Muutosten jalkeen painetaan Tallenna-painiketta

-> Taman jalkeen mennaan kohtaan Lisaasetukset / Asetukset / Lahiverkko /
Langattoman verkon salaus
-> Valitaan haluttu salaustyyppi ja asetetaan salausavain

- WEP-SALAUS: Valitaan tiedontodennus (Open System, Shared Key tai Both).
Syotetaan Avain1-kenttaan salausavain
(WEP64: 10 merkkia, WEP128: 32 merkkia)

- WPA-SALAUS: Syotetaan 8-63 merkkinen salausavain. WPA-algoritmiksi valitaan
TKIP, kun kaytetaan WPA-salausta ja AES, kun kaytetaan WPA2-salausta.

HUOM! Tietokoneen WLAN-sovittimen pitaa myos tukea kaytettya salaustapaa

-> Kun salausavain on annettu, painetaan Tallenna-painiketta.

C) Lopuksi pitaa valita viela ”Tallenna asetukset” -toiminto

D) Taman jalkeen konfiguroidaan salausasetukset kayttajan tietokoneelle. Irrotetaan
Ethernet-kaapeli ja mennaan sivulla 35 mainittuun kohtaan, jossa verkkosovittimella
nakyy lista kuuluvuusalueella olevista tukiasemista

-> Valitaan tukiasema (tukiasemien nimet nakyvat naytossa)

-> Klikataan vasemman puoleisen valikon alinta kohtaa "Muuta lisaasetuksia”
-> Avautuvassa ikkunassa valitaan ”Langattomat verkot” -valilehti. Laitetaan rasti
ruutuun ”"Windows maarittaa langattoman verkon automaattisesti”

-> Valitaan ”Lisaa”-painike, mikali oikea tukiasema ei nay ”Ensisijaiset
verkot” -listassa. Mikali haluttu tukiasema nakyy listassa, valitaan oikea tukiasema ja
klikataan "ominaisuudet”-painiketta.
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-4 Ominaisuudet: Langaton verkkoyhteys

| Vieiset | Langattomat verkot | Lissasetukset|

Kaytettavissa olevat verkot:

Napsauttamalla alla olevaa painiketta voit muodostaa tai
katkaista yhteyden kantoalueella olevaan verkkoon tai hakea
lisatietoja verkosta.

[ Nayta langattomat verkot ]

Ensisijaiset verkat:
Yhdistd automaattisesti kaytettavissa oleviin verkkoihin tassa
jarestyksessa:

AR wlan-ap [Automaattinen)

@ WLAN-AP [Automaattinen)

[ Lisaa... ][ Poista ]ICIminaisuudet]

Lisdtietoja langattoman verkon maarittamisests | | js3asetukset

[ oK ][ Peruuta ]

-> Syotetaan ”Verkkonimi (SSID)”

-> Valitaan ”"Verkkotodennus” seka “Tiedon salaus”. Tiedon salausasetusten pitaa olla
samat kuin modeemissa

-> Jos ruudussa ”Avain saadaan automaattisesti” on rasti, otetaan se pois
-> Syotetaan salausavain ”Verkkoavain” -kenttaan
-> Syotetaan salausavain uudelleen ”Vahvista verkkoavain” -kenttaan

- Salausavaimen pitaa olla sama kuin modeemissa

WLAN-AP Ominaisuudet

Kytkennat T odennus YHtéys |

Werkkonimi (SSID): \ AN-AF |

Langattoman verkon avain

Werkko vaatii avaimen seuraaville kohteille:

e T — |
Tiedon salaus: [wEP v ‘

Verkkoavain: ‘ ‘

Wahvista verkkoavain: ‘ ‘

Avainindeksi: 117 3\

[[] &vain saadaan automaattisesti

[_ aK ][ Peruuta ]

-> Klikataan Ok -> Ok -> Yhteys muodostus
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@ 4.4.3.1.5 DHCP-palvelin

DHCP-palvelin jakaa IP-osoitteet automaattisesti sisaverkon (LAN) tietokoneille.
Asetusten muuttaminen edellyttaa hyvia tietoja DHCP-palvelintekniikasta. Ala tee
muutoksia, jos et ole varma muutosten vaikutuksesta. DHCP-alueen ulkopuolella olevia
IP-osoitteita 192.168.0.1-99 voi kayttaa kiinteina IP-osoitteina tietokoneissa. Talloin
aliverkon peite on 255.255.255.0 ja yhdyskaytava 192.168.0.254. Nimipalvelimen
IP-osoitteeksi maaritellaan oman operaattorin nimipalvelimen IP-osoite.

*DHCP-palvelin

Tiedot

DHCP-palvelin | DHCP-palvelin ;[
Toimialueen nimi |home.gatewa}r

Alku |192.1EB.{].1{J{]

Loppu |192_153_{1.199

Oletus voimassaoloaika |432DD sekunnit
Maksimi voimassaoloaika |864{J{J sekunnit
Kaytd modeemia nimipalvelimena(DNS server) [«

Ensisijainen nimipalvelimen IF-osoite (DNS) |

Toissijainen nimipalvelinen IP-osoite |
Talleta | Kiinted kohde

Oletustila: DHCP-palvelin

4.4.3.2 Ulkoverkko (WAN)

WAN-kohdassa tehdaan kaikki asetukset, joita tarvitaan Internet-yhteyden
yllapitamiseksi.

@ 4.4.3.2.1 Ulkoverkon profiili (WAN)

Toiminnossa tehdaan muutoksia ulkoverkon protokolla-asetuksiin ja voidaan muuttaa myos
laitteen profiilia.

Laitteessa on useita eri profiileja. Profiilin voi valita alasvetovalikosta. Muutos
tallennetaan valitse-painikkeesta. Oletuksena laitteen asetus on profiili 8. Muita
normaalissa kaytossa kaytettavia profiileja ovat 0, 1 ja 2. Muut profiilit on tarkoitettu
erikoiskayttoon.
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Profiilien selitykset:

Type0 = Kaikki Ethernet-portit seka WLAN ovat NAT:in takana

Type1 = Kaikki Ethernet-portit ovat sillatussa tilassa

Type2 = Ethernet-portit 1, 2 ja 3 seka WLAN ovat reitittavassa tilassa NAT:in takana,
Ethernet-portti 4 on sillatussa tilassa

Type8 = Ethernet-portit 1 ja 2 seka WLAN ovat reitittavassa tilassa NAT:in takana,
Ethernet-portit 3 ja 4 ovat sillatussa tilassa

Lisatietoa profiileista loytyy Internetista osoitteesta www.telewell.fi. Valittu profiili nakyy
laitteen tila-sivulla.

Jos muutetaan seka laitteen profiilia etta ulkoverkon protokolla-asetuksia, pitaa profiilin

muutos tehda ennen protokolla-asetusten muutosta. Seuraavassa kuvat eri protokollien
konfigurointi-ikkunoista.

1. MpoA-yhteys

~ Ulkoverkon-profiili (AFAN)

Tiedot

\o;::;trSaZrItFn'Jr\: profil | 0: Standard Defaultsuto PYC, WAN-DHCR, LAN NAT -DHCF x| | valitse |

mukaisest

Protokolla | MP oA (RFC1483/RFC2E84, Multiprotocol Encapsulation over AALE) ;I

kuwaus | YR ID_‘IES_' kehysrakenne LLS |

Kehystakenne [siatu =] MAT ¥ Toiminto paslle

IP (0.0.0.0° Auta) [(ooo Aliverkonpeite [65.265286.0 Yhiyskaytava L

tl;leadeut?an AT W Automasttinen Ensisijainen I— Toissijainen I—
Lisaa |  MuutarPoista |

mMuuta  Protokolla Chjelmistorajapinta kuvaus risll Y| kehysrakenne AT IP Faoista

& MPoa wan_main 0 a3 LLC airminie

paalle

@ Protokolla: Valitaan MpoA-protokolla

@ Kuvaus: Kayttajan antama nimi yhteydelle

@ VPI/VCI: Operaattorin antamat ATM-tiedot

@ Kehysrakenne: Operaattorin antama kehysrakenne
@ Kehysrakenne: Valitaan joko sillattu tai reitittava

@ NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address
Translation). Suositellaan kaytettavaksi aina
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@ IP: Jatetdan tyhjaksi, jos IP-osoite haetaan automaattisesti. Jos kaytetaan kiinteaa
IP-osoitetta,syotetaan tieto kenttaan

@ Aliverkonpeite: Jatetaan tyhjaksi, jos aliverkonpeite haetaan automaattisesti. Jos
kaytetaan kiinteaa aliverkonpeitetta, syotetaan tieto kenttaan

@ Yhdyskaytava: Jatetaan tyhjaksi, jos yhdyskaytava haetaan automaattisesti. Jos
kaytetaan kiinteaa yhdyskaytavaa, syotetaan tieto kenttaan

@ Haetaan nimipalvelintiedot: Jos halutaan, etta nimipalvelintiedot haetaan
automaattisesti, laitetaan rasti ruutuun. Kaytetaan yleensa automaattista toimintoa, ellei
operaattori muuta vaadi.

@ Ensisijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

@ Toissijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

2. PPPoA-yhteys

~*Ulkoverkon-profiili (WrAN)

Tiedot
YWalitse [P TV profiili
operaattarin ! 0: Standard DefaultAuta PYC, WARN-DHCP, LAKN MAT -DHCP Ll Walitse |
mukaisesti
Frotokalla EPPPDA (RFC2864, PPP over AALS) E"l
kuwvaus I WP IYCI |E| 1133 kehysrakenne LLC:  |GS
Kayttaja ! Salasana I
MAT [ Taiminta paslle IP (0.0.0.0: Auto) [0.0.00 z‘:&;’;‘pmmm”a [at0 =]
Haetaan nimipalvein & 4o 0 aattinen Ensisijainen | Toissiainen [
tiedot
Yhieys ¥ Aina paalla voimassaoloaika I Minuutticay  MTY |1 500

Lisaa | MuutafPoista |
Muuta  Protokolla Chjelmistorajapinta kuvaus WP Wiz kehysrakenne MAT IP Foista
& MPoa wan_rmain 0 33 LG VB i

paalle

@ Protokolla: Valitaan PPPoA-protokolla

@ Kuvaus: Kayttajan antama nimi yhteydelle

@ VPI/VCI: Operaattorin antamat ATM-tiedot

@ Kehysrakenne: Operaattorin antama kehysrakenne
@ Salasana: Operaattorin antama salasana

@ NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address
Translation). Suositellaan kaytettavaksi aina
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@ IP: Jatetdan tyhjaksi, jos IP-osoite haetaan automaattisesti. Jos kaytetaan kiinteaa
IP-osoitetta, syotetaan tieto kenttaan

@ Kattelyprotokolla: Toiminto on automaattinen

@ Haetaan nimipalvelintiedot: Jos halutaan, etta nimipalvelintiedot haetaan
automaattisesti, laitetaan rasti ruutuun. Kaytetaan yleensa automaattista toimintoa, ellei
operaattori muuta vaadi.

@ Ensisijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

@ Toissijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

@ Yhteys: Aina paalla, jos ruudussa rasti
@ Voimassaoloaika:

@ MTU: IP-pakettien koko

3. PPPoE-yhteys

¥ Ulkoverkon-profiili (WAN)

Tiedot
g:gtrsaiatlt’:;lr: S [0 Standard Default;Auta PYC, WAN-DHCP, LAN NAT -DHCP =] _vaitse |
mukaisesti

Pratokolla FPPPOE (RFC2516, PPP over Ethemet) |

kuvaus | VPIIVCI [U— I|33— kehysrakenne LLC |&

Kayttaja [ Salasana £ = — i Palvelun nimi i
NAT ¥ Toiminto paslle IP©000AM)  [ooo00 ?ff&';‘"mm'm"a [Acte =]
pastaan nimipANEn - & aytomaatiinen Ensisijainen — Toissijainen [ i
Yhteys ¥ Aina paalla Voimassaoloaika | Minuutti@)  MTU [1402

Lisaa Muuta / Poista I
Muuta Protokolla Ohjelmistarajapinta kuvaus VPI VCl kehysrakenne MNAT IP Poista
& MPoA wan_main 0 33 LLC Z:'arﬁ'e”m 0.0.0.0

@ Protokolla: Valitaan PPPoE-protokolla
@ Kuvaus: Kayttajan antama nimi yhteydelle
@ VPI/VCI: Operaattorin antamat ATM-tiedot

@ Kehysrakenne: Operaattorin antama kehysrakenne

@ Salasana: Operaattorin antama salasana
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@ Palvelunimi: Operaattorin antama palvelunimi

@ NAT: Osoitteenmuunnos Internetin ja sisaverkon valilla (NAT = Network Address
Translation). Suositellaan kaytettavaksi aina

@ IP: Jatetdan tyhjaksi, jos IP-osoite haetaan automaattisesti. Jos kaytetaan kiinteaa
IP-osoitetta, syotetaan tieto kenttaan

@ Kattelyprotokolla: Toiminto on automaattinen

@ Haetaan nimipalvelintiedot: Jos halutaan, etta nimipalvelintiedot haetaan

automaattisesti, laitetaan rasti ruutuun. Kaytetaan yleensa automaattista toimintoa, ellei
operaattori muuta vaadi.

@ Ensisijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

@ Toissijainen: Jatetaan tyhjaksi, jos nimipalvelin haetaan automaattisesti. Jos
kaytetaan kiinteaa nimipalvelinta, syotetaan tieto kenttaan

@ Yhteys: Aina paalla, jos ruudussa rasti
@ Voimassaoloaika:

@ MTU: IP-pakettien koko

4. Sillattu tila:

Jos laite muutetaan sillattuun tilaan, ei laitteessa ole enaa palomuuri- eika NAT-toiminto
paalla

~ Ulkoverkon-profiili (WAN)

Tiedot
Yalitse IP T profiili
aperaattorin | 0: Standard DefaultAuto PYC WAR-DHCP, LAN MAT -DHCP LI Yalitse |
mukaisesti
Frotokolla ESiIIaﬁu(F’ure Bridge) j
kuwaus | WRICI ID I|33 kehysrakenne LLC =
Lisaa |  MuutasPoista |
huuta Protokolla Ohjelmistarajapinta kuvaus WP Wil kehysrakenne AT IP FPoista
& MPoA wan_main 0 13 LLC TOURINEE G

paille
@ Protokolla: Valitaan Sillattu
@ Kuvaus: Kayttajan antama nimi yhteydelle
@ VPI/VCI: Operaattorin antamat ATM-tiedot
@ Kehysrakenne: Operaattorin antama kehysrakenne
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@ 4.4.3.2.2 ADSL-tila

Tassa toiminnossa voi muuttaa ADSL-linjan asetuksia seka tarkastella ADSL-linjan tilaa

" ADSL tila

Ulkoverkko (WAN)

ADSL tila | Operaattorin ADSL-asetusten mukaan |
Modulointi Auto |

Talleta | Keskeyta |

@ ADSL-tila: Anna taman valinnan olla automaattisella asetuksella. Modeemi seuraa
operaattorin tekemia asetuksia.

@ Modulointi: Anna tdman valinnan olla automaattisella asetuksella. Modeemi seuraa
operaattorin tekemia asetuksia. Joskus voi olla tarve muuttaa
asetuksia "multimode”-tilaan, jos linja toimii huonosti.

4.4.3.3 Jarjestelma

@ 4.4.3.3.1 Aikavyohykkeet

Laite paivittaa oman kellonsa kaynnistyksen jalkeen, kun Internet-yhteys on muodostunut.
Laite ei sisalla pysyvaa muistia ajalle.

* Aikavydhyke

Tiedot

Aikavydhyke & Toiminto pdélle ¢ Pois paaltd

Paikallinen aika (+-GMT aika) | (GMT+02:00) Helsinki, Riga, Tallinn ;[
[192.43.244.18 [128.138.140.44

SNTP-palvelimen IP-osoite
[129.6.15.29 [131.107.1.10

Kesaaika-talviaika muutoksen ajankohta [ Automaattinen

Uudelleen tahdistusvali |144D minuuttia

Talleta | Keskeytd |
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@ 4.4.3.3.2 Ohjelmiston paivitys

Toiminnolla voi paivittaa laitteen kayttaman ohjelmiston. Toimivaa laitetta ei tule
paivittaa.

* Takuu ei koske kayttajan paivityksen yhteydessa tekemia virheita.

* Sulje kaikki muut tyoaseman sovellukset paivityksen ajaksi.

* Virusturva ja palomuuriohjelmistot tulee olla pois paalta paivityksen aikana.

* Puhelinjohto (ADSL-linja) ei saa olla kytkettyna laitteeseen paivityksen aikana.

* Laitetta ei saa sammuttaa paivityksen aikana. Varmista sahkon katkeamaton saanti
paivityksen ajaksi.

* Ennen paivityksen suorittamista hae BIOS-koodi Internetista osoitteesta www.telewell.fi
oman tuotteesi alueelta. BIOS-tiedosto on ZIP-muodossa. Pura ZIP-tiedosto tietokoneelle
haluttuun hakemistoon.

¥ Ohjelmiston paivitys
Voit paivittas laitteesi ohjelmiston.
Paivityksen jalkeen salli laitteesi kaynnistyd tehdasasetuksille tai Valitse kdynnistys sailyttden nykyiset asetukset.

¢ Tehdasasetukset
Kéynnista laite uudelleen —>
¢ Sailyta nykyiset asetukset

Anna uuden chjelmatiedoston nimi | Selaa... |

Paivita | Keskeytd |

a) Valitse ”"kaynnista uudelleen” -kohtaan ”tehdasasetukset”. Valitse paivitystiedosto
Selaa-toiminnolla (Paivitystiedosto ei saa olla zip-muotoa, vaan purettu .afw-tyyppinen
tiedosto)-> Paivita. Seuraa paivityksen kulkua. Paivitys kestaa noin 3 minuuttia.

b) Kun paivitys on mennyt loppuun, ota modeemista hetkeksi virrat pois ja laita muutaman

sekunnin kuluttua takaisin paalle. Odota, etta laite kaynnistyy uudelleen, jonka jalkeen se
on valmis kaytettavaksi.
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@ 4.4.3.3.3 Varmistus/palautus

Toiminnossa voidaan varmistaa nykyiset asetukset tai palauttaa ne takaisin.

¥WVarmistus/Palauta
Salli asetusten tallennus tietokoneelle, tai tietojen palautus tietokoneelta.
Varmistuksen asetukset

Varmista asetukset tietokoneelle.

Varmistus |
Asetusten palautus
Asetukset tiedosto Selaa... |

Jarjestelmén palautus toiminto poistaa kaikki asetukset ja korvaa ne palautettavan tiedoston asetuksilla. Jos haluat sailyttaa asetuksesi niin suorita ensin
Varmistus -toiminto.

Palauta |

Toimintoa saa kayttaa vain saman ohjelmistoversion sisalla.
Jos BIOS-koodi pdivitetaan uudempaan tai vanhempaan versioon, niin vanhaa
varmistustiedostoa ei voi kayttaa.

@ 4.4.3.3.4 Uudelleenkaynnistys

Toiminto kaynnistaa laitteen uudelleen. Kayttajan tulee valita haluttu toiminto ennen kuin
tekee varsinaisen uudelleenkaynnistyksen.

T Uudelleen kdynnistys

Kaynnistyksen jalken odota noin 90 sekuntia ennen kuin aloitat laitteen kdyton uudelleen.

¢ Tehdasasetukset
Kaynnista laite uudelleen —>
@ S3ilyta nykyiset asetukset

Uudelleen kaynnistys |

Tehdasasetukset-valinta poistaa kaikki tehdyt asetusten muutokset.
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@ 4.4.3.3.5 Kayttdjien hallinta

Toiminnossa lisataan ja poistetaan laitteen hallintaoikeuksia.

Tiedot
Woimassa kaitaja Salasana Wahvista Kirjautumistapa TASO
I3 Jadmin e o fLisaazetukset iv| [Halinta |

Lisaa | MuutasPoista |

huuta Voimassa  Kayitaja Kirjautumistapa TASO Foista
i true admin Lizdasetukset Hallinta Jarjestelman valojan oikeudet

@ Kirjautumistapa: Lisdasetukset ja perusasetukset

@ Taso: Hallinta ja normaali (normaalikayttaja paasee vain perusasetuksiin)

@ 4.4.3.3.6 Halytd sahkopostitse

Toiminnossa laite voidaan maaritella lahettamaan ilmoitus haluttuun
sahkopostiosoitteeseen, jos WAN-puolen IP-osoite muuttuu tai jos laitteelle tulee
palvelunestohyokkayksia. (Hyokkaysten tunnistus pitaa olla paalla, kts. sivu 49)

~Halyta sahkopostitse
Pahlrelimen tiedot
SMTF-palvelin

=1 =Tk

Salasana

Lahettajan sahkopostiosaoite
VWA IP-tiedote

Anna muodossa ooudyyy . 222

vastaanottajan sahkdpostiosoite l (Anna muodossa eeadyy Z22)
Hyiokkaysten tunnistus

llmoita s&hkdpostiin toiminnon ajankohta ISD mMinuuttida)

vastaanottajan sahkopostiosoite I Anna Mmuodosss ooy T2

Talleta | Keskewta |

@ SMTP-palvelin: Lahtevan postin palvelin

@ Vastaanottajan sahkopostiosoite: Sahkopostiosoite, jonne ilmoitus WAN IP:n
muuttumisesta lahetetaan

@ llmoita sahkopostiin toiminnon ajankohta: Aika, jolloin laite ldhettaa tietoa
halytyksista

@ Vastaanottajan sahkopostiosoite: Sahkopostiosoite, jonne ilmoitus
palvelunestohyokkayksista lahetetaan
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4.4.3.4 Palomuuri

Palomuuri ja sen hallinta
Modeemi sisaltaa lahes taydellisen tilallisen palomuurin (Stateful Packet Inspection, SPI),
joka suojaa kayttajan lahiverkkoa tehokkaasti Internetista tulevia uhkia vastaan.

R —
el —
¢ B Reititin
Palomuuri
4 Paasyn ohjaus

- Pakettisuodatus - NAT
- MAC-suodatus - Pakettisuodatus

- Qikeudettomat

- Oikeudettomat 2P D
kavitaiat ja - URL-suodatus - Hyokkayksen kayttajat ja
AL tunnistus sovellukset
sovellulcset - Mustalista - Haitalliset
- Tarpeettomat hyokkaykset

www-yhteydet

Palomuuri: Estaa paasyn Internetista sisaverkkoon (LAN), ellei tieto ole pyydetty
sisaverkosta kasin.

NAT-osoitemuunnos: Toiminto eriyttaa sisaverkon ja Internetin toisistaan.
Palomuuriasetukset: Saapuva liikenne on estetty, ellei sita ole pyydetty sisaverkosta.

Hyokkaystentunnistus (Intrusion Detection): Estaa kaikki Internetista tulevat
hyokkaykset. Toiminto ei ota kantaa kayttajan omiin pyyntoihin tuleviin vastauksiin, joten
erillisen virusturvan kaytto on aina suositeltavaa.

MAC-suodatus: Mahdollistaa verkon kayton vain sallituille verkkokorteille.

Www-suodatus: Mahdollistaa www-sivustojen tai toimialueiden kaytolle rajoituksia.
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@ 4.4.3.4.1 Pakettisuodatus

Toiminnossa voidaan maaritella IP-liikennetta sovellusporttien mukaan. Tarvittaessa
voidaan myos maaritella seka lahteen etta kohteen IP-osoitteet. Oletuksena annetut
saannot ovat aina voimassa, mutta voimassaoloaikoja voidaan ajoittaa ajastimen avulla.
Oikeat asetukset loytyvat esimerkiksi kaytettavan sovelluksen ohjeistuksista (portti seka
pakettien tyyppi).

~ Pakettisuodatus

Tiedot

Sasntd | << -valitse— | (anna tieto tai valitse listalta)

Sisaverkon IP-osoite | =

Ulkoverkon (internet) IP-osoite | ~|

Protokolla TCP = Toiminto [valita |

Sisaverkon portti (LAN) [ B ] Ulkoverkon porti WAN) [ ~[

Suunta Im Ajastus lm Loki ]

Lisad | Muuta/Poista |

@ Saanto: Syotetaan uudelle saanndlle haluttu nimi. Listalta voidaan myds valita
puolivalmiita esimaariteltyja saantoja.

@ Sisaverkon IP-osoite: Syotetaan sisaverkon IP-alue tai yksittainen osoite

@ Ulkoverkon (Internet) IP-osoite: Syotetdan ulkoverkon IP-alue tai yksittainen osoite
@ Protokolla: Valitaan haluttu protokolla, esimerkiksi ”TCP”

@ Toiminto: Valitaan sdannon toiminto, esimerkiksi ”valita”

@ Sisaverkon portti (LAN): Syotetaan sisaverkon porttialue tai yksittainen portti,
esimerkiksi 21-21

@ Ulkoverkon portti (WAN): SyGtetdan sisaverkon porttialue tai yksittainen portti,
esimerkiksi 21-21

@ Suunta: Valitaan haluttu suunta, esimerkiksi lahteva

@ Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

@ Loki: Suoritetaan valinta, mikali halutaan kirjata saannén mukaiset tapahtumat
laitteen lokiin
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@ 4.4.3.4.2 MAC-suodatus

Jokaisella verkkokortilla on oma yksilollinen MAC-osoite. Nailla osoitteilla voidaan sallia
tai estaa kayttooikeuksia Internet-yhteydelle

IAsemkset

¥MAC-suodatus

Suotimen asetus

Valinta () Pois paalta ()Salli (3)Esta

( Talleta )

Tiedot

MAC-osoite << [ —-valitse-- 4 (anna tieto tai valitse listalta)
Ajastus

Aina paalla 5!

( Lisdd ) ( Muuta / Poista

@ 4.4.3.4.3 Hyokkaysten tunnistus

Jos laitteen toiminto on paalla, niin se tunnistaa automaattisesti palvelunestohyokkaykset
(Denial of Service) ja estaa ne. Oletuksena toiminto on pois paalta.

¥ Hyokkaysten tunnistus
Tiedot

Hyfikkaysten tunnistus

mMaksimi--= TCP avoimet paketit laskuri lmlj— sekunnissa
Maksimi--= Fing laskuri l15— sekunnissa
Maksimi ICMP [askuri ]mn— per second
Loki =

Talleta | Keskeyts |

@ 4.4.3.4.4 Esta ping-paketit Internetista

Laite ei vastaa ping-kyselyyn, jos toiminto on paalla

~ Esta PING-paketit Internetistd
Tiedot

Estd PING-paketit Internetista ¢ Toiminto pdalle  Pois paalta

Talleta | Keskeyta |
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@ 4.4.3.4.5 www-suodatus
Toiminnolla rajoitetaan paasya maariteltyihin www-osoitteisiin

~WWW-suodatus

Tiedot

Suodatusten hakusanat [~ Toiminta paalle Tiedot ,

Toimialueiden suodatuksen hakusanat [~ Teiminto paalle Tiedot ,

Rajoitetut WWW -toiminnot Estd [ JavaApplet [ ActiveX [ Cookie [ Valityspalvelin
Esta IP-osoite Tiedat |,

Ajastus lm

Loki r

Talleta | Keskeytd |

4.4.3.5 Palveluiden etuoikeudet ja jarjestys (QoS)

QoS: Toiminto takaa palveluille tarjottavan kaistan sovelluskohtaisesti.

Taman toiminnon kaytto edellyttaa hyvaa IP-tekniikan tuntemusta sovellusten tarpeista.
Normaali kayttaja ei tarvitse tata toimintoa missaan tavallisessa Internet-toiminnossa.
QoS-toiminnosta on kerrottu enemman englanninkielisella puolella.

QoS-asetukset

> Qo5

Vapaa madritelty kaista => Lihetysnopeus (Lihiverkko (LAN) -> Ulkoverkko (WAN)) : 100% Vastaanottonopeus (Ulkoverkko{WAN) ->
Sisdverkko (LAN)) : 100%

Tiedot
Sovellus | Suunta | Lahiverkko (LAN) —= Ulkoverkko (WAN) Ll
Pratokella I Kaikki | DSCP-merkinta | Pois paaltd Rd|
Nopeuden tyyppi |Taattu (Minimi} | tavoite I % Etuocikeus I Mormaali |
Siséverkon IP-osoite | ~| Sisaverkon portti (LAM) | -—|
) ) - Ulkoverkon portti -
Ulkoverkon (internet) IP-osaite | | (WAN) I I
Ajastus Aina paalla |
Lisié | Muuta/Poista |
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DSCP-merkinnat /-valinnat

Pois paalta

Tyhja

Ei luokitusta

Ei luokitusta (000000)

Huipputaso

Suora valitys (101110)

Kultaluokka (L)

Luokka 1, Kulta (001010)

Kultaluokka (M)

Luokka 1, Hopea (001100)

Kultaluokka (H)

Luokka 1, Pronssi (001110)

Hopeapalvelu (L)

Luokka 2, Kulta (010010)

Hopeapalvelu (M)

Luokka 2, Hopea (010100)

Hopeapalvelu (H)

Luokka 2, Pronssi (010110)

Pronssipalvelu (L)

Luokka 3, Kulta (011010)

Pronssipalvelu (M)

Luokka 3, Hopea (011100)

Pronssipalvelu (H)

Luokka 3, Pronssi (011110)
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B QoS-esimerkki

Yhteydyn kulku
7 r \

| 828 |

il /
et

VoIP

HTTP web
L]
FTP-palvelin

ADSL-linjan nopeus
Lahetysnopeus: 256 kbps
Vastaanottonopeus: 2048 kbps

QoS-malli:

— i —

Kaytto IP-osoitteet Suunta
/UDP-/TCP-portit

Nopeus

Ajastus

VolP- Kayttaja | 192.168.0.1 Lahteva

Minimi 20 % ja korkea
etuoikeus + kayttamaton
kaista DSCP-merkinnalla
Luokka 1 Kultapalvelu

Aina

FTP- Palvelin | 192.168.0.100 Lahteva ja
saapuva

Lahteva :minimi 30%.
kaista.

Saapuva :minimi 30%.
kaista

Matala etuoikeus
kayttamattomaan
kaistaan.

Vain
tyopaivina
9:00 - 17:00

HTTP/ 80 Lahteva ja
Web-selain saapuva
kaytto

Lahteva : rajoitus 20%
kaistasta
Saapuva : rajoitus 30%
kaistasta.

Aina
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4.4.3.6 Ohjelmallinen palvelin

Toiminnossa voi avata halutut sisaverkon IP-osoitteet ja sovellusportit ulkoverkon
IP-osoitteeseen saapuvalle kutsulle.

Tarvittavat portit kullekin sovellukselle saadaan sovelluksien omista ohjeista. Kayttajan
tulee tuntea omien sovelluksiensa porttinumerot ja haluttu sisaverkon IP-osoite kyseiselle
palvelulle. Sovellusten porttinumeroista voi loytaa lisaohjeita ja tietoa osoitteesta

http://www.iana.org/assignments/port-numbers

Yleisimmat sovellusportit

Porttinumero Kuvaus
Protokolla
20 TCP FTP Data
21 TCP FTP Control
22 TCP & UDP SSH Remote Login Protocol
23 TCP Telnet
25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP & UDP DNS (Domain Name Server)
69 UDP TFTP (Trivial File Transfer Protocol)
80 TCP World Wide Web HTTP
110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 UDP NTP (Network Time Protocol)
161 TCP SNMP
443 TCP & UDP HTTPS
1503 TCP T.120
1720 TCP H.323
4000 TCP ICQ
7070 uUDP RealAudio
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@ 4.4.3.6.1 Porttimaaritykset

Toiminto edellyttaa, etta NAT-toiminne on kaytossa sisa- ja ulkoverkon valilla.

T Porttimaaritykset

Tiedot

Sovellus | << [ ~valitse~ | (anna tieto tai valitse listalta)
Protokolla TCP =] Ulkoverkon porti (WaN) [ ~[
Sis#verkon IP-osoite | << [ ~valitse~ | (anna tieto tai valitse listalta)
Siséverkon portti (LAN) [ Ajastus [Aina paalia ~[

Lisaa | Muuta/Poista |

@ Sovellus: Syotetaan uudelle sovellukselle haluttu nimi. Listalta voidaan my6s valita
puolivalmiita esimaariteltyja sovelluksia.
@ Protokolla: Valitaan haluttu protokolla, esimerkiksi ”TCP”

@ Ulkoverkon portti (WAN): SyGtetdan sisaverkon porttialue tai yksittdinen portti,
esimerkiksi 21-21

@ Sisaverkon IP-osoite: Syotetaan sisaverkon IP-osoite
@ Sisaverkon portti (LAN): Syotetaan sisaverkon portti, esimerkiksi 21
@ Ajastus: Valitaan haluttu ajastus, esimerkiksi ”aina paalla”

@ 4.4.3.6.2 DMZ

Tassa toiminnossa avataan kaikki liilkenne modeemin julkisesta IP-osoitteesta halutulle
sisaverkon IP-osoitteelle.

Toiminto edellyttaa, etta NAT-toiminne on kaytossa sisa- ja ulkoverkon valilla.

*DMZ

Tiedot

Sisdverkon IP-osoite | << | —valitse— | (anna tieto tai valitse listalta)
Ajastus Im

Talleta | Keskeyta |
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4.4.3.7 Ajastus

Toiminto mahdollistaa kayttoaikasaantojen luomisen, joita voidaan kayttaa mm.
pakettisuodatuksessa. Kts. lisaa englanninkielisesta ohjekirjasta.

~ Ajastus

Tiedot

Nimi [ Viikon paivé [ Sun [~ Mon [~ Tue [~ Wed [~ Thu [~ Fri [~ Sat

Aloitusaika [08 ~[:[o0 =] Paatymisaika [18 =[:[00 =]

Muuta / Tyhjaa_|

Muuta Nimi Viikon péiva Aloitusaika P&attymisaika Tyhjaa
[ TimeSloti smiwtfs 08:00 18:00 [
[ TimeSlot2 smiwtfs 08:00 18:00 I
& TimeSlot3 smiwtfs 08:00 18:00 I~
e TimeSlotd smtwtfs 0&:00 18:00 [~
[ TimeSlots smtwtfs 0&:00 18:00 [~
- TimeSlote smiwtls D8:00 18:00 [~
- TimeSlot? smiwtls D8:00 18:00 [
[ TimeSlots smiwtfs 08:00 18:00 [
[ TimeSlotd smiwtfs 08:00 18:00 I
& TimeSloti0 smiwtfs 08:00 18:00 I~
& TimeSloti1 smiwtfs 08:00 18:00 I~
[ TimeSlot12 smtwtfs 0&:00 18:00 [~
[ TimeSlot13 smtwtfs 0&:00 18:00 [~
- TimeSlot14 smiwtls D8:00 18:00 [~
[ TimeSlot15 smiwtfs 08:00 18:00 [
- TimeSloti6 smiwtis 08:00 18:00 I~

4.4.3.8 Lisaasetukset

Toiminnossa tehdaan muutoksia laitteen lisaasetuksiin.

62



@ 4.4.3.8.1 Kiintea reitti

Mahdollistaa kiintean reitin luomisen reititystaulukkoon

~ Kiinted reitti

Tiedot

Kohde Aliverkonpeite Yhdyskaytava Ohjemistorajapinta Tili
I— I— = ]
Lisid | Muuta/Poista |

@ Kohde: IP-osoite

@ Aliverkon peite: tyypillisesti 255.255.255.0 riippuen verkkoratkaisusta
@ Yhdyskaytava: IP-osoite

@ Ohjelmistorajapinta: Rajapinta, jonka kautta paketit valitetaan.

@ 4.4.3.8.2 Dynaaminen nimipalvelu (DNS)

Toiminnossa maaritellaan modeemin julkinen IP-osoite nakyvaksi ja toimivaksi, vaikka
se olisikin vaihtuva. Yleensa operaattorit antavat IP-osoitteen vain tietyksi aikaa.

DynDNS-operaattorit tarjoavat kirjanpitotoimintoa modeemin julkiselle vaihtuvalle
IP-osoitteelle. Palvelun kautta modeemi on aina lOoydettavissa palvelun www-osoitteesta.
Modeemi lahettaa itsestaan tiedot automaattisesti kirjanpitoa tekevalle
DynDNS-palvelimelle. http://www.dyndns.org/

T Dynaaminen nimipalvelu (DNS)

Tiedot

Dynaaminen nimipalvelin (DynDNS) & Toiminto paélle ¢ Pois palts
Dynaaminen nimipalvelin (DynDNS) |www.d\_.f.ﬂ ;|
Vapaa maaritys (Wildcard) [~ Toiminto paalle

Mimipalvelin |

Kayttajan nimi |

Salasana |

Rekisterdinnin aikavali 2 [Tunnit =]

Talleta | Keskeyta |

@ Dynaaminen nimipalvelin (DynDNS): Toiminto paalle / pois paalta

@ Dynaaminen nimipalvelin (DynDNS): Palvelin, johon olet rekisterditynyt

@ Nimipalvelin, kdyttdjanimi ja salasana: Anna DynDNS-palvelun tunnuksesi ja
kayttajatietosi (rekisteroidyt kayttajatiedot)

@ Rekistersinnin aikavili: Aika, jolloin laite paivittaa tietonsa muuttuneesta IP-tiedosta
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@ 4.4.3.8.3 VLAN

VLAN (Virtual Local Area Network) on naennainen, virtuaalinen lahiverkko, jossa kukin
portti- tai porttiryhma muodostaa oman naennaisen lahiverkon (samoin jokainen
virtuaalinen lahiverkko on oma IP-aliverkkonsa).

YVLAN
Tiedot

MR R it AN ::rkko #P;ml — WLAN wﬁl\{ﬁ;\;lrjyshg‘fmo:\%;ohjelmistorajapintaanI
[ | s | s e e e T 2 [
[ [ [N S RES BE EE B e =i
[ | s | s s e e || EE =ir
[ | =] o= | E e e (R =i
| R | = | e | = e el |6 =i
| [ {0 T e T T BT i =i e
| [ (RN RIS ST TS ST i o =i
| [ [SRCIN B B (IS METS e =i
LAN -ohjaus (VLAN tag) [ [ i | B r

LAN -ohjaus (VLAN tag): Lisaa tai poista virtuaalinen chjaus(VLAN —tag) halutusta liitynnasta(Ethemet)
VAN -ohjaus (WAN tag): Lisaa tai poista virtuaalinen {WAN -tag) ohjaus halutusta litynnasta(Ethernet)

Talleta I Keskeyta |

@ 4.4.3.8.4 Laitehallinta

~ Laite hallinta

Laitteen nimi
Kohteen nimi |h0me.gatewa\_.r
WWW -palvelin
HTTP -portti |ao— {Laitteen oletus HTTP -portti on 80.)
Lopetuksen aikaviive I— Minuutti(a)
Universal Plug and Play (UPnP)
UPnP ¢ Toiminto péélle & Pois paalta
UPnP-portti 800
Talleta | Keskeytd |

Www-palvelin

@ HTTP-portti:
Oletuksena on portti 80. Mikali porttiarvoa muutetaan, pitaa uusi portti antaa
IP-osoitteen perassa, jotta paasee laitteen hallintaan.

Jos esimerkiksi HTTP-portiksi muutetaan 100, hallinta tapahtuu jatkossa osoitteella:
http://192.168.0.254:100
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Universal Plug ja Play (UPnP):

Toiminta mahdollistaa UPnP-toimintoa tukevan kayttojarjestelman kanssa suorat

palomuurin porttisaadot.

UPnP-portti: Oletusportti on 2800. Ald muuta tita arvoa.
@ 4.4.3.8.5 IGMP

IGMP (Internet Group Management Protocol) on TCP/IP-pinon protokolla, joka
mahdollistaa asiakkaiden liittymisen multicast-ryhmaan.

vIGMP
Tiedot
IGMP-valityspalvelin ¢ Toiminto padlle ¢ Pois paalta
IGMP-suodatus ¢ Toiminto paélle ¢ Pois paalta

Talleta | Keskeyta |

@ 4.4.3.8.6 SNMP-asetukset

SNMP-hallinta ja sen oikeudet

Yksinkertainen hallintaprotokolla laitteelle, jolla voi etakayttaa laitteen toimintoja.
> SNMP-asetukset

Tiedot

SNMP ¢ Toiminto padlle & Pois paélta

SNMP V1 ja V2

Lukuoikeudet — IP-osoite —
Tallennuksen oikeudet I— IP-osoite I—
SNMP V3

Kayttajan nimi [ Salasana [

Talleta | Keskeyta |

SNMP V1 ja V2:

@ Lukuoikeudet: Laitteen SNMP-yhteis6 ja IP-maaritys
@ Tallennuksen oikeudet: Laitteen SNMP-yhteiso ja IP-maaritys

SNMP v3: Kayttooikeuksien maaritys

Lisatietoa englanninkielisesta ohjekirjasta

65



@ 4.4.3.8.7 Etahallinta

Laitteen hallinta voidaan siirtaa tilapaisesti Internetiin, jolloin www-hallinta tapahtuu
mista tahansa Internetista. Muista myos turvallisuusriski! Jos ajaksi laittaa O minuuttia,
tarkoittaa se, etta etahallinta on aina paalla.

~ Etdhallinta
Tiedot
Etdhalinta [~ Toiminto paalle Aika/kesto I Minuuttifa) (0: Aina paalla)

Talleta |

Sallittu IP-osoitealue

Sallittu I IP-osoitealue &

Lisad | Muuta/Poista |

4.5 Asetusten tallennus

@ Jos jotain asetuksia muutetaan, pitaa jokainen asetuksen muutos tallentaa kullakin
asetussivulla Jatka- tai Tallenna-painikkeesta.

@ Lopuksi, kun kaikki asetukset on muutettu, pitad asetukset vield tallettaa muistiin
ruudun oikeassa alalaidassa olevasta ”tallenna asetukset” -painikkeesta

[] Tallenna asetukset ). Uudelleen kdynnistys ={] Kirjaudu ulos
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4.6 Kun modeemilla ei paase Internetiin - miten toimin?

A)
Kaynnistetaan seka modeemi etta tietokone uudelleen. Tarkistetaan, etta laitteen valot
palavat oikein

B)

Jos muut valot palavat oikein, mutta ADSL-valo jaa vilkuttamaan tai ei pala ollenkaan,
tulee olla yhteydessa operaattoriin ja tarkista operaattorilta, etta linja on kytketty ja
kunnossa. Yhteytta voi testata toisella laitteella, jos mahdollista. Jos sekaan ei nouse
linjalle, on ongelma luultavasti linjoissa.

C)
Jos ADSL-valokin jaa palamaan eli valot palavat oikein, on seuraavassa seikkoja, jotka
kannattaa kayda lapi:

1. Tarkistetaan, etta koneen TCP/IP-verkkoasetukset ovat oikein (ohje sivulla 16)

2. Jos verkkoasetukset koneen puolella ovat oikein, mutta ongelma ei korjaannu
tarkista, mika IP-osoite tulee tietokoneen verkkokortille:

* Verkkokortin saama IP-osoite tarkistetaan Windowsin komentokehotteesta

* Siirry Windowsissa kohtaan Kaynnista / Ohjelmat / Apuohjelmat / Komentokehote
(tai komentorivi)

* Komentokehotteessa kirjoitetaan komento ’ipconfig’ ja painetaan ’Enter’

- Kehote nayttaa IP-osoitteen, jonka verkkokortti on saanut.

* TW-EA510 v3 (c)-modeemi on oletuksena reitittavassa tilassa eli tydaseman
verkkokortille pitaa tulla 192-alkuinen IP-osoite.

* Jos verkkokortille tulee 192-alkuinen IP-osoite, pitaa laitteen hallinnasta katsoa
myos se, etta laite on saanut IP-osoitteensa operaattorilta.

* Avataan laitteen hallinta nettiselaimessa osoitteessa 192.168.0.254 (kayttajatunnus:
admin ja salasana: admin tai salasana, jonka kayttaja on itse maaritellyt)

* Hallintaohjelma avautuu Tila-sivulle
- WAN-alueella pitaa nakya operaattorilta saatu IP-osoite
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2.1. Verkkokortille ja laitteelle tulee IP-osoite

Jos verkkokortille ja laitteen hallintaan tulee IP-osoite oikein, on periaatteessa
kaikki kunnossa. Jos laite ei kuitenkaan mene Internetiin, tarkista seuraavat
seikat:

a) Esimerkiksi mahdollinen tyoaseman ohjelmallinen palomuuri voi estaa
yhteyden muodostumisen. Laita Windows XP:n oma palomuuri ensin paalle ja sen
jalkeen ohjelmallinen palomuuri kannattaa tilapaisesti poistaa kaytosta tai
asettaa se tilaan, jossa kaikki on sallittu ja katsoa, toimiiko yhteys. Mahdollisesti
palomuurin voi poistaa tilapaisesti kokonaan ja tarkistaa toiminta uudestaan. Kun
Internet-yhteys taas toimii, aseta tyoaseman ohjelmallinen palomuuri uudestaan
paalle. Jos ongelmana on tyoaseman ohjelmallisessa palomuurissa, ota yhteytta
kyseisen valmistajaan.

b) laite kannattaa myos varmuudeksi palauttaa tehdasasetuksille laitteen
hallintaohjelmasta.

2.2. Verkkokortille tai laitteelle ei tule IP-osoitetta

Jos verkkokortille tai laitteen hallintaan ei tule IP-osoitetta ollenkaan, kokeile
uudistaa IP-osoite seuraavasti:

* Siirry Windowsissa kohtaan Kaynnista / Suorita

* Ruudulle kirjoitetaan cmd -> Ok -> avautuu komentokehote

* Komentokehotteessa kirjoitetaan komento ’ipconfig /release’ ja

painetaan ’Enter’

* Taman jalkeen kirjoitetaan ’ipconfig /renew’ ja painetaan ’Enter’.

* |P-osoitteen pitaisi uudistua

Jos tamakaan ei auta, tarkista seuraavat asiat:

a) laite kannattaa myos varmuudeksi palauttaa tehdasasetuksille laitteen
hallintaohjelmasta.

b) varmistaa operaattorilta, etta operaattorin paassa kaikki on kunnossa

c) jos muutoksia on laitteen asetuksiin tehty, varmista, etta laitteen asetukset on
tehty oikein.
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d) lisaksi, varmista, etta tietokoneella oleva mahdollinen ohjelmallinen
palomuuri ei esta IP-osoitteen saantia. Laita Windows XP:n oma palomuuri ensin
paalle ja sen jalkeen tyoaseman ohjelmallinen palomuuri kannattaa tilapaisesti
poistaa kaytosta tai asettaa se tilaan, jossa kaikki on sallittu ja kokeilla toimiiko
yhteys. Mahdollisesti palomuurin voi poistaa tilapaisesti kokonaan ja katsoa,
auttaako asiaan. Kun Internet-yhteys taas toimii, tulee ohjelmallinen palomuuri
laittaa takaisin paalle. Jos ongelma on tyoaseman ohjelmallisessa palomuurissa,
ota yhteys ohjelmallisen palomuurin valmistajaan.

D) Jos WLAN-yhteys ei toimi, tarkista ylla mainittujen seikkojen lisaksi seuraavat seikat:
- Tarkista, etta WLAN-tukiasemassa ja WLAN-kortilla on kaytossa sama radiokanava
- Tyoaseman Wlan-kortin ajurit kannattaa paivittaa uusimpiin tarjolla oleviin
- Tukiaseman / modeemin BIOS kannattaa paivittaa uusimpaan tarjolla olevaan. Valta
kuitenkin tarpeetonta paivitysta
- Windows-tietokoneen paivitykset tulee olla ajan tasalla
- Tietokoneelle kannattaa laittaa kiintea DNS-nimipalvelimen IP-osoite.
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Hyvaksynnat

c € EC-Declaration of Conformity

For the following equipment:

TW-EA51043(c)
( Product Name )

_TW-EAS1043(c).

( Model Designation / Brand Name )
TeleWell Oy

( Company Name )

Alhotie 14 B 04430 Jirvenpiiil Finland
( Company Address )

The below mentioned product has been tested in typical configuration by
Compliance Certification Services, Inc, and was found to comply with the essential
requirement of * DIRECTIVE 1999/5/EC OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL of 9 March 1999 on radio equipment and
telecommunications terminal equipment and the mutual recognition of
conformity” . The following standards are applied:

EMC V] safety
EN 301 488-01 V1.6.1 (2005) EN 60950-1: 2001+A11
EN 301 48917 V1.2.1 (2002)

Radio Spectrum
EN 300 328 V1.7.1 (2006)

This product follows the provisions of R&TTE Directive 1999/5/EC.

The following manufacturer / importer or authorized representative established
within the EUT is responsible for this deciaration:
TeleWell Oy

( N )
Cﬂm 1?’8', F1-04430 JARVENPAA, Finland
{ Company Address )

Person responsible for making this declaration:

Markku Aberg ®
( Name, Sumame )
__Managing Director

o | o
—_Jirvenpis 2010.03.15

( Place) ( Date ) ( Legal Signature)
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