Langattoman verkon kidyton rajoittaminen TW-EAV510 modeemilla

- Laitteella voidaan luoda pdaverkon lisdksi kolme vierasverkkoa

- Talloin langattomia yhteyksia voi hallita siten, ettd osalle kayttajista voidaan
sallia padverkon kaytto ja osalle vierasverkon kaytto

- Langaton verkko voidaan myds kytkea pois paalta haluttuna ajankohtana,
jolloin verkko on kdytettdvissa vain silloin, kun asetuksissa on asetettu

ESIMERKKI:

- Verkossa on kaksi tietokonetta
- Tietokone A kayttaa langatonta paaverkkoa
o Verkko on paalla koko ajan
- Tietokone B kayttaa langatonta vierasverkkoa
o Langaton vierasverkko on kaytettavissa vain paivisin klo 09:00 ja 16:00 valilla,
muun ajan vierasverkko on pois kaytosta



VAIHE 1: VIERASVERKKO PAALLE

- Oletuksena vierasverkko on pois paalta -> laitetaan se paalle

- Kirjaudutaan laitteen hallintaohjelmaan (oletusosoite 192.168.0.254, kayttajatunnus ja
salasana oletuksena admin/admin)

- Valitaan valikosta kohta Langaton Lahiverkko / Perusasetukset
o Laitetaan ruksi halutun WLAN-verkon ”Paalle”-ruutuun. Halutessa myos verkon voi
nimeta uudelleen.
= Mikali verkkoa ei haluta nakyvan, laitetaan ruksi ”Piilotettu”-ruutuun
= Mikali samassa verkossa olevien tietokoneiden ei haluta nakevan toisiaan,
myo0s ”Asiakkaiden eristaminen” ja "WMM-tuki pois paalta” asetukset tulee
laittaa paalle

o Kun asetukset ovat muutettu, painetaan Kayta/Tallenna-painiketta, jotta tiedot
tallentuvat

Langaton lahiverkko -- Perusasetukset

Talla sivu

itt | ttaa pois paal g r
¥ Langatt rkon Multicast-valitys (WMF)P3ille
SSID: TW-EAV510-BR21D3
BSSID: 00:1E:AB:53:21:D4
Maa: FINLAND v
Maavalinta 0
Maksimi asiakasmaara: |64
Langaton - Vierailija/Ohjelmalliset WLAN-asiakkaat:
WMM-
ot oottt |t koo
paalta
v wil0_Guest1 ) v 16 N/A
v wl0_Guest2 v ) 16 N/A
v wl0_Guest3 v v 16 N/A

Kayta/Talenna

- Seuraavaksi konfiguroidaan salausasetukset kohdassa Langaton Lahiverkko /
Turvallisuusasetukset (oletuksena Guest-verkot ovat avoimia, niissa ei ole salaus paalla)
o Valitaan ”Valitse SSID” -valikosta haluttu WLAN-verkko

o Valitaan ”Verkon todennustapa” -valikosta haluttu salaustapa, esim. Mixed
WPA2/WPA-PSK

o Syotetaan haluttu salausavain

o Kun kaikki asetukset on syotetty, klikataan kayta/tallenna-painiketta, jotta tiedot
tallentuvat



Langaton ldhiverkko -- Turvallisuus
Tald sivulla voi konfiguroida langattoman verkon salausasetuksia.
Asetukset tulee tehdd manuaalisesti
TAI
WPS-asetuksen kautta
Huomautus: Jos sekd STA PIN ja valtuutettu MAC ovat tyhjid, PBC on kdytossa. Jos tukiasema on piiot

WPS-asetus

Paille WPS Pois paalta v

Manuaaliset tukiaseman asetukset

Valitse SSID: wl0_Guest1 v
Verkon todennustapa: | Mixed WPA2/WPA -PSK v
WPA/WAPI-salausavain: eossssssce Klikkaa t3std nayttasksesi salausavaimen

WPA ryhmaavaimen uusintavali: |0
WPA/WAPI-salaus: TKIP+AES v

WEP-salaus: Pois paalta v

| Kaytd/Tallenna |

VAIHE 2: VIERASVERKON AJASTUS

Langattoman verkon ajastuksessa maaritellaan aika, jolloin langattoman verkon halutaan

......

Kirjaudutaan laitteen hallintaan osoitteessa 192.168.0.254 (admin/admin)
Valitaan kohta langaton lahiverkko / ajastus

Nimi: Haluttu nimi saannolle

Valitse SSID: Valitaan vierasverkko, joka halutaan ajastaa

Klikkaa valitaksesi: Laitetaan rasti ruutuihin, jolloin ajastuksen halutaan olevan voimassa
Aloitusaika: Maaritellaan aika, jolloin langaton verkko menee paalle (esimerkissa klo 8:00)
Paattymisaika: Maaritellaan aika, jolloin langaton verkko menee pois paalta (esimerkissa klo
16:00)

Klikataan kayta/tallenna

Ajastus

Nimi: testi

Valitse SSID: wl0_Guestl v
Vilkonpaivat ISun|Maa(Tii |[Kes|Tor|Per|Lau
Klikkaa valitaksesi
Huomaa: Alkuaika ja loppuaika ovat samat—> Voimassa koko paivan.
Aloitusaika (hh:mm): 08:00

Paattymisaika (hh:mm): i16:00| |

Kayta/Tallenna



Naiden asetusten jalkeen laite toimii siten, etta
- Perus Wlan-verkko on koko ajan paalla ja siihen voi yhdistaa omalla salausavaimella
- Vierasverkko on paalla vain klo 8 - 16 valilla ja siihen voi yhdistaa omalla
salausavaimellaan



