
TW-EAV510AC-LTE  OpenVPN –ohjeistus  
	

OpenVPN Remote Access Android -puhelimen ja TW-EAV510 väl i l le.  
	

OpenVPN	Remote	Access-yhteydellä	voidaan	luoda	VPN-yhteys,	jossa	liikenne	on	sallittu	toiseen	suuntaan	eli	
etälaite	pääsee	OpenVPN-palvelimen	verkkoon	mutta	OpenVPN-palvelimen	laitteet	eivät	pääse	etälaitteen	
verkkoon.	

HUOM!	Jos	yhteyttä	käytetään	3G/4G/LTE-verkon	yli,	pitää	käytössä	olla	operaattorilta	julkiset	IP-osoitteet	eli	
ei	tupla-NAT:ia	(esimerkiksi	Soneran	opengate-palvelu).	Riippumatta	ulkoverkon	yhteyskäytännöstä	on	
suotavaa	käyttää	omaa	kiinteätä	IP-osoitetta	tai	mieluiten	dynaamista	nimipalvelua	esim.	ilmaista	
FreeDNS:ää,	jotta	etälaitteella	löydetään	aina	VPN-palvelin	myös	julkisen	IP:n	muuttuessa.		

	

Palvel inpuolen (TW-EAV510AC-LTE) asetukset(Ohjelmisto 2.50a.d55) 
	

1. VPN	à 	VPN-asetukset:	

	
o Esimerkissä:	

- VPN-palvelimen	nimi:	HomeVPN	
- Käyttäjä:	test		
- Salasanaksi	joku	yleinen	hyvien	salasanavaatimusten	täyttävä	salasana.		
- Yhteystapa:	Etäyhteys	
- Tunneli:	Päälle	

	

	 	



2. VPN	à 	OpenVPN	à 	OpenVPN-palvelin:	

	
o Esimerkissä:	

- OpenVPN	palvelin:	Päälle	
- Käytetään	ulkoverkon	yhteyslinkkinä	mobiiliverkkoa:	3G/4G/LTE.	Jos	käytössä	

useampia	WAN-linkkejä,	tässä	voidaan	määritellä	mitä	käytetään	OpenVPN-
yhteyksille.		

- Protokollaksi:	TCP		
- Portin	numero	oletus:	1194		
- Tunnelin	ohjelmallinen	aliverkonpeite	pitää	olla	eri	kuin	reitittimen	normaali	aliverkko.	

Esimerkin	tapauksessa	reitittimen	kotiverkko	on	192.168.0.xxx	ja	valitaan	VPN:lle	
seuraava	aliverkko	eli	192.168.1.0.		

- Tunnelin	aliverkonpeite	annetaan	olla	oletuksena	255.255.255.0.	Tällä	voitaisiin	
rajoittaa	samanaikaisesti	yhteyttä	ottavien	VPN-asiakkaitten	lukumäärää	rajoittamalla	
tarjottavien	IP-osoitteiden	määrää.		

- Huom!	Cipher-salaukseen	älä	käytä	oletuksena	olevaa	BF-CDC:tä.	Vaikka	se	onkin	
nopeampi	kuin	muut	vaihtoehdot,	sen	turvataso	ei	ole	nykypäivän	mittapuulla	riittävä.	
Esimerkissä	on	valittu	sen	sijaan	192bit	AES:	AES-192-CBC	

- Vaikka	tunneli	onkin	salattu	em.	Cipher-salauksella,	niin	periaatteessa	dataa	voidaan	
silti	muuttaa	matkalla,	jota	varten	käytetään	HMAC-tarkistusta	SHA-
hajautusalgoritmeilla.	SHA2	on	vahvempi,	mutta	huomattavasti	resurssi-
intensiivisempi	kuin	SHA1.	Käytännössä	hajautusalgoritmin	murtaminen	tässä	käytössä	
eli	millisekuntiajassa	ei	ole	nykytekniikalla	mahdollista	minkä	takia	SHA1	on	täysin	
riittävä	HMAC:lle.		

- LZO-pakkaus:	päälle.	Tämä	voi	nopeuttaa	joidenkin	VPN-tunnelin	läpi	käytettyjen	
palvelujen	käyttöä	esim.	pakkaamattomien	tiedostojen	tiedostosiirtoja.		

	
	



	

3. Kopioidaan	reitittimestä	sertifikaatti	talteen	etälaitetta	varten:	

	

o Valitaan	koko	tekstikentän	tiedosto	(Ctrl+A)	ja	tallennetaan	sertifikaatti	tekstitiedostoon.	
Huomaa,	että	myös	Begin	ja	End	certificate-rivit	tulee	sisällyttää	tiedostoon.	Tässä	tapauksessa	
tallennettu	nimellä	HomeVPN.ca	ja	siirretty	puhelimen	Downloads-kansioon	USB-kaapelilla.		

	

	

	 	



4. Tarkistetaan	reitittimen	nykyinen	ulkoverkon	IP-osoite	valitsemalla	Tietoa	laitteesta:	
	

	
	
	

o Esimerkissä	ulkoverkon	IP:	193.210.227.146.	Huomaa	että	jos	käytössä	dynaaminen	
nimipalvelin:	Lisäasetukset	à	Nimipalvelut	(DNS)	à	Dynaaminen	nimipalvelin	(DynDNS),	niin	
voidaan	käyttää	siellä	määriteltyä	DNS-nimeä	suoran	ulkoverkon	IP:n	sijaan.	Tällöin	ei	ulkoista	
IP:tä	tarvitse	etälaitteessa	tietää	joka	yhteyskerralla	vaan	sama	domain-nimi	osoittaa	aina	
kulloinkin	käytössä	olevaan	julkiseen	IP-osoitteeseen.		

	

Tältä	osin	reititin/palvelinpuolen	asetukset	on	valmiiksi	konfiguroitu.	Etälaitteita	varten	siis	tarvitaan	kolme	
tietoa:	

1. Käyttäjätunnus	ja	salasana	
2. Sertifikaattitiedosto,	joka	kopioidaan	etälaitteeseen	
3. Telewell-reitittimen	julkinen	IP	tai	dynaamisen	palvelimen	välittämä	julkinen	IP-osoite	

	

	  



Etälaitteen asetuksien määrittäminen 
	

Android-laitteille	on	olemassa	useampia	ilmaisia	OpenVPN:ää	tukevia	appeja.	Moni	niistä	vaatii	kuitenkin	
valmiiksi	määritellyn	ovpn-määrittelytiedoston,	jota	ei	nyt	tässä	esimerkissä	tehdä.	Tämän	tiedoston	voi	
kuitenkin	määritellä	graafisesti	”OpenVPN	for	Android”	nimisessä	appissa.	Seuraavaksi	käydään	tarvittavat	
askeleet	etälaitteessa	käyttäen	kyseistä	appia.		

1. Luodaan	uusi	profiili:		

	
	
Annetaan	haluttu	nimi.	Esimerkissä	HomeVPN.	
	

	 	



2. Muokataan	profiilin	basic-välilehden	asetuksia:	

	
	
- Valitaan	LZO-pakkaus.	
- Autentikointityypiksi	Username/Password	ja	syötetään	Username-	ja	Password-kenttiin	reitittimen	

päässä	annettu	käyttäjätunnus	ja	salasana.		
- CA	Certificate-kohdassa	valitaan	Select	ja	haetaan	puhelimen	Download-kansioon	reitittimestä	

kopioitu	HomeVPN.ca-sertifikaattitiedosto.		
	

	 	



3. Server	List-välilehdelle	täytetään	reitittimen	asennuksen	neljännessä	kohdassa	talteen	otettu	
julkinen	IP-osoite	tai	vaihtoehtoisesti	dynaamisen	nimipalvelimen	osoite:	

	
- Portti:	1194	
- Protokolla:	TCP	
- Enabled-täppä	päälle	ja	jos	alla	on	lista	muita	palvelimia,	niin	kaikkiin	”Enabled”	pois	päältä.		
	

	 	



4. IP	and	DNS-kohtaan	varmistetaan	että	Pull	Settings	on	valittuna:	

	
	

	 	



5. Annetaan	olla	oletukset	muissa	välilehdissä,	mutta	Authentication/Encryption-välilehdellä	käydään	
kirjoittamassa	Encryption	cipher-kohtaan:	AES-192-CBC.	Samalla	otetaan	täppä	pois	kohdasta	
Certificate	Hostname	Check.	
	

	
	

	 	



6. Generated	config-välilehdeltä	voi	tarkastella	generoitua	ovpn-konfiguraatiotiedostoa.	Tämän	
tiedoston	voi	halutessaan	tallentaa/lähettää	toisaalle	ja	käyttää	muiden	ovpn:ää	tukevien	client-
ohjelmien	kanssa.		

	

Tullaan	asetuksista	pois,	näpäytetään	HomeVPN-profiilia	ja	yhteyden	tulisi	muodostua.	Niin	kauan	kuin	VPN-
putki	on	päällä,	pystyy	mobiililaitteella	ottamaan	yhteyttä	Telewell-reitittimen	takana	oleviin	laitteisiin	kuten	
valvontakameroihin,	kotiautomaatiolaitteisiin	yms	jos	niihin	pääsyä	eri	erikseen	ole	estetty.	Näillä	asetuksilla	
mobiililaitteella	ulkomaailmaan	otetut	yhteydet	esim.	Google,	Iltasanomat	jne,	ohjautuvat	kuitenkin	
normaalisti	suoraan	puhelimesta	kyseisiin	osoitteisiin	käyttämättä	VPN-putkea.		

	

	


