
Wireless	
  Clients	
  and	
  Interface	
  Grouping	
  Isolation	
  

(The	
  operation	
  here	
  only	
  applies	
  to	
  the	
  firmware	
  version	
  after	
  5.00.00)	
  

Wireless	
  Clients	
  Isolation	
  
Go	
  to	
  Wireless	
  -­‐>	
  Basic	
  and	
  make	
  Clients	
  Isolation	
  box	
  checked	
  as	
  below.	
  

	
  
	
  
You	
  can	
  also	
  enable	
  clients	
  isolation	
  for	
  Wireless	
  Guest	
  SSID.	
  

	
  

	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Interface	
  Grouping	
  Isolation	
  
In	
  case,	
  we	
  want	
  to	
  have	
  different	
  local	
  subnet	
  for	
  Wireless	
  Guest	
  network,	
  we	
  
can	
  create	
  a	
  new	
  group	
  for	
  guest	
  network.	
  Go	
  to	
  Advanced	
  Setup	
  -­‐>	
  Interface	
  
Grouping,	
  Click	
  Add	
  button	
  to	
  create	
  a	
  new	
  group.	
  

	
  

	
  
In	
  this	
  case,	
  we	
  will	
  make	
  Wireless	
  Guest1	
  network	
  to	
  have	
  different	
  subnet	
  and	
  
it	
  has	
  own	
  DHCP	
  Pool,	
  too.	
  
	
  
Just	
  do	
  the	
  settings	
  as	
  below.	
  
Group	
  Name:	
  Guest1	
  
Move	
  wl0_Guest1	
  from	
  Available	
  LAN	
  Interfaces	
  to	
  Grouped	
  LAN	
  Interfaces	
  
Click	
  Apply/Save	
  button	
  to	
  save	
  changes.	
  
	
  



	
  
Once	
  finished,	
  you	
  will	
  see	
  the	
  new	
  Interface	
  Grouping	
  table	
  as	
  below.	
  

	
  



To	
  isolate	
  different	
  group,	
  you	
  can	
  just	
  make	
  Enable	
  Isolation	
  box	
  checked	
  and	
  
click	
  Apply/Save	
  to	
  save	
  changes.	
  When	
  isolation	
  is	
  enabled,	
  both	
  Default	
  and	
  
Guest1	
  group	
  cannot	
  access	
  each	
  other,	
  but	
  the	
  clients	
  under	
  both	
  group	
  can	
  still	
  
access	
  to	
  device	
  to	
  do	
  management.	
  

	
  
	
  
How	
  to	
  block	
  the	
  device	
  management	
  access	
  from	
  Guest1	
  group	
  
	
  
Go	
  to	
  Advanced	
  Setup	
  -­‐>	
  LAN,	
  select	
  Guest1	
  in	
  Group	
  Name	
  list	
  box.	
  Make	
  
Enable	
  LAN	
  side	
  firewall	
  box	
  checked.	
  Once	
  checked,	
  then	
  all	
  management	
  
access	
  from	
  Guest1	
  group	
  will	
  be	
  blocked.	
  But	
  Internet	
  access	
  is	
  still	
  work.	
  You	
  
can	
  also	
  change	
  the	
  IP	
  assignment/DHCP	
  Server	
  Pool/subnet	
  details	
  in	
  this	
  page.	
  
	
  

	
  

	
  


