AN\

TW-EAVS510 Wifi 6Ax

Reititin, kytkin, palomuuri
ADSL2 +/VDSL2 / 4G /5G -modeemi, Kuitu - modeemi

Ohjekirja
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Esittely

Johdatus reitittimen kayttoon

TW-EAV510 WIFI 6AX 5G on monen palvelun reititin. Siina on kuituliitynta tuki EWAN/ ethernet -portin kautta,
VDSL2 modeemi joka on taaksepdin yhteensopiva on ADSL2 + keskusten kanssa. Wifi -tukiasema joka sisaltaa
samanaikaisen kaksitaajuisen tukiaseman 802.11ac (5 GHz) 1200Mbps ja 802.11n (2,4 GHz) 300 Mbps verkoille.

Gigabit Ethernet x 4 ja yhteydet 3G / 4G / 5G palveluihin sekd NAS (Network Attached Storage.

Laiteen verkkoprotokolla on IPv6-yhteensopiva. Laitteessa on myds USB-portti, jonka avulla laite toimimaan
NAS (Network Attached Storage) laitteen kanssa ja sille ssh, Telnet, FTP (File Transfer Protocol) paasy.

Erittain hyva langatton suorituskyky

Samanaikaisesti dual-band-tekniikka, reititin voi kayttdaa seka 2,4 ja 5 GHz: n taajuusalueilla samaan aikaan,
tarjoaa erittdin nopean langattoman jopa 1200Mbps (5 GHz) ja 300 Mbps (2,4 GHz), ja SSID: molemmilla
kaistoilla. TW-EAV510 WIFI 6AX mahdollistaa useat on demand-sovellukset, kuten streaming HD-videoita ja
moninpelin samanaikaisesti. Wireless Protected Access (WPA-PSK / WPA2-PSK / WPA3-PSK) ja Wireless
Encryption Protocol (WEP) ominaisuuksia parantaa tasoa lahetyksen turvallisuus ja kulunvalvonta langattoman
lahiverkon. Reititin tukee myos Wi-Fi Protected Setup (WPS) -standardia, jonka avulla kayttdjat voivat luoda
turvallisen langattoman verkon yksinkertaisesti nappia painamalla. Wifi 6Ax tekniikan ansioista kaikkia Wifi
kayttajia palvellaan tasavertaisesti eikd kuten edellisissa wifi tekniikoissa jono periaatteella

MESH -verkkojen tuki uusimmalla ohjelmistolla.

3G /4G /5G (1000/300 Mbps)

TW-EAV510 WIFI 6AX 5G voi liittdd 3G / 4G LTE-verkkoon, jonka avulla voit katsella elokuvia, ladata musiikkia
tai kayttaa sahkopostia kaikkialla. Voit myds jakaa Internet-yhteyden muiden kanssa.

Gigabit Internet ( WAN )

TW-EAV510 WIFI 6AX 5G laitteessa on 3 Gigabit LAN-porttia ja yksi Giga Ethernet-portti Ethernet WAN-portti
joka voidaan muuttaa LAN -portiksi tarvittaessa. Tama EWAN tarjoaa toisen laajakaista vaihtoehdon

littamiseksi laitteelle (kuitupaate jossa ETH -portti tai kaapelimodeemi jossa ETH -portti.



IPv6 protokolla

IPv6 (Internet Protocol Version 6), joka tehtiin koska nykyinen IPv4 -osoite alue alkaa tayttya ja vahitellen se
tulee valttamattomaksi osoitejarjestelmien osaksi Internet -liilkenteessa. Laite on varustettu IPv6 -protokollalla
joka tarjoaa laajemman ja paremman tyoympariston. Asiakkaille siirtymdkauden aikana laitteen kahden pinon
(IPv4 ja IPv6) ominaisuutta voi kayttda samanaikaisesti.

Graafinen kayttoliittyma
Laite tukee Internet -selaimella kdytettavaa kayttéliittymaa konfigurointiin ja hallintaan.

Se on helppokayttdinen ja se on myos varustettu etdhallintaominaisuudella.

Paivitettava

Laite voidaan pdivittdad automaattisesti kayttoliittyman kohdasta ”hallinta/ohjelmistopaivitys/automaattinen
paivitys -toiminto).

Ominaisuudet

- Yhteensopiva 4G/5G, Ethernet, Wifi 6Ax, VDSL2 / ADSL2 + standardien kanssa
- LTE ja SIM-korttipaikka upotettu (tdysikokoinen SIM -kortti)
Kuorman tasaus portit 3G / 4G / 5G, VDSL2 / ADSL2+ fallback,
Gigabit Ethernet WAN (EWAN) laajakaistayhteyksien yhdistelmana
- Samanaikainen dual-band Wireless 1200Mbps (5 GHz) ja 300 Mbps (2,4 GHz)
- Gigabit EWAN ja LAN-porttia
- IPv6 ready (IPv4 / IPv6 Dual pinot)
- Fiber (FITC-/ FTTP / FTTH) valmiiksi korkea WAN suoritusteho kautta EWAN portin - USB-portti NAS
- QoS liikenteen priorisointi ja kaistanleveyden hallinta

- -Wifi 6 Ax, Katso tarkemmin linkista ja muut standardi
IEEE 802.11a /b / g/ nja 802.11ac standardien

- WPS (Wi-Fi Protected Setup) helppo asennus

- Langaton turvallisuus WPA-PSK / WPA2-PSK / WPA 3

- Useita langattomia SSID langattomalla vierastunnuksia

- Varmistettu IPSec VPN tehokkailla DES / 3DES / AES turvatekniikoilla
- PPTP VPN Pap / chap / MS-CHAPvV2 todennus

- L2TP

- IPSec



GRE tunneli
Tukee Silta ryhmittelya
SOHO -palomuuri

Tukee IPTV sovelluksia

Ihanteellinen koti ja toimistokayttdjille

VDSL2 / ADSL2 + yhteensopivuus

Yhteensopiva yleisen xDSL standardien kanssa
ITU-T G.993.2 (VDSL2)

ITU-T G.998.4 (G.inp)

ITU-T G.993.5 (G.vector)

ITU-T G.992.3 (G.dmt.bis) liitteessa A, B, I, J, Lja M.
ITU-T G.992.5 (G.dmt.bis plus)

Tayden nopeuden ANSI T1.413 Issue 2

ITU-T G.992. (G.dmt)

ITU-T G.992.2 (G.lite

tukee VDSL2 protokollia: 997 ja 998

ADSL / 2/2 + fallback tilaa

tukee VDSL2 profiilit: 8a, 8b, 8c, 8d, 12a, 12b, 17a, 30a ja 35b.



3G /4G /5G

5G verkon huippu nopeus on jopa 1000 Mbps ja lahetyksen huippunopeus on jopa 300Mbps

Tukee monen kaistan 4G ja 5G kdyttad® SDX62 moduulin kanssa.

LTE 4G B1-B42, CA x 3
5G: NSA tai SA Nr1-Nr80
3G verkon on myo0s tuettu , kaikki taajuudet

Kahdella TW-EAV510Wifi 6Ax AC laitteelle ja kuormantasauksella saadaan jopa 1200/400 Mbps

tuki mikali tukiaseman kapasiteettia on riittavasti. (Wifi 6 Ax nopeudet)

Verkkoprotokollat ja ominaisuudet

IPv4 tai IPv4 / IPv6 kaksoispino

NAT, staattinen (v4 / v6) reititys ja RIP-puoli

PV6 tilaton / tilallinen osoitteen automaattinen konfigurointi
IPV6 reitityksen mainostus (Ravd)

IPv6 over PPP

DHCPv6

Universal Plug and Play (UPnP) -yhteensopiva

Dynamic Domain Name System (DDNS) (esimerkiksi dy.fi palvelu)

virtuaali- Server (porttien uudelleenohjaus) ja DMZ -toiminto jolla avataan kaikki lilkenne tietylle
sisdaverkon tietokoneelle

SNTP, DNS valitys, IGMP proxy ja IGMP -palvelu
MLD proxy ja MLD snooping -palvelu
Perustuu IP-protokollaan, portin numero ja osoiteeseen

tukee Silta ryhmittelya (Interface grouping)

Palomuuri

Sisdanrakennettu NAT-palomuuri

Stateful Packet Inspection (SPI)

estdad DoS hyokkaykset kuten Land Attack, Ping of Death, jne
Web-pohjainen hallinta

Pakettisuodatin - portti, Iahde IP-osoite, kohde-IP-osoite

URL-sisallén suodatus
sarja tai verkkotunnus tunnistus URL-merkkijonon

MAC-suodatus

Salasanasuojaus jarjestelmanhallinta



Virtual Private Network (VPN)
PPTP Client / Server

- L2TP Client / Server

- IPSec

-  GRE

- OpenVPN

- PPTP /L2TP / IPSec pass-through

Laatuluikitus (Quality of Service)
-Tukee DiffServ lahestymistapaa

-Liikenteen priorisointi ja kaistanleveyden hallinta perustuu IPv4 / IPv6-protokollaa,
portin numero  ja osoite

ATM ja PPP-protokollat

-Yhteensopiva xDSL standardin

-ATM Adaptation Layer Type 5 (AAL5)

-Useita protokollia AAL5 (RFC 2684, aiemmin RFC 1483)
-Sillattu tai reititetty Ethernet kapselointi
-VC-pohjainen ja LLC-pohjainen multipleksointi

-PPP over Ethernet (PPPOE)

-PPP over ATM (RFC 2364)

-Klassinen IP over ATM (RFC 1577)

-MAC kapseloitu reititys (RFC 1483 MUKAINEN MER)
-OAM F4 / F5

IPTV sovellukset
- IGMP ja IGMP proxy

- MLD snooping ja MLD proxy

-Silta ryhmittely
- tukee virtuaaliverkkoja (VLAN MUX)
- Quality of Service (QoS)



Langaton LAN ( Wifi 6 Ax)

-IEEE 802.11 Wifi6Axjaa/b/g/n/ac

standardit -2,4 GHz: n ja 5 GHz: n

taajuusalueella

-Jopa 1200 Mbps: n latausnopeus

-64/128 bittia WEP tukee salausta

-WPS (Wi-Fi Protected Setup) helppo asennus

-Tukee WPS v2

-Langaton turvallisuus WPA-PSK / WPA2-PSK / WPA3-PSK , WPA 3 / AES 2 -tuki
- Useita langattomia SSID langattomalla vierastunnuksia

- -Mesh verkkojen hajaustuki uusimmalla ohjelmistolla

NAS kiintolevyjen tuki (USB Application Server)
- Varastointi / NAS: FTP-palvelimen, SAMBA palvelin

Kaytettavyys

-Web-pohjainen kayttoliittyma (IPv4 / IPv6)

-Ohjelmistopaivitys ja konfigurointitiedot lataus ja web-pohjaisen kayttoliittyman kautta
-Sulautettu Telnet / ssh protokolla hallinnointiin (Kytkettava paalle ACL -toiminteessa)
-tukee SNMP -protokollaa

-Tukee DHCP palvelin / asiakas / valitystoimintoja



Fyysiset liitannat

-WLAN-antennit: 2 ulkoisia antenneja joissa molemmissa k2 kpl 2.4Ghz ja 2 kpl 5Ghz antennit

- 4G / 5G -antennit: 2(4G) tai 4 (5G)ulkoista antennia moduulin mukaan

-DSL: VDSL2+ / ADSL 2+ -portti

- Ethernet: 4-porttinen 10/100 / 1000Mbps Auto-crossover (MDI / MDI-X) Vaihda
LAN4 portti on EWAN portti laajakaistayhteyksille ( Kuitu , kaapleimodeemi)
Poistamalla Ulkoverkosta Ethernet WAN asetuksen muutat portin 4 sisaverkon portiksi*

- USB 2.0 tuki NAS kiintoleveyille

- Tehdasasetus nollauspainiketta (Reset -kytkin, 12 sekuntia pohjassa palauttaa kaikki asetukset) - WPS
painike

- Virtaliitin

- Virtakytkin



Myyntipaketin sisalto

- TeleWell TW-EAV510 WIFI 6AX 5G reititin

- Onhjekirja (Pikaohje) Laajempi tuotteen Internet -sivustolla

- RJ-45 UTP Ethernet kaapeli

- RJ-11 puhelinkaapeli, Suomalainen puhelinpistoke.

- Muuntaja

- 4G tai 5G antennit moduulin mukaan joka on valittu tilattaessa

Varoitus

Ala kayta reititinta kosteissa tai korkeissa lampétiloissa.

Ala kayta samaa virtalahdetta muille laitteita.

Al avaa tai korjaa laitetta itse. Jos reititin on liilan kuuma, sammuta virta valittémasti ja korjauta
se jalleenmyyjalla.

Valta taman tuotteen kayttda ulkona

Aseta reititin vakaalle alustalle tai kiinni ruuveilla seinaan takana olevista kiinnityskohdista
Kayta vain virtalahdetta joka tulee paketin mukana. Kayttamalla vaaraa muuntajaa laite voi
vahingoittua.



Laitekuvaus

Etuosan LED -merkkivalot

Ethernet

T ] ~Wireless—
Power S/WAN 4 3 2 1

USB 24GHz 5GHz WPS

DSL (K)

Internet

Kuva on ohjeellinen ETH portteja on 3 kpl + EWAN/LAN

LED Tila merkitys

Vihrea jarjestelma valmis
Teho

Punainen Laite on kdaynnistymassa
LAN1-4 (LAN4 Vihrea Ethernet yhdistaa

voidaan

konfiguroida

vilkkuva vihrea

Ethernet yhdistaa ja liikenne kulkee

EWAN) Pois paalta Ethernet ei ole kdytdssa
paalla USB-laite on kytketty
usB A : :
Ei kdytossa USB-laitetta ei kytketty
Vihrea WiFi on kdyttovalmiina
Langaton vilkkuva vihrea Dataa, |dhetetddn / vastaanotetaan

2.4GHz/ 5GHz

Nopea vilkkuva vihrea

Linkki kaytossa

Pois paalta WiFi on poistettu kaytosta

vilkkuva vihrea WPS -ndppadinta painettu, kattely kdynnissa
WPS . . . vr

Ei merkkivaloa WPS ei ole paalla

Vihrea xDSL Linja paalla
DSL vilkkuva vihrea xDSL yhdistamine kdynnissa

Ei merkkivaloa

Ei xDSL liitosta

paalla Radio -yhteys paalla
4GCA/5GNSA/SA ————— L
Ei kdytossa Radio linkki ahaalla
Laite on saanut julkisen IP-osoitteen
Vihred

Internet

operaatttorilta tai kiintea IP -osoite on asetettu.

Vilkkuva vihrea

liikenne kulkee

Ei kaytossa

Internet -liitynta ei ole kytkettyna tai valmis




Takapaneelin liitannat

Sim-kortin liitynta paikka sivussa

"Y_I S — — L . L . L . ¥ L 2 L . L
C

I

WIFl onjoFF

—_— 11 | | |
r[-'_| L Y e W cxs— 1 Y c—1 Lo Loy V|
portti merkitys
N / OFF-

ON/oO Virta ON / OFF-kytkin

POWER Kytke toimitettu verkkolaite tahan porttiin.

WLAN Paina ja vapauta nopeasti kdyttoon tai poistaa 2.4G ja 5G WiFi-toiminto
RESET -painikella on tarkoitus saavuttaa kaksi tilaa:
1. Pida sita 4 sekuntia pohjassa niin saat FW / firmware

RESET paivityksen TeleWell -palvelimelta, kun internet on paalla.
2. PRESS ja pito se varten 10 sekuntia tai yli palauttaa
tehdasasetukset asetukset.

WPS Paina ja vapauta nopeasti WPS-toiminto paalle WIFI acvainten vaihtoon

USB(2.0) Kytke USB-laite (USB-tallennuslaite) porttiin.
Yhdista Ethernet-kaapeli yhteen LAN-porttiin, kun kytket

LAN1 "3 tietokoneeseen toimisto / kotiverkossa.
LAN-tila: Yhdista Ethernet-kaapelin EWAN -porttiin, kun kytket

LAN4 tietokoneeseen tai toimisto / kotiverkon

(Voidaan konfiguroida EWAN tila: Yhdista kuitu / Kaapeli / xDSL-modeemi, jossa on RJ-45

EWAN) kaapeli, laajakaistayhteyksien niputtamiseksi (Kuorman tasaus
toiminto)

DSL Yhteys xDSL-verkkoon RJ-11-kaapelin (puhelinlinja)
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Kayttoonotto

Reitittimen asetukset tehddan Internet (Web) -selaimella. Web-selain on siséllytetty vakiosovellus seuraavissa
kayttojarjestelmissa: Linux, Mac OS, Windows 11/10/8/7/98 / NT / 2000 / XP / Me / Vista jne. Tuote on helppo
ja kayttajaystavallinen hallittavaksi.

Tarkista tietokoneesi verkkokomponentit. TCP / IP-protokollapinoa ja Ethernet-verkkosovitin on asennettava.
Jos ndin ei ole, katso Windowsin tai muista oppaista.

Varmista etta tietokoneet ovat Ethernet-liittymalla asennettu oikein ennen reitittimen liittamista.

Sinun pitdisi maarittaa tietokoneiden IP-osoitteen saamiseksi DHCP-palvelu paalle tai kiintead IP-osoite, joka on
samassa aliverkossa kuin reititin. Oletuksena IP-osoite reitittimen on 192.168.0.254 ja aliverkon peite on
255.255.255.0 (eli mika tahansa kiinnitetty tietokoneen on oltava samassa aliverkossa ja on IP-osoitteen valilla
192.168.0.1 ja 192.168.0.253).

Paras ja helpoin tapa konfiguroida tietokone on se etta IP-osoite haetaan automaattisesti reitittimen DHCP -
palvelimelta. Jos on ongelmia pdasta reitittimen web-kayttoliittymaan on suositeltavaa poistaa palomuurin
ohjelma tietokoneelta hallintatoimenpiteiden ajaksi, silld ne voivat aiheuttaa vaikeuksia paasta reitittimeen.
Kayttdjien tulee tehdad omia paatelmid, mika on parasta tapa suojata oma verkko.

Noudata seuraavia vaiheita asetuksiin verkkoymparistossa.

TCP / IP prokolla jolla voidaan kommunikoida taman reitittimen kanssa.
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Verkkomaaritykset

Konfigurointi PC Windows 7/8/10/11

Alkuun. Napsauta Ohjauspaneeli. Sitten klikkaa Verkko ja Internet.

C/\/‘ @ » Control Pangl »

Adjust your computer’s settings

By Add or remove user accounts

G| System and Security Jser Accounts and Family Safety
! 9 Review vour computer's status 3
% Back up your compute

3 ® Set up parental controls for any user
Find and fix problems

w. Network and Internet

2. Choose homegroup and sharing options

Appearance ancd Personalization
Lhangethe theme

Chan

cp kackground

Adjust screan resoluton

¥ e el i iy o .
/ Hardware and Sound Clock, Language, and Regior
4 View devices and printers | 3 e e
> Add s denca Chenge keyboards or other input methods
Adjust commonly used mobility settings -
@ %
=4

(

Let Wind
E—¥ Programs

Optimize visua

}5 GAL Uninstall 2 program

Kun Verkko- ja jakamiskeskus ikkuna avautuu, valitse ja klikkaa Muuta sovittimen asetuksia vasemmassa
ikkunassa paneeli. Valitse Lahiverkkoyhteys ja oikealla kuvaketta valitse Ominaisuudet.
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IPv4:

mv@ <« Network and Intemet » Metwork and Sharing Center - | +y [ ' Secrch Control Panel pel l
L2
Control Pancl Home . . . . .
View your basic network information and set up connections
Menege wireless networks a‘ § Q Seefull map
Change adapter settings .
«QTEST-PC BGSI0N-CNC Internet
Change advenced shering (This computer]
settings N 2
View your active networis Connect or disconnact
S 'zccessgp e ol lv"/wlr|et Networic Connect
1 onnections: ireless Metwork Connection
Public nebwork (BESI0N-CIC)
Change your networking settings
s. Set up 2 new connection or netwerk
~ Set up a wireless, broadband, dial-up, ad hee, or VPN connection; or set up a router or access
peint.
? Connect to 2 netwerk
; Connect or reconnect to ¢ wireless, vired, dial-up, or VPN network connection.
oo |
w'@ <« Network and [ntemet » Metwork Connections » - l‘, I I Secrch Network Conneciions pel l
Organize ~ Disable this network device Diagnose this connaction Rename this connection > gt - O 0
's Local 4rea Connection -!' Network Extencler - Srandalone Network Extender
- Nety Disable Disconnected Disconnected
X 52 Brog . i Network Extender SSLYPN Adapter &# 5:andelone Netwrork Extender SSL...
oy Wire 2 Wirgless Network Connection 3
= Diagnese
BG4l Not connected
-d Azhg e Bridge Connections d Microscft Virtual WiFi Miniport A...
Creste Shortcut
Delete
% Rerame
% Propertics

Valitse Internet Protokolla versio 4 (TCP / IPv4) ja valitse sitten Ominaisuudet.

Networking | Sharing

Connect using:
‘ &¥ Broadcom 570x Gigabit Integrated Controller ‘

This connection uses the following items:

[ % Client for Microsoft Networks

481 005 Packet Scheduler

45} File and Printer Sharing for Microsoft Networks

-4 Intemet Protocol Version 6 (TCP/IPvE)

B, ot Protocol Version 4 (TCP/1Pv4 |

~&. Link-Layer Topology Discovery Mapper |/0O Driver
~4. Link-Layer Topology Discovery Responder

KKK K

[ Install... ] L Uninstall ] [ Properties ]
Description
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

TCP / IPv4 ominaisuudet -ikkunassa
Hae IP-osoite automaattisesti ja hae DNS-palvelimen osoite automaattisesti.
Sitten OK Lopeta asetusten maarittaminen.

Klikkaa OK uudelleen Lahiverkkoyhteys ikkuna tallentaa uudet aasetukset.



General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@ Obtain an IP address automatically

©) Use the following IP address:

IP address:

Subnet mask:

Default gateway:

(@ Obtain DNS server address automatically
() Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

IPv6:
Valitse Internet Protokolla Versio 6 (TCP / IPv6) ja valitse sitten Ominaisuudet

Networking | Sharing

Connect using:
‘ &F Broadcom 570x Gigabt Integrated Controller

This connection uses the following items:

¥ 9% Client for Microsoft Networks
48 QoS Packet Scheduler
™ B Fie and Printer Sharing for Microsoft Networks

Intemet Protocol Version

] . Intemet Protocol Versiond (TCP/IPv4)
«a. Link-Layer Topology Discovery Mapper |/0 Driver
<. Link-Layer Topology Discovery Responder

([ nstal. || Unnstal | [ Propeties |
Description
TCP/P version 6. The next-genetion version of the internet

protocol that provides communication across diverse
interconnected networks.

OK || Cancel |




TCP / IPv6 ominaisuudet -ikkunassa Hanki IPv6-osoite automaattisesti ja Hae DNS-palvelimen osoite
automaattisesti. Sitten OK Lopeta asetusten maarittaminen. Klikkaa OK uudelleen Lahiverkkoyhteys ikkuna
soveltaa uuden kokoonpanon.

—

Internet Protocol Version 6 (TCP/IPV6) Properties ] [ 2 e

You can get IPv6 settings assigned automatically if your network supports this capabilty,
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

@ Obtain an IPv6 address automatically
") Use the following IPv6 address:

—
T

") Obtain DNS server address automatically
© Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

pec s
!




Tehdasasetukset

Web Interface (kayttdjatunnus ja salasana)

Jarjestelmanvalvoja

Kayttajatunnus: hallinta
Salasana: Tarkista laitteen etiketissa (Wifi Key numerosarja laitteen pohjan tiedoissa)

Vierailijan tunnus: user ja salasana on sama kuin hallintaan jattden pois 4 viimeista merkkia
"user” kayttdja voi vain tarkastella ominaisuuksia ja asetuksia.

Huomio

Jos olet unohtanut kayttajatunnuksen ja / tai salasanan reitittimen, voit palauttaa laitteen oletusasetukset
painamalla nollauspainiketta yli 12 sekuntia.

Laite LAN IPv4-asetukset

- IPv4-osoite: 192.168.0.254
- Aliverkkomaski: 255.255.255.0

DHCP-palvelin IPv4

- DHCP-palvelin on kaytossa
- Alue alkaa IP-osoite: 192.168.0.100
- Alue antaa oletuksena 100 -osoitetta

WEB selaimella tehtavat asetukset

Avaa selain; anna IP-osoite reitittimeen, joka on oletuksena 192.168.0.254,
ja paina OK tai paina Enter -nappainta, kirjautumiskehote avautuu ikkuna ilmestyy.
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Windows Security

iexplore.exe

The server 192.168.0.254 is asking for your user name and password. The
server reports that it is from Broadband Router.

Warning: Your user name and password will be sent using basic
authentication on a connection that isn't secure.

[LJSEI' name J

S o= l

[ ] Remember my credentials

| ok || cancel

TW-EAV510 WIFI 6AX 5G tukee my6s HTTPS-yhteyttd, voit kirjoittaa URL: https://192.168.0.254 turvatun
yhteyden tietokoneen ja reitittimen.

HTTPS-yhteyden, saat varoituksen viestin alla (Google Chrome-selain).

Your connection is not private

Attackers might be trying to steal your information from 192.168.0.254 (for example,
passwords, messages, or credit cards). Learn more
MNET::ERR_CERT_AUTHORITY_INVALID

] Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

ADWVANCED Back to safety

Klikkaa linkkia “advanced/kehittynyt”, ja sitten linkkia ”Jatka 192.168.0.254 ”
luoda HTTPS yhteyden reitittimeen.
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Your connection is not private

Attackers might be trying to steal your information from 192.168.0.254 (for example,
passwords, messages, or credit cards). Learn more
NET::ERR_CERT_AUTHORITY_INVALID

] Automatically send some system information and page content to Google to help detect

dangerous apps and sites. Privacy policy

HIDE ADVANCED Back to safety

This server could not prove that it is 192.168.0.254; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

I Proceed to 192.168.0.254 (unsafe) I

Kun olet kirjautunut oman TW-EAV510 WIFI 6AX 5G WLAN 802.11ac reitittimeen selaimella,
voit alkaa asettaa sen maarityksia toiveidesi mukaan. Oletusasetuksia ei yleensa tarvitse

muuttaa ellei kdyta toista IP -osoite aluetta lahiverkossa.
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Tila

Laite (kayttokielet suomi tai englanti)

Sivulla esitetdan perusjarjestelma ja Internet -yhteyden tiedot.

Tietoa laitteesta

Laitetiedot ja perustusasetukset

~Jarjestelma ~DSL
Malli TW-EAV510 WiFi 6ax Toiminnallinen tila ACTIVATING.
Kéyntiaika 1:18 Lahetysnopeus 0 kbps
Vrk/Aika Fri Oct 28 17:47:19 EEST 2022 Vastaanottonopeus 0 kbps
Ohjelmistoversio 3.44.r7b4
~Lahiverkon asetukset
DSP -ohjelmiston versio G137L310
IP -osoite 192.168.1.1
CPU -kayttoaste 6%
Aliverkonpeite 255.255.255.0
Muistin kiyttd [ 46%
DHCP palvelin Paalle
Nimipalvelimet 62.241.198.245,62.241.198.246
MAC -osoite 00:1E:AB:10:9D:00
IPv4 Oletusyhdyskaytava 10.151.110.77
IPv6 Oletusyhdyskaytava fe80::1949:1f2b:ac14:93d2
~Ulkoverkko Asetukset
Rajapinta Kuvaus Protokolla IP -osoite Yhdyskaytava Tila
vc0 IPoE_O_ATM_0_33 IPoE down
vel IPoE_0_ATM_0_100 IPoE down
vc2 IPoE_O_ATM_0_35 IPoE down
ptm0_0 IPoE_0_PTM IPoE down
nas0_0 IPoE_0_EWAN IPoE 185.40.203.138 185.40.200.1 up 01:18:26
~ 3G/4G/5G Asetukset
Rajapinta Kuvaus Protokolla IP -osoite Yhdyskaytava Tila
3G/4G/5G 4G_5G IPoE 10.151.110.76 10.151.110.77 up

Nayttokuva
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3G /4G /5G info

Talta sivulta 3G / 4G / 5G -verkon yhteyden tiedot ja sovittimen tiedot.

TeleWell

= Tiedot Tila Yhteys paalla
AL Signaalin voimakkuus 90
3G/4G/5G Tila
Langattoman verkon etsinta Operaattori DNA DNA
IPv6
VPN Taajuus alue ] [] E-UTRAN (LTE BAND 1)
Lahiverkon portti
Linkin tiedot NR5G State:NR5G-NSA

ARP-taulukko

DHCP Table LTE Band:Band 1 MCC:244 MNC:12 Cell ID:2A9D16 PCID:106 Earfcn:300 BW:20 MHz TAC:D5

RSRP(dBm):-92 RSRQ(dB):-12 RSSI(dB):-61 SINR(dB):13

NR5G MCC:244 MNC:12 PCID:246 RSRP(dBm):-102 RSRQ(dB):-11 SINR(dB): 140
&4 Lahiverkko CA State:Deactivated

Main Band: LTE BAND 1 BW:20 MHz Cell ID:106

RSRP(dBm):-92 RSRQ(dB):-12 RSSI(dB):-61 SINR(dB):61

Jérjestelmaéloki

% Langaton verkko

@ Ulkoverkko Scell Band: LTE BAND 3 BW:20 MHz Cell ID:106
RSRP(dBm):-91 RSRQ(dB):-13 RSSI(dB):-69 SINR(dB):11

@ Palvelut Scell Band: NR5G BAND 78 BW:100 MHz Cell ID:246

& VPN 4G/5G -moduuli RM520N-GL

3 Lisaasetukset LTE sovittimen ohjelmistoversio RM520NGLAARO1A05M4G

B3 Diagnostiikka LTE moduulin IMEI 868371050064704

2 e LTE moduulin IMSI 244121606835985

Tila: Nykyisen tila 3G / 4G / 5G -yhteys.

Signaalin voimakkuus: Signaalin voimakkuuden % ja dBm arvo ilmaisee nykyisen 3G / 4G / 5G signaalin
voimakkuus. RSRP arvo tulee olla alle -90 Dbm

Linkin tiedot : Nimi 3G/4G/5G tila

Toimintatilan 3G / 4G / 5G LTE moduuli, se riippuu palveluntarjoajan ja kortin rajoitus, GSM- tai UMTS.
Sovittimen ohjelmistoversio: 3G / 4G / 5G moduulin malli.

Ohjelmistoversio: Nykyinen kaytetty FW 3G / 4G / 5G -ohjelmistossa

Nykyinen vastaanotettu (RX) / lahetty (TX) tavua: Nykyinen Rx / TX (vastaanotto / lahetys) paketit Tavu

Yhteensa vastaanotettu (RX) / ldhetty (TX) tavua: Yhteensa Rx / TX (vastaanotto / lahetys) paketit Tavu
Yhteensa Yhteyden Aika: Yhteenlaskettu 3G / 4G /5G yhteyden aika
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WLAN tukiasemat ymparistossa

Talla sivulla nakyvat kaikki WLAN tukiasemat lahist6lla. Valitse Refresh / virkista ja odota.

Langattoman verkon etsinta

Langattoman verkon etsintatydkalu

~5GHz Wifi

SSID BSSID

haaris2 00:1E:AB:05:CC:54
~2.4GHz Wifi

SSID BSSID

haaris1 00:1E:AB:05:CC:55
SG-A1906100696 60:C5:A8:74:BC:EA

Kanava

36 (A+N+AC) 40MHz

Kanava
6 (B+G+N) 20MHz

6 (B+G+N) 20MHz

Tyyppi

AP

Tyyppi
AP

AP

Salaus

WPA3

Salaus

WPA2-PSK

no

Signaali

42

Signaali
43

17

Tama toiminto helpottaa omien radio kanavien maarityksia josko on tarve vaihtaa olestuskanava toiseksi.
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|Pv6

Talta sivulta naet nykyisen jarjestelman tilan IPv6.

IPv6 Tila

IPv6 tiedot

~Lahiverkko Asetukset
IPv6 -osoite

IPv6 paikallinen -osoite

~Aliverkon hakeminen / Prefix Delegation

Aliverkko

~Ulkoverkko Asetukset
Rajapinta VPI/VCI Kehysrakenne

4G_5G6 =

~Reitti Asetukset
Kohde
2001:14bb:ab:f7ad::/64
2001:14bb:ab:f7ad::/64
fe80::/64

fe80::/64

default

VPN

2001:14bb:ab:f7ad:21e:abff:fe10:9d00/64

fe80::21e:abff:fe10:9d00/64

2001:14bb:ab:f7ad::/64

Protokolla IP -osoite
IPoE 2001:14bb:ab:f7ad:8dd:eaff:fed8:6f38/64
Yhdyskaytava Metric
128
256
256
256
fe80::1949:1f2b:ac14:93d2 1024

VPN tila ja kuvassa kaytettavissa olevat protokollat.

Maaritykset on syyta tehda siten etta kieliasetus on englanti jotta termit vastaavat

muita vastaavia laiteita.

VPN
PPTP
L2TP

IPSec
OpenVPN
GRE

Parhaat ohjeet esimerkkien kera tasta linkista

Tila

up

Rajapinta
br0

usb0

br0

usb0

usb0



PPTP
PPTP VPN Status

PPTP Server Status

ti Peer ¢ Assigned
Name Username Co? " Network Hez::'sk Status  Uptime CoEr;y IP Action
ype P Address
PPTP Client Status
Connection Peer Peer .
Name Username Server Type Network IP Netmask IP Address Action

PPTP Server
Nimi: PPTP yhteyden nimi.
Liitantatyyppi: Etakaytto tai [ahiverkon LAN.

Peer Verkko IP / Netmask: Naytto Kauko (client side) verkon ja aliverkon peite ldhiverkon LAN
PPTPyhteyden.

Tila: Yhteyden tila, joka on kytketty tai ei.
Kayttoaste: Kaytettavyytta.

Liitetty: Nayttaa IP -soitteen etdyhteys asiakkaalle.
IP-osoite: IP-osoite osoitetaan PPTP asikkaalle

Toiminta:Yhteyden hallinta. Klikkaa Poista nappulaa katkaistaksesi tunnelin.

PPTP asiakas

Nimi: PPTP yhteyden nimi. server:

PPTP-palvelimen IP.

Liitantatyyppi: Etakaytto tai lahiverkon LAN.

Peer Verkko IP / Netmask: Naytto Kauko (palvelimen puolella) verkon ja aliverkon peite.
IP-osoite: Madritetyn IP jonka PPTP-palvelin.

Toiminta: Yhteyden hallinta. Klikkaa Poista nappulaa katkaistaksesi tunnelin.
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L2TP
L2TP VPN Status

L2TP Server Status

. Peer Assigned
Name Username LIT " Network = Status  Uptime I 1P Action
Type P Netmask By Address

L2TP Client Status

Connection Peer Peer .
Name Username Server Type N K IP Netmask IP Address Action

L2TP palvelin
Nimi: L2TP- yhteyden nimi.
Liitantatyyppi: Etakaytto tai [ahiverkon LAN.

Peer Verkko IP / Netmask: Naytto Kauko (client side) verkon ja aliverkon peite lahiverkon LAN L2TP
yhteyden.

Tila: Yhteyden tila, joka on kytketty tai ei.
Kayttoaste: Kaytettavyytta.

Liitetty: Nayttaa IP etayhteyden asiakkaan.
IP-osoite: IP-osoite osoitetaan L2TP Client

Toiminta: Yhteyden hallinta. Klikkaa Poista nappulaa katkaistaksesi tunnelin.

L2TP asiakas

Nimi: L2TP- yhteyden nimi. server:

L2TP- palvelimen IP.

Liitantatyyppi: Etakaytto tai [ahiverkon LAN.

Peer Verkko IP / Netmask: Naytto Kauko (palvelimen puolella) verkon ja aliverkon peite.
IP-osoite: Maaritelty IP > L2TP palvelimelle.

Toiminta: Yhteyden hallinta. Klikkaa Poista nappulaa katkaistaksesi tunnelin.

IPSec

IPsec VPN Status

Name | Active| ILocalMetwork  Remote Network Ga'::w'";:‘ip Copnection  yptime ~ Action
Nimi: IPSec yhteyden nimi.
aktiivinen: Nayttaa yhteyden tila.
Paikallinen Aliverkon: Nayttaa lahiverkossa.

Etaaliverkossa: Nayttaa etaverkkoon.
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Etdayhdyskadytdva: Kauko-yhdyskdytavan osoite.
Yhteys State: Yhteyden tila.
Kayttoaste: Kaytettavyytta varten tunnelin.

Toiminta: Yhteyden hallinta. Klikkaa lopeta / nappulaa katkaistaksesi tunnelin.
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OpenVPN

OpenVPN tila

OpenVPN Server Status

Peer Server .
Peer User Mode Status Address Tunnel IP Connect By Action

OpenVPN Client Status

Connection Name Mode Active Status Server Tunnel IP
Address

OpenVPN Server Status:

Peer Kayttdja:Naytto kayttajatilin nimi mode:

Nayttaa nykyisen yhteyden tilassa Tila:

Nayttaa nykyisen yhteyden tila.

Peer Osoite: Nayttaa IP-osoitteen asiakkaan puolella.

Server Tunnel IP: Tunnelin virtuaalinen IP-palvelimen osoite.
Liitetty: Osoitetun tunnelin virtuaalisen IP -osoite OpenVPN asiakaalle Toiminta:
Yhteyden hallinta. Klikkaa Poista nappulaa katkaistaksesi tunnelin.
OpenVPN Asiakas Tila:

Yhteyden nimi: OpenVPN yhteyden nimi. mode:

Nakyvat nykyisen yhteyden tilassa.

aktiivinen: Aktiivinen tila Tila:

Yhteyden tila.

IP: Nayttaa palvelimen IP.

Tunneli IP: Ndyttaa tunnelin IP.

LAN Port

Talta sivulta, tiedot LAN-portista joka on kytketty ja tyotehtavissd, nopeus, ja duplex-tilassa.

Sisaverkon porttien tila

Lahiverkon porttien tila

~Sisdverkon porttien tila

LAN1 not-connected Auto Negotiation
LAN2 Up, 100Mb, Full Auto Negotiation
LAN3 not-connected Auto Negotiation
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ARP

Tama osio ndyttaa reitittimen ARP (Address Resolution Protocol) Taulukko, joka osoittaa kartoitut
Internet (IP) osoitteita ja Ethernet (MAC) osoitteita. Tama on hyodyllinen nopea tapa maarittaa
MACosoitteen verkon kayttoliittyman tietokoneiden kanssa kdytettava reitittimen Turvallisuus - MAC-
suodatus toiminto.

ARP-taulukko

Kaytossa olevat MAC-osoitteet

v Kayttdjien lista

IP -osoite Merkki MAC -osoite Merkki

192.168.1.100 Valmis 00-23-C1-15-D3-13

192.168.1.102 Valmis 24-DF-AT7-41-54-5E haaris11

192.168.1.104 Vajaa 3C-7D-0A-05-5E-D7

185.40.200.1 Valmis 88-90-09-71-9C-55

192.168.1.108 Valmis 24-C3-F9-00-F0-C5 haaris11

192.168.1.101 Valmis F8-FF-C2-38-2D-63 haaris33

192.168.1.103 Valmis 92-EE-8F-42-C7-54 haaris33
ARP

IP-osoite:Nayttda IP-osoiteet ja MAC-osoite kartan Lippu:
Nayttaa nykyisen tilan ARP merkinnat.
@® Taydellinen: reitti ratkaisemiseksi kasittelee hyvin. @ M
(Merkitty pysyva merkintd): reitti on pysyva.
® P (julkaisemaan merkintd): julkaista tdman reitin kohde.
Mac osoite:Nayttaa jonka MAC-osoite on vastasi IP-osoite laitteen se kartoitetaan. Mark:

Osoittavat selvasti SSID (WLAN) laite on.



DHCP

DHCP taulukossa luetellaan DHCP tiedot, kaikkien jaettujen IP-osoitteiden lista DHCP-palvelimelta
laitteeseen.

DHCP Table

Tietoa MAC-osoitteista ja IP -osoitteiden voimassaoloaika

~ Aktiiviset DHCP -asiakkaat

Palvelimen nimi IP -osoite MAC -osoite Paattymisaika (sek) Merkki
192.168.1.100 00-23-C1-15-D3-13 80433

Juno 192.168.1.102 24-DF-AT7-41-54-5E 80694 haaris11

TeleWell-MBP 192.168.1.101 F8-FF-C2-38-2D-63 83851 haaris33
192.168.1.103 92-EE-8F-42-C7-54 83427 haaris33

lev-26HN8RS4 192.168.1.108 24-C3-F9-00-F0-C5 81066 haaris11

MarkkuhomeiMac 192.168.1.104 3C-7D-0A-05-5E-D7 85497

Palvelimen nimi : Isantdanimi DHCP-asiakas

IP-osoite: IP-osoite, joka on maaritetty isannan taman MAC-osoite Mac
Mac osoite:MAC-osoite sisdinen DHCP isanta

Paattymisaika: Jaljella olevan ajan nayttdminen rekisterdinnin jalkeen

Merkki: Osoittavat selvasti SSID (WLAN) laite on



Jarjestelmaloki

Voit seurata historiallista tietoa talla toiminnolla.

Lokin maarittaminen

Jarjestelmaloki

Kaannetty jarjestelmaloki

Lokin taso
Esityksen taso
Tila

Palvelimen IP-osoite

Palvelimen UDP-portti

Talleta asetukset

Pois paéltd ©Paalle

Pois paalta © Paalle

Informational (<]
Informational (<]
Local (<]

Talleta loki tiedostoon Tyhjaa loki m

Vrk/Aika

Oct 28
18:08:09

Oct 28
18:07:40

Oct 28
18:06:01

Oct 28
18-:06-01

Ympéristo

daemon

authpriv

daemon

daemon

Taso

info

info

info

info

Viesti

dhclient: XMT: Solicit on usb0, interval 121710ms.

boa[485]: login successful for hallinta from 192.168.1.101(WLAN) via web 192.168.1.1 10/28 18:07:40.507

dhclient: send_packet6: usb0(30)

dhclient: XMT: Solicit on usb0, interval 128490ms.

Jarjstelmaloki: Kayttoon tai poistaa tdman toiminnon.

Jarjestelmadloki Reserve: Valitse, jarjestyksen vaihtamisesta log kohteen naytto, viimeisinta ylareunassa.

Lokitaso:Valitse lokitaso. Lokitaso avulla voit maarittda, minka tyyppiset tapahtumat kirjataan. On kahdeksan
erilaista lokitasoa:

¢ Error = Tilanetta seurattavai ¢

*

Critical = Kriittisissa olosuhteissa ¢

¢ Error = Virhetilanteet ¢

¢+ Alert= Varoitus olosuhteet ¢

¢+ informational = Normaali, mutta merkittava olosuhteet ¢

¢ Localvai remote = Tiedotustapahtumat ¢

+ Virheenkorjaus = Debug-tason viesteja

Yhdyskaytava tallentaa kaikki lokitapahtumia valitulla tasolla ja ylapuolella. Jos esimerkiksi asetat lokitason

30



Kriittinen, kaikki kriittiset, valpas, ja hata tapahtumat kirjataan, mutta mikaan toisten kirjataan

Naytto taso: Nayttoon saadaan tason mukaan tiedot kun katsot jarjestelman lokia

mode:Valitse tila jarjestelmalokin hyvdksyttiin. Kolme tilaa: paikallinen, Kauko ja molemmat.

¢+ paikallinen: Valitse tama tila tallentaa lokit reitittimen paikallisen muistin.

¢+ Remote (Etd): Valitse tama tila lahettda lokitiedot kauko lokipalvelimen. Sitten on madritettava
kaukosdatimen lokipalvelimen ja portti, 514 kdytetaan usein.

¢+ molemmat: Lokit varastoidaan kayttoon edelld kahdella tavalla.

Osoita Kayta muutoksia tekemaan.

Tallenna loki Tiedosto: Lataa loki paikalliseen tietokoneeseen.

Tyhjenna loki: Poista nykyisen lokin ndytosta.

Virkistaa: Klikkaa paivittaa jarjestelman loki.

Jarjestelmaloki

Kaannetty jarjestelmaloki

Lokin taso
Esityksen taso
Tila

Palvelimen IP-osoite

Palvelimen UDP-portti

Talleta asetukset

Pois paalta ©Paalle

Pois paalta © Paalle

Informational
Informational

Local

Talleta loki tiedostoon Tyhjaa loki

Vrk/Aika

Oct 28
18:08:09

Oct 28
18:07:40

Oct 28
18:06:01

Oct 28
18:06-01

Ympiristo

daemon

authpriv

daemon

daemon

Taso

info

info

info

info

Viesti

dhclient: XMT: Solicit on usb0, interval 121710ms.

boa[485]: login successful for hallinta from 192.168.1.101(WLAN) via web 192.168.1.1 10/28 18:07:40.507

dhclient: send_packet6: usb0(30)

dhclient: XMT: Solicit on usb0, interval 128490ms.

(Jarjstelmaloki Reserve kadytossa)
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Lahiverkko (LAN)

Lahiverkon (LAN) on yhteinen viestintdjarjestelmd jossa monet tietokoneet ovat yhteydessd. Taman

tyyppisessa verkossa on madritelty alue, ja on yleensa rajoitettu suljetussa alueella rakennuksen sisalla.

Lahiverkon asetukset

Lahiverkon asetusten tiedot

Rajapinta Nimi Paikallinen aliverkko
IP -osoite 192.168.1.1
Aliverkonpeite 255.255.255.0

IGMP -suodatus O Pois paalta Paalle

Liikenteen esto Ethernet ja WiFi verkkojen vililla OPois paalta ~ Paalle

DHCP Asetukset

DHCP-palvelimen asetukset

DHCP Tila TYHJA DHCP © DHCP palvelin DHCP Asiakas
Vilitystoiminto / Relay

DHCP IP -osoitealue 192.168.1.100 - 192.168.1.254

Aliverkonpeite 255.255.255.0

Voimassaoloaika 86400 sekuntia
Palvelimen nimi Home

Yhdyskaytavan IP -osoite 192.168.1.1

Nimipalvelin / Nimipalvelimen lisaasetukset DNS Proxy © Oma valinta

DNS1 8.8.8.8

DNS2 9.9.9.9

DNS3 Nayttokuva 1.1.11

IP-osoite: IP-osoite reitittimen. Oletus on 192.168.0.254.
Aliverkon peite: oletus reitittimessa.

IGMP: Voit sallia tai estaa IGMP toiminto. llman IGMP snooping, ryhmaldhetysliikenne kasitelladan samalla
tavalla kuin broadcast liikenne - eli se toimitetaan kaikkiin kohteisiin. IGMP snooping, ryhmalahetysliikenne
ryhman valitetdaan vain portteja, joiden kyseisen ryhman jasenten.”

Liiikenteen esto: Kun se on kaytdssa, kaikki kytketyn tietokoneen Ethernet-portti ei voi kayttda yhteytta
mihinkdaan WiFi asiakas yhteydelle.

DHCP tila: NONE poistaa DHCP-palvelin toiminto. DHCP-palvelin on kdytdssa oletuksena.

IP-osoite alue:Maaritys IP-alue, jota kdytetdan DHCP-palvelimessa. Kayttdja voi napsauttaa “Show Client”
painiketta ndyttaa tiedot kaikista DHCP-asiakkaille.
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Voimassaoloaika: IP-ooitteiden voimassaoloaika, oletus on 86400s.

Verkkotunnus: Anna verkkotunnus ldhiverkon (lisdvaruste).

yhdyskaytavan IP -osoite: Se on IP, joka on maaritetty ja aktivoidaan DHCP asiakkaan yhdyskaytavan IP -
osoitteekksi DNS vaihtoehto: Nimipalveluiden kayttd; Automaattisesti tai itse maaritetty.
-Porttipohjaisentaulukon Suodatin: Valita jos DHCP-palvelin laskee DHCP paketin satamaan.

Jos esimerkiksi LAN3 valitaan, PC LAN3 ei saa IP DHCP-palvelimelta. Mutta PC Portti voidaan saataa kasin IP.

Portti pohjainen suodatus

Porttisuodatukset
Suodata DHCP Discover paketti LAN1 LAN2 LAN3
haaris33
haaris11

Talleta asetukset m

MAC-Based Tehtdava: Taman sivun avulla DHCP-palvelin vapauttaa kiintedn IP-osoitteen maaritetty
MACosoitteen aina.

MAC-pohjainen maaritys

IP -osoitteen maaritys MAC-osoitteen mukaan

Paalle

MAC -osoite (XX-XX-XX-XX-XX-XX)

Jaettu IP (Xxxx.XXX.XXX.XXX)
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Langaton verkko (WLAN)

TW-EAV510 WIFI 6AX 5G on samanaikainen dual-band (2.4G ja 5G) langattoman reitin joka tukee 11b /g/n/
a / ac langaton standardeja. Se sallii useiden langattomien kayttéjien 2.4G ja 5G radiokaistojen surffata
Internetissa, Voit valita optimaalisen radiokanavan - langattoman yhteyden perustuen ympariston muihin

tukiasemiin.

WLAN 2.4GHz / 5 GHz
Perus asetukset

Tata sivua kaytetaan maarittad parametrit WLAN asiakkaille, jotka voivat muodostaa yhteyden tukiasemaan.
Taalla voit muuttaa langattomia salausasetuksensa seka langattoman verkon parametreja.

Langattoman verkon perusasetukset

Asetusivu langattoman verkon maéarityksille

Poista langaton verkko kaytosta

| 5 GHz (A+N+AC+AX) 2]

Kanava
Tila AP e Useita tukiasemia
SSID haaris33

80MHz e
Kaistan leveys
Lisdkaista Auto 2]

48 e
Kananavanumero

100% a
PWR
TX rajoitus (0:no rajoitus) 0 Mbps
RX rajoitus (0:no rajoitus) 0 Mbps

Liittyneet asiakkaat Nayta aktiivisten asiakkaiden tiedot

Wifi toistin (Wifi tukiasema ja asiakas samanaikaisesti)

Talleta asetukset

Poista paalta: WLAN 2,4 GHz / 5 toiminto ei ole kdytdssa, kun se on valittu.

Kanavanumero: Maarita tila langattoman standardin tuki

Tila: Oletustila on Access Point -tilassa.

Useita tukiasemia: Tama laite tukee enintaan 3 ulkoisen SSID: t, joita voidaan kadyttaa eri palveluihin
SSID: Verkkotunnus tunnistamiseen jota kdytetdaan langattoman lahiverkon kytkeytymiseen

Kanavan leveys:Valitse kanavan kaistanleveys langattomille yhteyksille, isomalla kaistanleveydella
voidaan saada suurempi siirtoyhteyden nopeus. Mutta se riippuu myds hairiditd omassa ymparistossa
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Ohjaus sivukanavat:Tama on kdytettdvissa 40 MHz. Avattava valikko mahdollistaa valitsemalla ylemman

sivukaistan tai alempaan sivukaistaan.
Kanavan numero:Radiokanavan numero. Sallitut kanavat riippuvat maasta. Oletusarvo on automaattinen
kanavan valinta.

Radion teho: Madrita |ahetystehon langattomassa verkossa.

S: Pieni / M: Medium / H: Korkea
Liittyva Asiakkaat: Taalla voit tarkastella tietoja langattomista asiakkaista.
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Lisdasetukset

Taalla kayttaja voi asettaa joitakin lisdasetuksia langattomasta. Nama on tarkoitettu ammattilaisille

Naiden asetusten muuttaminen edellyttaa teknista asiantuntemusta langattomista verkoista

Fragment Threshold 2346 (256-2346)

RTS Threshold 2347 (0-2347)

Beacon Interval 100 (100-1024 ms)

DTIM aika 1 (1-255)
Automaattinen e

Nopeus

Preamble tyyppi O Pitka Preamble Lyhyt Preamble

Vilitys SSID OPaélle ~ Pois paalta

Relay -esto Paalle ©Pois paalta

Suojaus Paille ©Pois paalta

Agrekointi OPaalle Pois paalta

Lyhyt vartija aikavali OPaalle Pois paalta

TX sdteen muodostus OPaalle Pois paalta

MU MIMO Paalle ©Pois paalta

Multicast --> Unicast OPaalle Pois paalta

Wifi -kaistan ohjaus Paalle Pois paaltas

WMM tuki OPaalle Pois paalta

802.11k tuki Paalle ©Pois paalta



Turvallisuus

Langaton turvallisuus estda luvattoman paasyn verkkoon.

Langattoman verkon turva-asetukse*

Toiminnossa teet turvallisuusasetukset

SSID

Salaus

H2E
IEEE 802.11w
SHA256

Cipher Suite

Ryhmaavaimen uusintavali

Ryhmaavain

Talleta asetukset

SSID valinta: Tukiaseman nimi

YHJA
WEP

WPA2
WPA2 Mixed ke
WPA3 '

v WPA3 Transition @

Kaytettavissa  Pakollinen

Ei asetettu - Kaytettavissd Pakollinen
Pois paalta - Paalle

AES

3600

esecccccee Show Password
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Pre-shared key eli salausavain: Kayttdja voi valita yhden seuraavista tarkistuksia suojata langattoman verkon:

Ei mitdan, WPA, WPA2 tai WPA2 Mixed tai WPA3 tai WPA2 + WPA3 Mixed.

¢ Ei mitaan
Encryption MOMNE w
802.1x Authentication Fi
802.1x: Jos mahdollistamiseksi 802.1x.

RADIUS-palvelimen IP-osoite: RADIUS (Remote Authentication Dial
RADIUSpalvelimen jaka IP-osoite

RADIUS Port: Anna portin numero RADIUS-palvelimessa.

RADIUS Salasana: Anna salasana RADIUS-palvelimen.

¢+ Salaus (WEP)

Encryption WEP v

802.1x Authentication

Authentication Open System  Shared Key * Auto
Key Length ® 64 Bits O 128 Bits

RADIUS Server IP Address 0.0.0.0

RADIUS Server Port 1812

RADIUS Server Password

802.1x: Jos mahdollistamiseksi 802.1x.

Avaimen pituus: 64 bittia tai 128 bittia.

RADIUS-palvelimen IP-osoite: RADIUS (Remote Authentication Dial
RADIUSpalvelimen.

RADIUS Port: Anna portin numero RADIUS-palvelimessa.

RADIUS Salasana: Anna salasana RADIUS-palvelimen.

¢+ Salaus (WEP) normaali kdytto

In User Service),IP-osoite on

In User Service),IP-osoite on
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Encryption WEP v

802.1x Authentication ]

Authentication O Open System O Shared Key @ Auto
Key Length 64-bit v

Key Format ASCII (5 characters) v:

Encryption Key s

Authentication: Avoin, jaettu avain tai auto.

Avaimen pituus: 64 bittia tai 128 bittia.

Key Format: ASCII tai Hex.

Salausavain: Syota salasana langattomien tietojen.

Jos valitsit WEP 64-bittinen, ja kirjoita mitdan 5 ASCII-merkkia tai 10 heksadesimaalimerkkia (0-9, AF).

Jos valitsit WEP 128-bittinen, ndppaile 13 ASCll-merkkia tai 26 heksadesimaalimerkkia (0-9, AF).

¢+ Salaus (WPA)

Encryption WPA v

Authentication Mode ORADIUS ® Pre-Shared Key

WPA Cipher Suite: TKIP [VIAES

Group Key Update Timer 13600

Pre-Shared Key Format ' Passphrase v

Pre-Shared Key ecsccscsscsscsee Click here to display

Authentication tila:Sade ja Esijaettu avain. Jos RADIUS, (Remote Authentication Dial In User Service),Anna IP-
osoite, portti, salasana RADIUS-palvelime.

WPA salakirjoitussarjan: Maarittaa, mita salakirjoitussarjan voidaan kayttaa.
WPA2 Cipher Suit: Maarittaa, mita salakirjoitussarjan voidaan kayttaa.

Ryhma Key Update:Ajanjakson uudistumisen aikaa salasana vaihtuu automaattisesti valilla langattoman
asiakkaan ja tukiaseman (AP). Tdma on sekunteja.

Pre-shared key:Anna avain langattoman suojaukselle. Suurin pituus on 16 merkkia.

¢+ Salaus (WPA2 / WPA2 Mixed)
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Encryption WPA2 v/

Authentication Mode ORADIUS @ Pre-Shared Key

IEEE 802.11w ONone @ Capable O Required

SHA256 @® Disable O Enable

WPA2 Cipher Suite TKIP [MAES

Group Key Update Timer 3600

Pre-Shared Key Format Passphrase v

Pre-Shared Key ecscscscscscsese Click here to display

Authentication tila:Sade ja Esijaettu avain. Jos RADIUS, kiitosRADIUS (Remote Authentication Dial In User
Service),Anna IP-osoite, portti, salasana RADIUS-palvelimen.

IEEE802.11w: Jos mahdollistamiseksi IEEE802.11w. IEEE 802.11w on suojattu Management Kehyksetstandardi
SHA256:, Otetaanko SHA256 salausta.

WPA salakirjoitussarjan: Maarittaa, mita salakirjoitussarjan voidaan kayttaa.
WPA2 Cipher Suit: Maarittaa, mita salakirjoitussarjan voidaan kayttaa.

Ryhma Key Update:Ajanjakson uudistumisen aikaa salasana vaihtuu automaattisesti valilla langattoman
asiakkaan ja tukiaseman (AP). Tdma on sekunteja.

Pre-shared key:Anna avain langattoman suojaukselle. Suurin pituus on 16 merkkia.

¢+ Salaus (WPA3)

Encryption WPA3 v

IEEE 802.11w Mone  Capable * Required

WPA2 Cipher Suite TKIP AES

Group Key Update Timer 3600

Pre-Shared Key Format Passphrase v

Pre-Shared Key Click here to display

Apply Changes |

IEEE 802.11w: Jos mahdollistamiseksi IEEE802.11w. IEEE 802.11w on suojattu Management
Kehyksetstandardi

WPA2 Cipher Suite: Maarittda, mita salakirjoitussarjan voidaan kayttaa.

Ryhmaavaimen Paivitys Ajastin: Ajanjakson uudistumisen aikaa salasana vaihtuu automaattisesti
valilla langattoman asiakkaan ja tukiaseman (AP). Tama on sekunteja.

¢ Pre-shared key:Anna avain langattoman suojaukselle. Suurin pituus on 16 merkkia.
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Salaus (WPA3 Mixed) — Valitaan WPA3 Transition

asetukse? )
YHJA

WEP

WPA2

WPA2 Mixed B
WPA3 |

v WPAS3 Transition B

Kaytettavissa Pakollinen

Ei asetettu - Kaytettavissa Pakollinen
Pois paalta - Paalle
AES

3600

escccccece Show Password

IEEE 802.11w:: Jos mahdollistamiseksi IEEE802.11w. IEEE 802.11w on suojattu Management
Kehyksetstandardi

SHA256:, Otetaanko SHA256 salausta.
WPA2 Cipher Suite:Maarittda, mita salakirjoitussarjan voidaan kayttaa.

Ryhmaavaimen Padivitys Ajastin: Ajanjakson uudistumisen aikaa salasana vaihtuu automaattisesti
valilla langattoman asiakkaan ja tukiaseman (AP). Tama on sekunteja.

Pre-shared key:Anna avain langattoman suojaukselle. Suurin pituus on 16 merkkia.

Kayttooikeudet (Access Control)

Sivun avulla kayttdja voi tehda paremman turvan langattoman verkon, langattoman MAC-suodatus.
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WLAN Access Control

If you choose "Allowed Listed’, only those WLAN clients whose MAC addresses are in the access
control list will be able to connect to your Access Point. When ‘Deny Listed' is selected, these WLAN
clients on the list will not be able to connect the Access Point.

Mode [Disabled |

Apply Changes

MAC Address ' \ (ex. 00:E0:86:71:05:02)

Add Edit Reset

Current Access Control List
Edit MAC Address Select

Delete Selected Delete All
mode: Valitse, mita toimia sovelletaan nykyinen Access Control List.
Mac osoite: Anna WiFi asiakkaan MAC-osoite. Anna Lisdaa-painiketta lisata MAC-osoite luetteloon.
Reset: Kdyttdja voi ndpdyttaa tata tyhjentada MAC-osoitteen
Poista valitut: Klikkaa painiketta poistaa kaikki valitut MAC-osoitteet alalla nimetty Select.

Poista kaikki: Poista kaikki MAC-osoite Nykyinen Access Control List poyta.
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Verkon haku (site Survey)

Sivulla voi auttaa kayttajaa loytdamaan mitd WiFi kanavaa kdytetadan toiset tukiasemat ja 10ytaa paras kanava
sinulle itse. Klikkaa Paivita-painiketta tehda WLAN puolelle tutkimuksessa.

WLAN Site Survey

This page provides tool to scan the wireless network. If any Access Point or IBSS is found, you could
choose to connect it manually when client mode is enabled.

| SSID | BSSID | Channel | Type | Encryption | Signal |

WPS

WPS (Wi-Fi Protected Setup). WPS -toimintoa kaytetdan vaihtamaan AP asetustiedot aseman ja wi-fi asiakkaan
valilla.

WPS asetukset

Sivulla maéarittelet WPS (Wi-Fi Protected Setup) toimintatavan ja oikeudet

Poista WPS kaytosta

WPS Tila Maaritelty = Maaritteleméaton

Omam PIN 12345670 Luo PIN
Painonippain toiminto Aloita PBC

Talleta asetukset

Tietoa oletusavaimesta
Kattelytapa Salaus Avain

WPA2 PSK AES 1201592407

Asiakkaan PIN numero Aloita PIN
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Tila

Talta sivulta nykyisen Wifi yhteyden tiedot.

WiFi -tila

Naytetaan langattoman verkon asetukset

~Langaton verkko Asetukset

Tila AP

Kanava 5 GHz (A+N+AC+AX)
SSID haaris33
Kananavanumero 48

Salaus WPAS3 Transition
BSSID 00:1E:AB:10:9D:00

Liittyneet asiakkaat

2
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(Ulkoverkko) WAN

WAN (Wide Area Network) on tietoverkko, joka kattaa laajan maantieteellisen alueen (esim. Internet), jota

kdytetdan liittdmaan LAN ja muita verkon jarjestelmia.

WAN-tila

Sivun kaytetdadan maarittad mika WAN-yhteyden tila kdaytetdan vai ei.

WAN -tila

WAN eli Internet -asetukset

WAN -tila BATM Ethernet PTM 3G/4G/5G

Talleta asetukset

Oletusreitti ja kuorman tasaus

Tata sivua kaytetddn maarittaa prioriteetti kullekin WAN-yhteyden. Top yksi on korkeampi prioriteetti kuin
alempi. Jos sinulla on useita WAN-verkkoja, niin toiminto tekee automaattisesti vikasietoisuuden. Aseta
kuorman tasaus paalle niin on mahdollista usean yhteyden kerdamisen samaksi superlaajakaistaksi:

Etuoikeusjarjestys

Listalla voi olla useita Ulkoverkon -rajapintoja halutussa jarjestuksesséa jonka mukaan reitteja kaytetaan.

3G_4G

EWAN

VDSL

ADSL2+_VPI_0_VCI_33

ADSL2+_VPI_0_VCI_100

ADSL2+_VPI_0_VCI_35 u

Kuorman tasaus usealla rajapinnalla @mPaalle

kuorma tasapainoinen politiikka IP -perusteinen (ssl -liikenne)

O Istunto perusteinen (Speedtest testaus , tiedostojen siirto)

(Kaikissa rajapinnoissa tulee olla eri IP-osoite yhdyskaytavalle)

Talleta asetukset
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Ulkoverkko (EWAN)

Sivua kaytetaan madritykseen parametrit ja protokolla EWAN-porttiin. Laitteessa on nelja suosituita tavoista
tapaa Internet -yhteydelle, EWAN - Ethernet WAN (laajakaista) alla ndhdaan, VDSL, katsoPTM (VDSL) WAN ja
ADSL, katso ATM (ADSL) WAN ja 3G / 4G LTE, katso 3G / 4G LTE-asetukset.

Oletusasetuksia ei tule muuttaa jos ei ole varma asetuksesta mita on tekemassa.

Porttiin 4 liitetdan kaikki Internet -yhteydet josta saadaan IP -osoite Ethernet -kaapelilla

Ethernet Ulkoverkko EWAN / LAN 4

Ethernet Ulkoverkko
WAN Description IPoE_0_EWAN
Ulkoverkko nas0_0 ©  Aseta VLAN piille
VLAN ID 802.1p_Merkki
IPOE ()

Kanavan tila
Kytke siltaus
Siltaus
Aseta paalle NAPT Aseta paalle laatuluokitus QoS
Kanava OPaalle  Pois paalta Yhteystapa INTERNET a
MTU 1500
IGMP -vilityspalvelin Paalle MLD -vélityspalvelin Paalle
IP Protokolla IPv4 a

Ulkoverkon IP-asetukset

Tyyppi Fixed IP ODHCP

Paikallinen IP -osoite Etdkohde IP -osoite

Aliverkonpeite
Haetaan DNS (nimipalvelin) OEnable  Disable

Ensisijainen nimipalvelin Toissijainen nimipalvelin

V6inV4 Tunnel settings

N
Tunnel Type = o
Porttiohjaus LAN_1 LAN_2 LAN_3
haaris33
haaris11

Talleta asetukset

WAN: Valitse profiili konfiguroida ja uusi linkki luoda uuden profiilin.
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Ota VLAN: Kayttdja voi tarkistaa taman ruudun, jotta VLAN maarittaa profiilin.

VLAN: Maarita VLAN-tunnisteen valilla 0 ja 4094

802.1p_Mark: Valitse 802.1p prioriteettitaso valilla 0 ja 7.

Channel Mode: Valitse kanava tila WAN-yhteyden.

Siltatila: Set siltatilaan tehda kaikki avoimet valilla Ethernet ja WAN tai PPPoE paketin vain.
Ota NAPT: Kadytossa / NAT-toiminnon WAN-yhteys.

kanava: Paille / pois-kanavan.

Oletusreitti: Maarita profiilin aktivoidaan oletuksena porttina Internet-yhteytta vai ei.

Ota QoS: Kayttoon / poistaa QoS WAN-yhteyden.

MTU: Useimmat ISP tarjoaa MTU lisdarvoa kayttdjille.

Ota IGMP-vilityspalvelin:Paalla / pois IGMP Proxy. Jos kaytossd, IPTV ei toimi NAT paalla -tilassa.

IP-protokolla: Setup profiilin IP-protokolla on vain IPv4, IPv6 vain tai IPv4 / IPv6 kaksoispinototeutuk-.

Kun Channel Mode on asetettu IPoE, sinulla on alla olevista vaihtoehdoista.
Tyyppi: Setup WAN on kaytdssa staattinen IP tai aktivoi, DHCP-asiakas ja saada WAN IP ISP.

Paikallinen IP-osoite / Remote IP Address / Aliver.peite: Syota IP-osoite, aliverkon peite ja yhdyskaytavan
osoite, jonka antaa ISP.

Pyynt6 DNS:Jos tama asetus on kaytdssa, laite kayttaa DNS-palvelimen IP osoitettu ISP. Se on vain tyotd, kun
laji on DHCP.

Ensisijainen nimipalvelimen / Toissijainen nimipalvelimen: Tulo ensisijainen ja toissijainen DNS-palvelimen
tarvittaessa.

Kun Channel Mode on asetettu PPPoE, saat alla olevista vaihtoehdoista.
Kayttajanimi Salasana: Anna PPPoE kayttajatunnus / salasana, joka antaa ISP.

Tyyppi: Maéarita PPP-yhteys tulisi aina paalld (jatkuva) tai vain tehdd yhteyden tarvittaessa (Yhdista
pyydettdessa) tai manuaalisesti, jotta Yhdista / Katkaise yhteys.

Idle Aika (s): Maarita kdyttamattomana oloaika katkaisemiseksi PPPoE-yhteyden.

Todennus tapa: Maarita todentamismenetelmaa PPPoE-yhteyden.
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VDSL (PTM — WAN)

Sivun kdytetadan maarittaa parametrit ja protokolla VDSL2 WAN-porttiin.
PTM Ulkoverkko

PTM Ulkoverkko

WAN Description IPOE_0_PTM
Ulkoverkko ptm0_0 ©  Aseta VLAN palle
VLAN ID 802.1p_Merkki
IPoE (]
Kanavan tila
Kytke siltaus
Siltaus
Aseta paille NAPT Aseta paalle laatuluokitus QoS
Kanava OPaélle ~ Pois paalta Yhteystapa INTERNET )
MTU 1500
IGMP -vilityspalvelin Paalle MLD -viélityspalvelin Paalle
IP Protokolla IPv4 =
Ulkoverkon IP-asetukset
Tyyppi Fixed IP © DHCP
Paikallinen IP -osoite Etiakohde IP -osoite

Aliverkonpeite

Haetaan DNS (nimipalvelin) OEnable  Disable
Ensisijainen nimipalvelin Toissijainen nimipalvelin
V6inV4 Tunnel settings

WAN: Valitse profiili konfiguroida ja uusi linkki luoda uuden profiilin.

Ota VLAN: Kayttdja voi tarkistaa taman ruudun, jotta VLAN maarittaa profiilin.

VLAN: Maarita VLAN-tunnisteen valilla O ja 4094 802.1p_Mark:

Valitse 802.1p prioriteettitaso valilla 0 ja 7.

Channel Mode: Valitse kanava tila WAN-yhteyden.

Siltatila: Set siltatilaan tehda kaikki avoimet valilla Ethernet ja WAN tai PPPoE paketin vain.
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Ota NAPT: Kdytossa / NAT-toiminnon WAN-yhteys.

kanava: Paille / pois-kanavan.

Ota QoS: Kayttoon / poistaa QoS WAN-yhteyden.

MTU: Useimmat ISP tarjoaa MTU lisdarvoa kayttdjille.

Oletusreitti: Maarita profiilin aktivoidaan oletuksena porttina Internet-yhteytta vai ei.

Ota IGMP-vilityspalvelin:Paalla / pois IGMP Proxy. Jos kaytossd, IPTV ei toimi NAT paalla -tilassa.
IP-protokolla: Setup profiilin IP-protokolla on vain IPv4, IPv6 vain tai IPv4 / IPv6 kaksoispinototeutuk-.

Kun Channel Mode on asetettu IPoE, sinulla on alla olevista vaihtoehdoista.
Tyyppi: Setup WAN on kaytdssa staattinen IP tai aktivoi, DHCP-asiakas ja saada WAN IP ISP.

Paikallinen IP-osoite / Remote IP Address / Aliver.peite: Syota IP-osoite, aliverkon peite ja yhdyskaytavan
osoite, jonka antaa ISP.

Pyynt6 DNS:Jos tama asetus on kaytdssa, laite kayttdaa DNS-palvelimen IP maarittelema ISP. Se on vain tyota,
kun laji on DHCP.

Ensisijainen nimipalvelimen / Toissijainen nimipalvelimen: Tulo ensisijainen ja toissijainen DNS-palvelimen
tarvittaessa.

Kun Channel Mode on asetettu PPPoOE, saat alla olevista vaihtoehdoista.
Kayttajanimi Salasana: Anna PPPoE kayttajatunnus / salasana, joka antaa ISP.

Tyyppi: Maéarita PPP-yhteys tulisi aina paalld (jatkuva) tai vain tehdd yhteyden tarvittaessa (Yhdista
pyydettdessd) tai manuaalisesti, jotta Yhdista / Katkaise yhteys.

Idle Aika (s): Maarita kdyttamattomana oloaika katkaisemiseksi PPPoE-yhteyden.

Todennus tapa: Maarita todentamismenetelmaa PPPoE-yhteyden.
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ADSL (ATM — WAN)

Sivulla maarittaa parametrit ja protokolla ADSL WAN-porttiin. On kolme ennalta asetettu ADSL kayttdjat voivat
muokata‘f1 tai lisdta omia ADSL saantoja. 0/33 =Telia, 0/100 = Elisa ja DNA

DSL -yhteys Asetukset

WAN -tila

WAN Description

VPI/VCI 0 / Kehysrakenne OoLLC VC-Mux
Kanavan tila 1483 Bridged e
Aseta paille NAPT Aseta paille laatuluokitus QoS
Kanava OPaalle  Pois paalta
Yhteystapa INTERNET e
IGMP -vilityspalvelin Paalle MLD -viélityspalvelin Paalle
IP Protokolla IPva S
Porttiohjaus LAN_1 LAN_2 LAN_3
haaris33
haaris11

=

ATM VC taulukko

Valitse Rajapinta Tila VPI VCI Kehysrakenne Tila Kaytossa
vc0 mer1483 0 33 LLC Paalle VA
vel mer1483 0 100 LLC Paalle Ve
ve2 mer1483 0 35 LLC Paalle VA
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VPI (Virtual Path Identifier) ja VCI (Virtual Channel Identifier) maarittaa virtuaalinen piiri.

VPI: Virtuaalivaylatunnus. Kelvollinen arvoalue VPl on 0 - 255. VPI arvon antaa operaattori. Tama kentta voi
olla jo maaritetty.

VCI: Virtuaalikanavatunnist. Kelvollinen arvoalue VCl on 1 - 65535. VCI arvon antaa operaattori. Tama kentta
voi olla jo maaritetty.

Kehysrakenne Valitse Mode -kentasta LLC, VC-Mux.
Tila: Voit valita 1483 Bridged, 1483 MER, PPPoE, PPPoA, 1483 reititetty tai 1577 reitittaa.

Laita padlle NAPT:Mahdollistaa Network Address Port Translation (NAPT) toiminteen, jonka avulla useat
kayttdjat voivat kayttaa Internetia yksittdisen IP-tilin kautta jakamalla yhden IP-osoitteen. Jos et valitse sita, ja
haluat kdyttaa Internetia normaalisti, sinun on lisattava reitti.

IGMP-vilityspalvelin:P3alla / pois IGMP Proxy. Jos ei ole kdytdssa, IPTV ei toimi NAPT paalla -tilassa.

PPPoE ADSL-yhteys

VPINCI 0 /133 Encapsulation ® e Ove-mux
Channel Mode PPPoE v
Enable NAPT Enable QoS ]
Admin Status ®Enable O Disable
IGMP Proxy Enable

PPP Settings

User Name t0083328 Password sssscsee

Type Continuous v Idle Time (sec) |

[ Add || modify |

VPI / VCI: jos ei ole varma, ota Ota automaattinen PVC haku.

PPP-asetukset:
Kayttdajanimi Salasana: Ole hyva ja kirjoita PPP- tili.
Tyyppi.

¢ Jatkuva: Valitse tama vaihtoehto, kun haluat yhteyden yl6s kaiken aikaa.

¢ Yhdista pyydettidessa: Valitse se, kun et halua yhteyden ylos koko ajan ja maarita pysahdysajan Max
Aikakatkaisu kenttaan.

¢ Manuaalinen: Valitse tama tila, jos haluat yhdistaa kasin.

Idle Aika (min): Ennalta asetettu minuuttia, jos reititin ei havaitse liikennettd kayttajalta, reititin katkaisee
automaattisesti PPP.

Valitse add/Lisaa nykyisissa ATM VC Taulukko.
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IP Remote  Subnet Default
Select Interfface Mode VPl VCI Encapsulation NAPT IGMP Add P Mask UserName Rout Status Actions
O ppp0_vecd0 PPPoE 0 33 [0 on on 10083328 on e *Zu!

ed
Tarkista yhteyden tila on tila> Device sivu.

WAN Configuration

Interface  VPI/VCI Encapsulation Protocol IP Address Gateway Status
up 00:03:41

ppp0_vc0 0/33 LLC PPPoE  203.67.167.198 203.67.167.1

Ota automaattinen PVC haku

Tatad ominaisuutta kdytetadn maarittaa pvc automaattinen tunnistus. Taalla voit lisdtd / poistaa kohteita
auto pvc hakutaulukon.

[ Enable Auto-PVC Search Apply |

wPlo | vel| | [(Add | [ Delete |

Current Auto-PVC Table:
| PVC | VPI | vCi ‘

Kdytd: Kun ADSL yléspéin ja et ole varma VPl / VCI. Paina Kayta automaattista hakua PVC, joita on esitetty
nykyisessa automaattisen PVC poyta.

Current Auto-PVC Table:
VPI || VCI

3

N B W N -
RNV DD S| R[S
o
-

VPI / VCI: Syota VPI / VCI jos ne taytyy lisata taulukkoon ( Add)
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ATM Asetukset

Oletukset ovat suomessa toimivia

Tata sivua kaytetddn maarittad ATM parametrit. Taalla voi muuttaa asetusta QoS, PCR CDVT, SCR ja MBS.

ATM-asetukset

Talla sivulla maarittelet ATM(ADSL ) asetukset laitteelle

VPI vcl QoS  UBR e

PCR CDVT SCR MBS

Talleta asetukset

ATM VC taulukko

Valitse VPI VvCI QoS PCR CDVT SCR MBS
0 33 UBR 6000 0 -— —
0 100 UBR 6000 0 — —
0 35 UBR 6000 0 -— —

ATM QoS-tyyppeja ovat CBR (Constant Bit Rate), VBR (Variable Bit Rate) ja UBR (Unspecified Bit Rate). Naiden
QoS-tyypit ohjataan kuvattuja ominaisuuksia, PCR mukaan lukien, SCR ja MBS.

Valitse CBR maarita kiinted (aina paalla) kaistaa puhe- tai dataliikennetta. Valitse UBR sovelluksille, jotka eivat

ole aika kriittisid, kuten sahkoposti. Valitse VBR rajahtaa liikennettd ja kaistanleveys jakaminen muiden
sovellusten kanssa.

PCR: Jakaa DSL juovataajuuden (bps), jonka 424 (koko ATM-solu) |6ytda Peak Cell Rate (PCR). Tdama on suurin
nopeus, jolla lahettdja voi lahettda soluja.

CDVT: CDTV (Cell Delay Variation Tolerance), liittyy usein PCR osoittaa, kuinka paljon huojuntaa sallittu.

SCR: Pitojakson Cell Rate (SCR) asettaa solujen keskimaardinen maara (pitkdaikainen), joka voidaan ldhettaa.
MBS: Maksimi Burst Size (MBS) viittaa solujen maksimimaara, joka voidaan ldahettda huippunopeus. Kirjoita
MBS, mikd on vihemman kuin 65535
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xDSL-asetukset

Taman ndyton avulla voit maarittda DSL parametreja. DSL tietoa tarvitaan maarittdd nama asetukset.
Tarvittaessa operaattori antyaa oikean asetuksen.
Yleisimmat tilanteen joissa voi joutua tekemaan valintoja ;

Poista 35B ja 30a seka G,inp ja G.vector jos linja ei nouse paalle

DSL-asetukset

Laitteen kanava

Modulointi
AnnexL Optiot
AnnexM Optiot
G.Vector Optiot
VDSL2 Profile

DSL Oikeudet

Talleta asetukset

G.Lite #©G.Dmt @T1.413 @ ADSL2 @ ADSL2+
Paalle (Vain ADSL 2 tukee AnnexL)
Paalle (Vain ADSL 2/2+ tukevat AnnexM)
Paalle
%8a ®8b ®8c W8d W12a @12b @17a 30a 35b

@Paalle Bitswap @ Paélle SRA

Ald muuta oletuksia jos et ole varma toimenpiteesta.

@VDSL2
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3G / 4G LTE-asetukset

Oletuksena on AUTOMAATTINEN 4G ja 5G ( CA) Jos paikan kuuluvuus on huono niin koeta esim
*4G LTE Only ja sitten taajuuksia LTE 800 Mhz , Apply / Talleta ja muita listalla olevia

5G kdytdssa parasasetus on kuvan mukaan eli Normaalisti Nr 5G NSA. Jos operaattori tarjoilee aidon 5G SA
yhteyden jossa ei ole mukana laisinkaan 4G taajuuksia valitaan Nr 5 G SA

3G/4G/5G asetukset

3G/4G/5G verkon asetukset

3G/4G/5G Ulkoverkko @Padlle
Tila Vain NR5G )
Taajuuskaistan valinta NR5G-NSA &
IPv6-palvelun asetus yhteydelle Pois paalta O Paalle

PIN koodi

Tukisemantunnus / APN internet

Soittonumero *O0#

Kittelytapa TYHJA @
Kayttaja Nimi

Salasana

Yhteyden pailld pysyminen @Paslle 30 sekuntia [1-86400]
Kohteenosoite 8.8.8.8

NAPT Pois padlta © Paalle

MTU 1500

Yliheitto - xDSL OPois paalta Paalle

Talleta asetukset

3G / 4G / 5G WAN: Kaytossa / 3G / 4G / 5G -moduuli otetaan kayttéon
Tila

Suositus (Automaattinen)

Tai ”4G LTE only” ja tarvittaessa Taajuuden lukitus

IPv6 tdstd palvelusta: Jos voit ottaa kdyttéon IPv6. ( Toimii Elisan ja DNA verkoissa )

Pin-koodi: PIN-koodin SIM-kortille (lisdvaruste).
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APN:Sy6ta APN nimi, palveluntarjoajan vaatimat. Oletusarvo "internet” sopii kaikille.
Julkinen IP -osoite saadaan erillisella APN -tunnksella

Nippdéile numero: Syt valittu numero, Ald muuta titi arvoa!

Kattelytapa: Valitse todennuksen laji ja sen antaa operaattori (Yleensa ei muuteta).
Kayttdjanimi: Anna kayttdjatunnus, jonka antaa ISP (optio).
Salasana: Anna salasana, joka antaa ISP (optio).
Yhteystapa:
Oletus on aina paalla 3G / 4G /5G.

¢+ Yhdistd pyydettdessa: Jos haluat tehdd 4G / 5G soittaa vain silloin, kun paketti pyytda paasya
internetiin (eli kun ohjelma tietokoneen yrittaa kayttaa Internetid).
Tassa tilassa, sinun on asetettava Aikakatkaisu arvo samanaikaisesti. Klikkaa
Yhdista pyydettdessa, aikakatkaisun kentta nakyy.

Aikakatkaisu: Automaattinen katkaiseminen laajakaista palomuuri yhdyskaytava, kun ei ole
toimintaa linjan ennalta maaratyn ajanjakson ajan. Oletusarvo on 60 min.

¢ Jatkuva: pitaa aina paalla 3G / 4G / 5G -yhteyden

Keep Alive / Yhteyden paalla pysyminen:
Kaytd asetusta aina mutta aseta arvoksi 15 sekunnin (voidaan muuttaa tarpeen mukaan) estaa
yhteyden katkeamiselta palvelusta.

IP-osoite: IP-osoitteen avulla “ping”, ja reititin ping IP 16ytaa onko yhteys on edelleen paalla. Kayta
IP-osoitetta 8.8.8.8 joka toimii kaikissa Internet -liittymissa

¢+ Manuaalinen: Valitse tama tila, jos haluat liittda manuaalisesti.

NAPT: Pida aina paalla / pois NAT eli sillattu IP — sisdverkon ensimmaiselle tietokoneelle.
Oletusreitti: jota tullaan kdyttamaan oletusyhdyskaytavana

MTU: Oletsu 1500 ja tarvittaessa pienenna arvo 1350 jotta paketit menevat paremmin lapi ilman
fragmentoitumista.
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Palvelut

DynDNS

dynaaminen nimipalvelin

Dynaaminen DNS-toiminnon avulla voit lisata alias dynaamisen IP-osoitteeseen pysyvan verkkonimen, jonka
avulla kdyttajat yhdistavat dynaamisen IP-osoitteen omaan palvelimeensa. Tama on erityisen hyodyllista ADSL
/ VDSL / 4G /5G -yhteydelld, niin ettad joku haluaa yhteyden, eikd voi kayttaa kiinteata IP-osoitetta. Tama
dynaaminen IP-osoite on Reitittimen ulkoverkon (WAN) IP-osoite, joka sidotaan omaan DynDNS palveluun.

Kullakin DynDNS palvelussa on erilaisia asetuksia. Sinun taytyy ensin rekisterditya ja luoda tili dynaamisen DNS
/ No-IP / dy.fi tarjoaja kayttaa niiden verkkosivuilla, esimerkiksi https://dyn.com/dns/.

Dynaaminen DNS Asetukset

Dynaaminen nimipalvelin (DynDNS)

DynDNS.com
Padlle e
No-IP
R 5
DDNS Palvelu 2
Nimi
Rajapinta Kaikki e

DynDns/No-IP Asetukset
Kayttadja Nimi

Salasana Show Password

TZOldy.fi Asetukset

Sahkopostiosoite

Avain Show Password

I 3 23 D

Lisaa: Valitse tama valintaruutu kun aktivoit Dynaaminen DNS.
DNS tarjoaja: Valittaan pudotusvalikosta asianmukaisesta palveluntarjoaja, esimerkiksi: DynDNS.org.
Host nimi: Kirjoita verkkotunnus rekisteroity dynaamiset DNS tarjoaja.

Kayttoliittyma: Kayttoliittyma koskee DDNS, ja liittyy hostname ..
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DynDNS Asetukset
Kayttdjatunnus: Rekisterdity nimi

Salasana: Rekisterdidyn salasanan.
TZO asetukset:
Sdhkoéposti: Rekisterdidyn sahkdpostin. avain:

Rekisterdidyn avain.

Valitse Lisaa Vahvista DDNS saantoja.
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Palomuuri

Valmiiden algoritmien asetukset (ALG )

ALG Controls ota kayttoon tai poistaa kaytosta protokollat sovellustasolla.

Palomuuri
IP/Portti -suodatus
MAC -suodatus

Porttien ohjaus

www -esto
Palvelin -esto
DMz
DoS

DoS Asetukset

DoS -asetukset

Aseta paaille DoS esto
Whole System Flood: SYN

Whole System Flood: FIN
Whole System Flood: UDP
Whole System Flood: ICMP
Per-Source IP Flood: SYN
Per-Source IP Flood: FIN
Per-Source IP Flood: UDP
Per-Source IP Flood: ICMP
TCP/UDP PortScan

ICMP Smurf
IP Land

IP Spoof

IP Tear Drop
Ping Of Death

TCP Scan

aa

TCP Syn With Data
UDP Bomb

aa

UDP Echo Chargen

Valitse kaikki Tyhjaa

Aseta esto IP -osoitteelle

Talleta asetukset

300

100

100

100

100

100

100

100

100

Low

packets/second
packets/second
packets/second
packets/second
packets/second
packets/second
packets/second

packets/second

B Sensitivity

Estojen aikataulu (sekuntia)
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IP / Portti suodatus

IP/Port Suodatus

Haluttujen pakettien suodatus oletus yhdyskaytavassa. Suodatuksella rajoitat liikennetta.
Lihteva IP-suodatus Esta ©OSalli
Saapuva IP-suodatus OEsta  Salli

Talleta asetukset
Suunta Lihteva
Protokolla TCP
O Esta Salli

Saantojen kaytto

Léhde IP -osoite

Lahde Aliverkonpeite

Léhde Portti -
Kohde IP -osoite

Kohde Aliverkonpeite

Kohde Portti -

o Lo

Lihteva suunta sallittu Default / Saapuvat suunta estetty
Maarita oletustoiminto verraten liikenteen olemassa olevaan suodattimen taulukossa.

Suunta: Maarita liikenteen suunta.
protokolla: Maarita protokollan liikenne
Saantojen kaytto: Maarittaa, mita toimia aletaan soveltaa tdhan saantoon.

Ldhde IP-osoite / Aliverkonpeite / Port: Anna tieto lilkenteestd, joka on liittyy suodattimeen.

Kohde-IP-osoite / Aliverkon.peite / Port: Anna tieto liikenteestd, joka on liittyy suodattimeen.
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MAC-suodatus

MAC -suodatus sillatussa tilassa

Suodatetaan liikennetta siséverkosta Internettiin

Lahteva IP-suodatus Esta ©OSalli
Saapuva IP-suodatus Esta ©OSalli
Talleta asetukset
Suunta Lihteva a

Lahde MAC -osoite

Kohde MAC -osoite

Saantojen kaytto O Esta Salli
i

Lahtevan / Saapuvat Oletuskaytanto: Maaritd oletustoiminto liikenteen olevien suodatinten taulukossa.
Suunta: Maarita liikenteen suunta.
Ldhde MAC / MAC-kohdeosoitteen: Anna tietoa liikenteestd, joka liittyy suodattimeen.

Saanto Toimi: Maarittda, mita toimia aletaan soveltaa tahan saantoon.

Portin uudelleenohjaus

TCP/IP ja UDP -verkoissa portti on 16-bittinen numero, jonka avulla maaritetdan sovellusohjelma (yleensa
palvelin) miten tulevat yhteydet tulee ohjata. Joissakin palveluissa on numeroita, jotka ovat valmiiksi niille
annettu IANA (Internet Assigned Numbers Authority), ja nditd kutsutaan “tunnetut kaytdssa”. Palvelimet
noudattavat tunnettujen porttien numeroita niin, etta asiakkaat voivat tunnistaa ne.

Jos haluat kayttaa palvelinta verkossa, jota voidaan kdyttdda WAN (eli muiden koneiden Internetiss3, jotka ovat
paikallisen verkon ulkopuolella), tai mika tahansa sovellus, joka pystyy vastaanottamaan tulevia yhteyksia
(esim. vertaisverkko / P2P ohjelmistoja kuten pikaviestintd sovelluksia ja P2P tiedostonjako-sovellukset) ja
kayttavat NAT (Network Address Translation), sinun yleensa pitda konfiguroida reititin l[ahettamaan tulevat
yhteyden yritykset erityisia portteja kdyttdaen tietokoneeseen ja sen sovellukseen. Joudut myods maarittamaan
Portit, jos haluat yllapitaa verkkopelipalvelinta. Syyna tahan on se, ettd kun kaytetdaan NAT, sinun julkisesti
saatavilla IPosoitetta kdytetaan ja reititin ohjaa liikenteen yksityisia IP-osoitteita kaytattaville kokeille.

Laiteen konfigurointi niin, etta etakadyttajien palveluja, esimerkiksi Web-tai FTP-palvelut kautta julkisen (WAN)
IP-osoite voidaan automaattisesti ohjata paikallisiin palvelimiin |dhiverkossa (LAN). Riippuen pyydetysta
palvelusta (TCP / UDP-portin numero), laite ohjaa ulkoisen palvelupyynnon sopivaan palvelimeen lahiverkossa.

Tama osa on kaytettavissa vain, kun NAPT on kaytossa.
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Porttien ohjaus

Sallitut sdannét liikenteen ohjaukseen sisaverkoon NAT ja palomuurin ohi

Porttien ohjaus Pois paalta o© Paalle
Talleta asetukset
Sovellus
Paille
Oma palvelu BattleCom
Sisdinen IP 192.168.1.1
Sisadinen portti 47624 ~ 47624
Protokolla Tce (<]
Ulkoinen IP
Ulkoinen portti 47624 ~ 47624
Rajapinta | 4G_5G/usb0 )

3 £

Porttiohjauksen oletustila

Muuta Kommentti Sisdinen IP Protokolla Sisdinen portti Ulkoinen IP Ulkoinen portti Rajapinta Valitse
o BattleCom 192.168.1.1 TCP 47624 47624 Kaikki

BattleCom 192.168.1.1 UDP 47624 47624 Kaikki

BattleCom 192.168.1.1 TCP+UDP 2300-2400 2300-2400 Kaikki

m Poista kaikki

Portin uudelleenohjaus: Valitse, halutut palvelut + tallenna asetus. sovellus: Voit valintaa tyyppi, esimerkiksi

AUTH, FTP tai TFTP.
Porttien ohjaus: Paille / pois paalta.

Kommentti: kdyttdjan maarittdmia kuvauksen saanto.

Paikallinen IP / portti: Maarita paikallinen IP ja portti (alue) edella (paikallinen palvelin). Paikallinen IP
on saman verkon segmentin LAN IP-osoite reitittimen. protokolla: Valitse liikenteen protokollan, jota
palvelu kayttaa. Voit valita TCP, UDP tai molemmat.

Ulkoinen portti: Aseta kauko / ulkoinen IP ja portti (alue).

Rajapinta:Valitse Internet -rajapinta (WAN) jota sovelletaan Virtual Server toiminteessa

Ulkoinen IP e
IPOE_O_ATM_0_33/vcO

Ulkoinen portti IPoE_O_EWAN/nas0_0
IPOE_O_PTM/ptm0_0

Rajapinta v 4G_5G/usb0 E‘

IPOE_O_ATM_0_100/vc1
IPOE_O_ATM_0_35/vc2

Lisaa m Laajenna
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Esimerkkeja hyvin tunnettuista porteista on esitetty alla. Lisatietoja 16ytyy IANA: n verkkosivuilta

osoitteestahttp://www.iana.org/assignments/port-numbers

Tunnettu ja Rekisterdidyt portit

Porttinumero protokolla Kuvaus

21 TCP FTP Ohjaus

22 TCP & UDP SSH Etdkirjautuminen Protocol

23 TCP Telnet

25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP & UDP DNS (Domain Name Server)

69 UDP TFTP (TFTP)

80 TCP World Wide Web HTTP

110 TCP POP3 (Post Office Protocol Version 3)
443 TCP & UDP HTTPS

1503 TCP T.120

1720 TCP H.323

7070 UDP RealAudio

Esimerkki: How to setup portin ohjaus ja portti 21 (FTP)

Jos sinulla on FTP-palvelimelle l1ahiverkossa ja haluat muiden kayttaa sita kautta WAN.

Vaihe 1: Staattisen IP tietokoneellesi joka isanndi FTP-palvelinta.

Vaihe 2: Kirjautua Gateway Virtual Server.

FTP palvelin kayttaa TCP-protokollaa, jossa portti 21.

Enter ”21” Public Port ja LAN-portti. Ja maarita ulkoinen IP. Reititin portin 21 pyynnot nimetyn ulkoinen IP -

osoitteen mukaan.

Syota kiintea IP maaritetty paikalliseen tietokoneeseen, joka isannéi FTP-palvelimelle. Esim: 192.168.0.102
Reititin ohjaa portin 21 pyynnon tietyn LAN PC (esim 192.168.0.102) verkossa.
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Porttien ohjaus

Talleta asetukset

Pois p&élta © Paalle

Sovellus

Paille

Oma palvelu
Sisdinen IP

Siséinen portti
Protokolla

Ulkoinen IP

Ulkoinen portti

Rajapinta

Porttiohjauksen oletustila

Muuta Kommentti Sisdinen IP Protokolla

FTP Server 192.168.1.1 TCP

Poista kaikki

Oma palvelu

Kaikki

Sisdinen portti Ulkoinen IP

21

Ulkoinen portti

21

Rajapinta

usb0

®

Valitse
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Kohteen esto / URL-osoitteiden esto

Jos verkkosivuston URL-osoite tai avainsanavastineiden ennalta maaritellyn URL / avainsanan taalla, yhteys
tdhan URL / avainsanaa estetaan.

FQDN - katso alla oleva linkki
https://en.wikipedia.org/wiki/Fully qualified domain name

URL Esto

Estot perustuen sanoihin

URL Esto Pois paalta © Paalle
Talleta asetukset
FQDN

Avainsana

Taulukko avainsanoista - suodatus

Muuta Suodatettava nimi Valitse

google

| poisia [l Postaaia

Copyright @ TeleWell Oy. All rights reserved.

FQDN esto:Kohde ositteen estojen lista

Avainsanat Suodatus:
Salli / esta maaratyja avainsanoja tietyn URL (egto peita kuvaa nimeltdan “advertisement.gif”).

Kun kdytossa on maaritetty avainsanaluettelo niin sitd verrataan hakuihin, eli onko jokin avainsanat ovat lasna
URL-osoitteita sen ratkaisemiseksi, joka pitdisi estaa.
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WWW -palvelin (domain) -esto

Jos jokin verkkotunnus vastaa ennalta maariteltya toimialueen taalla, yhteys tahan toimialueeseen estetaan.

URL Esto

Estot perustuen sanoihin

URL Esto O Pois paalta Paalle

Talleta asetukset

FQDN

o Lo

Avainsana

Verkkotunnukset esto: Anna verkkotunnus tukossa.

DMZ

DMZ on paikallinen tietokone jonne kaikki liikenne ohjautuu palomuurin lapi. Kun asetetaan tietty sisdinen
IPosoite, kaikki tulevat paketit tarkastetaan palomuuri ja NAT-algoritmeja ennen kuin johdetaan DMZ
kohteeseen

DMZ on toiminto jossa sallitaan kaikki likenne palomuurin ohi halutulle siséverkon palvelimelle
DMZ-palvelin OPois paalta Paalle
DM2Z-palvelin IP -osoite 0.0.0.0

Talleta asetukset

DMZ: Jos mahdollistamiseksi DMZ.

DMZ IP-osoite:Anna IP-osoite isdntd, jonne ohjaus tehdadan. Valitse listasta ruutuun pikasarja DMZ.
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DoS

Taman sivun avulla kayttaja voi setup suojaa DoS hyokkayksen.

Suositus onnasettaa Paalle, kaksi alinta vaihtoehtoa.

DoS Asetukset

DoS -asetukset

Aseta paille DoS esto

Whole System Flood: SYN 100 packets/second

Whole System Flood: FIN 100 packets/second

Whole System Flood: UDP 100 packets/second

Whole System Flood: ICMP 100 packets/second

Per-Source IP Flood: SYN 100 packets/second

Per-Source IP Flood: FIN 100 packets/second

Per-Source IP Flood: UDP 100 packets/second

Per-Source IP Flood: ICMP 100 packets/second
Low B Sensitivity

TCP/UDP PortScan

ICMP Smurf

IP Land

IP Spoof

IP Tear Drop

Ping Of Death
TCP Scan

(<<

TCP Syn With Data
UDP Bomb

a

Nayttokuva

a

UDP Echo Chargen
TCP Scan

aa

TCP Syn With Data
UDP Bomb

(< I <

UDP Echo Chargen

Valitse kaikki Tyhjaa

Aseta esto IP -osoitteelle 300 Estojen aikataulu (sekuntic

Talleta asetukset
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UPnP

UPnP tarjoaa peer-to-peer-verkkoyhteyden PC ja muille verkon laitteille, sekd ohjaus- ja tiedonsiirto laitteiden
valilla. UPnP tarjoaa lukuisia etuja kdyttdjille, jotka kayttavat NAT reitittimia UPnP NAT ja tuetuissa
jarjestelmissa tekee tehtdvia, kuten porttien paljon helpompaa avausta eli sovellusten hallintaan tarvittavat
asetukset.

UPNnP Asetukset

UPnP asetus

UPnP Pois paalta © Paalle

Ulkoverkko 4G_5G/usb0

Talleta asetukset

UPnP Porttiohjauksen oletustila

Kommentti Paikallinen IP Protokolla Paikallinen portti Kohde portti

UPnP: Valitse tama aktivointivalintaruutu UPnP.
WAN: Ulkoverkon rajapinta johon UPnP sovelletaan. Paina

Talleta asetukset pysyvasti
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RIP asetus

Ota reititysinformaatioprotokolla kayttoon.

RIP Asetukset

RIP eli Internetin reititysprotokolan asetukset

RIP OPois paalta Paalle
Talleta asetukset
Rajapinta Paikallinen aliverkko a
Vastaanottotila TYHJA @
TYHJA 2]

Lahetystila

oo
RIP asetukset: Valitse Ota reititin kommunikoi muiden RIP-yhteensopivia laitteita.
Kayttoliittyma: Valitse reititinrajapinta kayttava RIP.

Vast.ott.tila:Valitse kayttoliittyman RIP versio, joka vastaanottaa RIP sanomia. Voit valita RIP1, RIP2 tai
molemmat.

» Valitse RIP1 ilmaisee reititin vastaanottaa RIP v1 viesteja.

» Valitse RIP2 ilmaisee reititin vastaanottaa RIP v2 viesteja.

» Valitse Molemmat ilmaisee reititin vastaanottaa RIP v1 ja RIP v2 viesteja.
Send tila: Toimintatila [ahettamiseksi RIP viesteja. Voit valita RIP1 tai RIP2.

» Valitse RIP1 ilmaisee reitittimen lahettaa RIP1 viesteja vain.

» Valitse RIP2 ilmaisee reitittimen multicasts RIP2 viesteja vain.
Lisata: Napsauta sita lisata RIP rajapinnan Rip luettelon. Poistaa:

Valitse rivi Rip-luettelon ja klikkaa sita poista rivi.

Katso RIP selostus wiki linkista https://fi.wikipedia.org/wiki/RIP

Samba

Taman sivun avulla kdyttaja voi ottaa kdyttoon / poistaa Samba-palvelimen, kun USB ei ole kytkettyna.
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Samba Asetukset

Samba asetukset

Samba Pois paalta ©Paalle

Palvelimen nimi Samba Server

Talleta asetukset

Samba: P3illa / pois = Samba-palvelimella.
Server String: Tarkempi merkkijono Samba-palvelimella

Miten saada Samba kaytt6on

Yhdistetyssa PC, siirry suoraan Kaynnista> Suorita, kirjoita \\ 192,168,0,254,.

| = Run ﬁ1

= Type the name of a program, folder, document, or Internet

— rescurce, and Windows will open it for you.

Open:  '\192.168.0.254 -
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VPN

Virtuaalinen erillisverkko (VPN) on yksityinen verkko, joka yhdistaa kauko-(ja usein maantieteellisesti erillaan)
verkkojen kautta padasiassa julkisten viestintdinfrastruktuureja kuten Internet. VPN-verkot tarjoavat
tietoturvanditunnelointiprotokollat ja turvamenettelyja kuten salaus. Esimerkiksi VPN voitaisiin kayttaa
turvallisesti liittda konttoreissa organisaation paakonttorin verkkoon julkisen Internetin.

Tarkemmat kayttoohjeet eri VPN aasetuksiin Englanniksi tasta linkista.
https://telewell.fi/files/TW-EAV510AC-B VPN PPTP L2TP IPsec GRE guidel.pdf

PPTP

Point-to-Point Tunneling Protocol (PPTP) tukee Layer2 Tunneling Protocol toteuttamiseksi virtuaalisia
yksityisid verkkoja. PPTP kayttda parannetun GRE (Generic Routing Encapsulation) mekanismia ja antaa
aikajaksolla ja ylikuormituksen-ohjattu kapseloitu datagrammi palvelun kuljettamiseen PPP-paketteja.

Microsoft toteutuksessa tunneloidaan PPP liikennettd voidaan todentaa PAP, CHAP, Microsoft CHAP V1 / V2.

Tassa valitset PPTP Server Client ja tilin.

VPN tili Asetukset

VPN tilit PPTP/L2TP/OpenVPN palvelimeen.

Kuvaus
Paalle OPaélle ~ Pois paalta
. PPTP a
Tyyppi
Kayttajanimi
Salasana
Yhteystapa Etahallinta ©LAN --> LAN

Peer Subnet

Asiakkaan aliverkonpeite

m

PPTP VPN: Kayttoon / poistaa PPTP-toiminto.

Valitse ensin kumman tarvitset ”palvelin vai asiakas” tila

VPN il
PPTP

PPTP Server
PPTP Client
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PPTP Server

Auth. Tyyppi:Setup todentamistyyppi client - luku / Pap, Pap, luku tai MS-CHAPV2 salaus. Kaytettdessa PAP,
salasana lahetetdan salaamattomana, kun taas CHAP salaa salasanan ennen lahettamistd, ja mahdollistaa
my0s haasteita eri ajanjaksoina, jotta tunkeutuja ei ole korvannut asiakkaalle. Kun lapdissyt todennuksen
MSCHAPv2, mPPE salaus, on tuettu.

Salaustilan:Kaytettdvissa, kun MS-CHAPv2 todennustila. Tiedot voidaan salata MPPE / kysytyimman
hintaluokan algoritmi

Maaratty Peer IP-osoite alkavat:Anna IP-osoite, joka osoitetaan kauko PPTP asiakkaalle. IP-osoite ei voi DHCP
IP-Pool.

Paikallinen IP-osoite: Anna IP-osoite PPTP tunnelin virtuaaliliittyman.

Palvelimen Tili

Nimi: Anna nimi talle tilille profiilin. tunneli:

Paalla / pois tunnelin.

Kayttajatunnus: Anna kadyttdjanimi Kirjautumisen autentikointi.
Salasana: Anna salasana Kirjautumisen autentikointi.

Peer IP: Anna peer puolella LAN IP-osoite ldahiverkon LAN.

Peer Aliverkkomaski: Anna peer puolella LAN aliverkon peite |lahiverkon LAN.

PPTP Client

Nimi: Anna nimi talle asiakkaalle saantoéa.

Palvelimen osoite: Maarita kauko PPTP-palvelimen IP-osoite tai toimialueen nimi.
Kayttajatunnus: Anna kadyttajatunnus PPTP Kirjautumisen autentikointi.
Salasana: Anna salasana PPTP Kirjautumisen autentikointi.

Auth.Type:Setup todennuslajin liittdmista PPTP palvelimeen. Tdma asetus on noudatettava palvelimen
puolella.

Salaustilan:Setup MPPE salaus PPTP tunnelin MPPE voidaan ottaa kdyttéon vain, jos Auth. Tyyppi asetetaan
MS-CHAPv2. Tama asetus on noudatettava palvelimen puolella.

Default Gateway: Tee tdama PPTP tunnelin oletusyhdyskdytdavana kaikille paikallista liikennettd, kun se on
valittu.

Peer IP: Anna peer puolella LAN IP-osoite ldahiverkon LAN.

Peer Aliverkkomaski: Anna peer puolella LAN aliverkon peite |lahiverkon LAN.
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Miten PPTP Server / Client

Esimerkki: PPTP etayhteyksissa

Kauko tyontekija osoittaa PPTP VPN-yhteyden kanssa paakonttorin Microsoftin VPN Adapter.TWEAV510 WIFI

6AX 5G reititin asennetaan pdadkonttorin, kytketty pari tietokoneita ja palvelimia.

Office LAN

Public IP
61.56.158.112 192.168.0.254

| = | -

Remote Worker Router

Encryption Data
PPTP Client < )> PP TP Server

0ddd

VPN Connection

PPTP - Remote Access 192.168.0.254/24
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Maarittaminen PPTP-palvelin toimistossa

1. Aseta PPTP Server

era

Kuvaus

Tunnistautumistapa

MS-CHAPv2 MPPE

Tunnistautumistapa

peer Osoite

Alkaen 192.168.100.2

IP allas PPTP asiakkaille

Local Address (virtuaalinen

192.168.100.254

Virtuaalisen yhdyskdytavan osoitteen PPTP

osoite) asiakkaita

Kayttajatunnus testata todentamaan kayttajatunnus
Passwrod testata Todenna kayttdjan salasana
conneciton Tyyppi Etayhteys Etayhteys

PPTP VPN O Disable @ Enable

PPTP Server

Auth. Type MS-CHAPVZ w Encryption Mode \ MPPE W

Peer Address startfrom;192.168.1002 |

Local Address 192.168.100.254

Server Account

Name test Tunnel  Disable & Enable
Username test Password ‘test

Connection Type () Remote Access ) LAM to LAN

Peer Network IP

PPTP Server Table

Peer Netmask

|

Edit Name Enable Username Co%n:;:tlon Peer IDII,M Peer Netmask Select
® test test Remote Access F
Delete Selected ] [ Save ]

Etdkdyttdjan asetukset (Windows 10)

Windows 10 (PPTP Client)

1. Varmista PC voi tutustua internetissa.

2. Valitse Ohjauspaneeli -> Verkko ja Internet -> Verkko- ja jakamiskeskus click Setup uusi yhteys tai verkko

lisata uuden PPTP-yhteyden.

Change your networking settings

J‘. Set up a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

-
—

Troublesho oblems

Ot pre

Diagnose and repair network problems, or get troubleshooting information.

Valitse Yhdista tyépaikan.




& Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

ti‘ Set up a new network
di Set up a new router or access point.

ni‘ Manually connect to a wireless network

I

Connect to a workplace
Set up a dial-up or VPN connection to your workplace)]

<=2, Connect to a hidden network or create a new wireless profile.

| ‘ Cancel

4. Valitse Ei, luo uusi yhteys ja valitse sitten Seuraava -painiketta seuraavaan vaiheeseen.
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@ B Connect to a Workplace

Do you want to use a connection that you already have?

(®)iNo, create a new connection

() Yes, Il choose an gxisting connection

Next

5. Valitse Kayta Internet-yhteyden (VPN).

@ B Connect to a Workplace

How do you want to connect?

Cancel

# Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

L VN~ A

<» Dial directly
Connect directly to a phone number without going through the Internet.

A e

Cancel
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6. Anna PPTP-palvelimen osoite / domain kentdan nimeltdan Internet-osoite. Varmista, etta internet-osoite

on oikein, jos olet kayttaa verkkotunnus sijasta IP-osoitteen. Valitse Luo -painiketta loppuun PPTPohjelman
asetuksia Windows.

_cEE

@ ¥ Connect to a Workplace

Type the Internet address to connect to
Your network administrator can give you this address.

Internet address: 61.56.158.112

Destination name: VPN Connection

[ 1Use a smart card
Remember my credentials

o [] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

Create Cancel

7. Anna kdyttdjatunnus ja salasana, jotka asettavat TW-EAV510 WIFI 6AX 5G PPTP Server ja klikkaa OK-
painiketta yhteyden PPTP Server.

Find a setting

System
=
Eg Devices
8 sluetooth, printers,
@ Network & Internet
Wi-Fi, airplane mode, VPN oz0 admin

Personalization

=i Background, lock screen, cale P@l=—— ©%° VPN Cennection

Connecting to YPN Connection

j= Apps
8= Uninstall, defaults, optional features |' Cancel
g Accounts Password

Your accounts, email, sync, work, family

7 Office AP1.2.4G
* Connected, secured
@, Time & language
AF oo

ech, region, da

7z PROLINK_PRS1841_63988
* Secured
8 Gaming
Garme bar, DV
TW-EAV510AC-24G-012

wred
1., Ease of Access
" Narrater, magnifier, hi

.
= A

~~ Update & security
R~/ Windows Update, recc
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8. Jalkeen kytketty, voit kayttaa kauko-verkon nyt.

4 & > Control Panel > Metwork and Internet > Metwork Connections >

Disconnect this connection

.: Wi-Fi
3 i

Renarne this connection View

status of this connection

lll ol 1672385 Wireless Lan

VPN Connection

Connected

Office_AP
* Connecte

Disconnect

ﬁ PROLINK_PRS1841_63988

Secured

2 4G-012
ﬁ I‘:{ i\XSWAC 2.4G-012

ﬁ Vola-Guest

Secured

@ vola-temp

9. Jos sinulla on ongelmia yhteyden kanssa PPTP VPN PC, tarkista Ohjauspaneeli -> Verkko ja Internet ->
Verkko- ja jakamiskeskus, valitse Muuta sovittimen asetuksia vasemmalla puolella, osoittaisi VPN-yhteys
sitten oikealla painikkeella ja valitse Ominaisuudet -> Suojaus. Valitse tyyppi VPN PPTP (PPTP) ja valitse
Salli ndiden protokollien myds mukaan VPN-palvelin laillisuustarkistustyyppi mahdollistamiseksi todennus.

Tarkista alla.

L

N

Organize ~ Disconnect this connection

VPN Connection
5,_' ; VPN Connection

~
& WAN Miniport (PPTP)

A
il

> Control Panel > Network and Internet > Network Connections

Rename this connection

v

View status of this connection

# VPN Connection Properties

General Options Security Networking Sharing
Type of VPN:
Point to Point Tunneling Protocol (PPTP) ™
Advanced settings
Data encryption:
Optional encryption (connect even if no encryption) v
Authentication

(O Use Extensible Authentication Protocol (EAP)

Properties

© Allow these protocols

Unencrypted password (PAP)
Challenge Handshake Authentication Protocol (CHAP)
Microsoft CHAP Version 2 (MS-CHAP v2)

D Automatically use my Windows logon name and
password (and domain, if any)

Cancel

3items 1 item selected

Search Network Conne... 2

= m 0

ersonal Area ...

]

Esimerkki: PPTP LAN-to-LAN-yhteys

Konttoriin perustetaan PPTP VPN tunneli eli padkonttori yhdistdda kaksi yhteytta. Reitittimet asennetaan
padkonttorin ja etdpisteisiin vastaavasti.

Huomautus: Seka toimisto- lahiverkoissa on oltava eri aliverkkoa LAN-LAN sovelluksen.
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Branch Office

ERTRERT

192.168.0.0/24

192.168.0.254

Router

PPTP Client

Public IP
69.121.1.33 192.168.1.254

Router

Encryption Data
PPTP Server

VPN Connection

PPTP - LAN to LAN

Head Office

Daddd

192.168.1.0/24
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Maarittaminen PPTP-palvelin toimistossa

Aseta PPTP Server

era

Kuvaus

Nimi

testata

Anna nimi PPTP-yhteyden

Tunnistautumistapa

MS-CHAPv2 MPPE

Tunnistautumistapa

peer Osoite

Alkaen 192.168.100.2

IP allas PPTP asiakkaille

Local Address (virtuaalinen
osoite)

192.168.100.254

Virtuaalisen yhdyskdytavan osoitteen PPTP
asiakkaita

Peer verkkopeite

255.255.255.0

Kayttajatunnus testata todentamaan kayttajatunnus
Passwrod testata Todenna kayttajan salasana
conneciton Tyyppi LAN-to-LAN Liitantatyyppi

Peer Verkko IP 192.168.0.0

Kauko liityntaverkon

PPTP VPN O Disable

& Enable

PPTP Server
Auth. Type
Peer Address

MS-CHAPVZ

Local Address 192.168.100.254

Server Account
Name test
Username test
Connection Type

Peer Network IP

PPTP Server Table

192.168.0.0

Edit Name Enable
® test

Delete Selected l [ Save ]

test

) Remote Access

Encryption Mode

start from:|192.168.100.2

Tunnel
Password

& LAN to LAN
Peer Netmask

Connection
Type
LAM to LAMN

Username

Konfigurointi PPTP asiakas konttorissa

Peer Network

192.168.0.0

MPPE v

O Disable ® Enable

test

255.255.255.0

Peer Netmask  Select

255.255.255.0 |

era

Kuvaus

Nimi

testata

Anna nimi PPTP-yhteyden

Tunnistautumistapa

MS-CHAPv2 MPPE

Tunnistautumistapa

Palvelimen osoite

69.121.10,33

Kauko IP

Peer verkkopeite

255.255.255.0

Kayttajatunnus testata todentamaan kayttajatunnus
Passwrod testata Todenna kayttajan salasana
conneciton Tyyppi LAN-to-LAN Liitantatyyppi

Peer Verkko IP 192.168.1.0

Kauko liityntaverkon
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PPTP Client
Name
Username

Auth. Type
Connection Type
Peer Network IP
Default Gateway

e

PPTP Client Table
Edit Interface

PPPY_pptp0

L2TP

test Server Address
test Password
MS-CHAFPVZ w Encryption Mode
O Remote Access @ LAN to LAN
192.168.1.0 | Peer Netmask

O

S Co%n::tion Peer II;IJeMmk

69.121.1.33 LAM to LAMN 192.168.1.0

69.121.1.33
test
MFPE v

2552552550 |

Peer Netmask Action

265 255 256.0

Select
(|

L2TP on (VPN). Se ei tarjoa mitdan salausta tai luottamuksellisuutta itsestaan; se tukeutuu salausprotokollaan

ja se kulkee sisalla.

Tama sivu on asettamiseksi L2TP Server Client ja tili.
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L2TP VPN Configuration

This page is used to configure the parameters for L2ZTP mode VPN.

L2TP VPN (' Disable @ Enable
L2TP Server
Auth. Type PAP w Encryption Mode NOME w

Tunnel Authentication | Secret
Peer Address start from
Local Address

Server Account
Name Tunnel O Disable @ Enable
Username Password

Connection Type ® Remote Access O LAN to LAN

Peer Network IP Peer Netmask I:I

L2TP Server Table

Connection Peer Network

Edit Name Enable Username - P Peer Netmask Select

[ Delete Selected ] [ Save ]

L2TP Client

Name Server Address

Username Password

Tunnel Authentication | Secret

Auth. Type PAP w Encryption Mode MOME w

PPP Connection Type Persistent w Idle Time (min)

MTU Default Gateway O

Connection Type (& Remote Access () LAN to LAN

Peer Network IP Peer Netmask |:|
Edit

L2TP Client Table

Edit  Name Server T;f:‘“""“““ g cerNetwork yry G';feff;‘;; Action Select

L2TP VPN: Kayttoon / poistaa L2TP toiminto.

L2TP Server
Auth. Tyyppi: Setup todennustyyppi asiakkaan.

Salaustilan:Setup MPPE salaus L2TP tunnelin MPPE voidaan ottaa kdytt6on vain, jos Auth. Tyyppi asetetaan
MS-CHAPv2.

Tunneli Authentication: P3alla / pois tunnelin todennus.
Salainen avain: Anna salainen avain tunnelin autentikointia.

Maaratty Peer IP-osoite alkavat:Anna IP-osoite, joka osoitetaan kauko L2TP asiakkaalle. IP-osoite ei voi DHCP
IP-Pool.

Paikallinen IP-osoite: Anna IP-osoite L2TP tunnelin virtuaaliliittyman.

Palvelimen Tilin (Server)
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Nimi: Anna nimi talle tilille profiilin.

Tili: Paalla / pois taman tilin.

Kayttdjatunnus: Anna kdyttajanimi Kirjautumisen autentikointi.
Salasana: Anna salasana Kirjautumisen autentikointi.

Peer IP: Anna peer puolella LAN IP-osoite ldahiverkon LAN.

Peer Aliverkkomaski: Anna peer puolella LAN aliverkon peite |lahiverkon LAN.

L2TP asiakas (Client)

Nimi: Anna nimi talle asiakkaalle saantoéa.

Palvelimen osoite: Maarita kauko L2TP- palvelimen IP-osoite tai toimialueen nimi.
Kayttajatunnus: Anna kadyttdjatunnus L2TP Kirjautumisen autentikointi.

Salasana: Anna salasana L2TP Kirjautumisen autentikointi.

Tunneli Authentication: P3alla / pois tunnelin todennus.

Salainen avain: Anna salainen avain tunnelin autentikointia.

Tunnistautumistapa:Setup todennuslajin liittdmista L2TP palvelimeen. Tama asetus on noudatettava
palvelimen puolella.

Salaustilan:Setup MPPE salaus L2TP tunnelin MPPE voidaan ottaa kdytt6on vain, jos Auth. Tyyppi asetetaan
MS-CHAPv2. Tama asetus on noudatettava palvelimen puolella.

Default Gateway: Tee tdama PPTP tunnelin oletusyhdyskdytdavana kaikille paikallista liikennettd, kun se on
valittu.

Peer IP: Anna peer puolella LAN IP-osoite ldahiverkon LAN.

Peer Aliverkkomaski: Anna peer puolella LAN aliverkon peite |lahiverkon LAN.

Miten L2TP Server / Client toimii

Katso PPTP.

IPSec

Internet Protocol Security (IPSec) on Protokolla ohjelmiston viestinndn salaamiseksi. IPsec on my6s protokolla
jossa perustamisesta tunnistus tapahtuu istunnon alussa ja siind neuvottelllaa salausavaimet kaytettavaksi
istunnon aikana.

IPSec on kahden pisteen vdlinen turvallisuusprotokolla. Sita voidaan kayttaa suojaamaan tietovirtojen valilla
parin tietoturvayhdyskaytavia (verkko-to-verkkoon), tai valilla turvayhdyskdytava ja iséanta (verkko-to-host).
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Valitse Lisaa uusi yhteys luo IPSec-yhteyksia.

IPsec Asetukset

IPsec Asetukset

Yhteyden tila

Aktiivinen OKylla Ei

Sovellus TYHJA e
Ulkoverkko Default WAN e
Kohteen yhdyskaytava IP-osoite Anonymous
Paikallinen verkko Aliverkko e
Paikallinen Aliverkko / Aliverkonpeite 192.168.1.0/24

Kohdeverkko Aliverkko (2]
Etdkohde Aliverkko / Aliverkonpeite

IPsec Proposal ESP

Key Exchange Method

Ryhmaavain

Paikallisen tunnuksen tyyppi Oletusarvo(Local WAN IP) (<]
ID Content

Kohteen tunnuksen tyyppi Oletusarvo(Local WAN IP) (]
ID Content

Vaihe 1

IKE Tila Main a
Encryption Algorithm AES-128 e
Integrity Algorithm SHA1 [2)
Diffie-Hellman Group MODP1024(DH2) (<]
SA Lifetime 480 min(s)

Vaihe 2

Encryption Algorithm AES-128 e
Integrity Algorithm SHA1 a
Perfect Forward Secrecy MODP1024(DH2) e
SA Lifetime 60 min(s)

Yhteyden piilld pysyminen TYHJA e
Detection Interval 120 sekuntia

DPD Aikavirhe 180 sekuntia (180 at least)

Note * : FQDN with @ as first character means don't resolve domain name.

- |
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IPSec yhteyden asettaminen
Yhteyden nimi:Tietty nimi yhteydelle (esimerkiksi ollessa toimisto). aktiivinen:
Aktivoi valitsemalla Yes/ Kylla .

WAN: Valitse olemassa oleva WAN IPSec yhteyden, kun valitset 3G / 4G-LTE-liitdntd, IPSec tunneli tdman
rajapinnan kautta yhteyden kaukovertaiskayttdjan.

Etdayhdyskdytdava IP: WAN [P-osoite kauko VPN-yhdyskdytdvan, joka on tarkoitus yhdistdaa, VPN-tunneli.
protokolla: Aseta protokolla ja paikallinen / kauko-portti.
Lahiverkko: Maarita IP-osoite tai aliverkon ldhiverkossa.

» Yhden IP-osoite: IP-osoite paikallisen isdanndan, muodostamiseksi IPSec yhteyden turvayhdyskaytavia ja
isanta (verkko-to-host).

» aliverkon: Aliverkon ldhiverkossa perustamiseen IPSec tunneli pari tietoturvayhdyskaytavia (verkko-
toverkko)

Remote Network: Maarita IP-osoite tai aliverkon etaverkkoon.

» Yhden IP: IP-osoite paikallisen isdnnan, muodostamiseksi IPSec yhteyden turvayhdyskaytavalle ja isanta
(verkko-to-host). Jos kaukovertaiskdyttdjan on isdnta, valitsemalla yhden osoitteen.

» aliverkon: Aliverkon paikalliseen verkkoon, muodostamiseksi [IPSec tunneli parin vdliin
tietoturvayhdyskaytavia (verkko-to-verkko), jos kaukovertaiskdyttajan on verkko, valitse aliverkon.

IKE tila:IKE, Internet Key Exchange, on mekanismi neuvotella ja vaihtaa parametrien ja avaimet valilla IPSec
ikdisensa perustaa turva-assosiaatioita (SA). Valitse PAA tai Vakioasento.

Esijaettu avain:Tama on Internet Key Exchange (IKE) -protokolla, merkkijono 4-128 merkkia. Molempien
osapuolten olisi sama avain. IKE avulla muodostetaan yhteinen turvallisuuspolitiikka ja todennettu avaimia
(kuten IPSec), jotka edellyttavat avain. Ennen kuin IPSec liikennettd voidaan siirtda, jokainen reititin on voitava
todentaa sen peer. Tama voidaan tehda manuaalisesti syottamalla pre-shared avain molemmille puolille
(reitittimen tai isantia).

Paikallinen tunnus Tyyppi ja Remote ID Type: Kun tilaksi IKE on aggressiivinen, paikallinen ja kauko ikdisensa
voidaan tunnistaa muilla tunnukset.

IDContent:Anna IDContent nimi, jonka haluat tunnistaa kun paikallis- ja kauko- tyyppiset Verkkotunnus; Anna
IDContent IP-osoite, jonka haluat tunnistaa kun paikallis- ja kauko- Type ovat IP-osoitteita

Vaihe 1

Salausalgoritmi:Valitse salausalgoritmin avautuvasta valikosta. On olemassa useita vaihtoehtoja: DES ja AES
(128, 192 ja 256). 3DES ja AES ovat tehokkaampia mutta lisddvat viivetta.

» DES: Merkitsee Data Encryption Standard, se kayttaa 56 bittia kuin salausmenetelma.
» 3DES:Telineet Triple Data Encryption Standard, se kdyttaa 168 (56 * 3) bittia kuin salausmenetelma.
» AES:Merkitsee AES, voidaan kayttaa 128, 192 tai 256 bittia, kuten salausmenetelma.

Oikeaksitodentamisalgoritmin: Authentication vahvistetaan eheyden datagrammin ja varmistaa sitd ei
peukaloitu lahetyksen. Vaihtoehtoja on 3: Message Digest 5 (MD5) ja Secure Hash Algorithm (SHA1, SHA256).
SHA1 kestdaa paremmin raakaa voimaa hyokkayksia kuin MD5. Kuitenkin, se on hitaampi.

» MD5: Yksisuuntainen hash-algoritmi, joka tuottaa 128-bittinen hash.
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» SHA1L: Yksisuuntainen hash-algoritmi, joka tuottaa 160-bittinen hash.

Diffle-Hellman Ryhma:Se on julkisen avaimen salausta protokolla, joka mahdollistaa kahden osapuolia
luomaan yhteinen salaisuus yli suojaamattomaan viestintdkanava (eli Internetin kautta). MODP sanoista
Modular Potenssiinkorotus ryhmille.

SA Lifetime:Maaritd monen minuutin turvayhteystunnuksen (SA) pysyy paalla ennen uusien salauksen ja
autentikoinnin avain vaihdetaan. Sita kdytetaan myodntaa ensimmaisen yhteyspyynnon uuden VPN-tunnelin.
Valikoima voi olla 5 15000 minuuttia, ja oletuksena on 480 minuuttia.

vaihe 2

IPSec ehdotus:Valitse IPSec suojausmenetelmd. On olemassa kaksi tapaa tarkistaa todennustiedot, AH
(Authentication Header) ja ESP (Encapsulating Security Payload). Kayta ESP parempaa turvallisuutta niin, etta
tiedot salataan ja tietojen alkuperdn aitous mutta kdyttden AH datan alkuperan vain todistettava, mutta ei
salata.

Salausalgoritmi:Valitse salausalgoritmin avautuvasta valikosta. On olemassa useita vaihtoehtoja: DES ja AES
(128, 192 ja 256). 3DES ja AES ovat tehokkaampia mutta lisddvat viivetta.

» DES: Merkitsee Data Encryption Standard, se kdyttaa 56 bittia kuin salausmenetelma.
» 3DES:Telineet Triple Data Encryption Standard, se kdyttaa 168 (56 * 3) bittia kuin salausmenetelma.
» AES:Merkitsee AES, voidaan kayttaa 128, 192 tai 256 bittia, kuten salausmenetelma.

Oikeaksitodentamisalgoritmin: Authentication vahvistetaan eheyden datagrammin ja varmistaa sitd ei
peukaloitu lahetyksen. Vaihtoehtoja on 3: Message Digest 5 (MD5) ja Secure Hash Algorithm (SHA1, SHA256).
SHA1 kestdaa paremmin raakaa voimaa hyokkayksia kuin MD5. Kuitenkin, se on hitaampi.

» MD5: Yksisuuntainen hash-algoritmi, joka tuottaa 128-bittinen hash.
» SHA1L: Yksisuuntainen hash-algoritmi, joka tuottaa 160-bittinen hash.

Perfect Forward Salassapito:Se on julkisen avaimen salausta protokolla, joka mahdollistaa kahden osapuolia
luomaan yhteinen salaisuus yli suojaamattomaan viestintdakanava (eli Internetin kautta). MODP sanoista
Modular Potenssiinkorotus ryhmille.

SA Lifetime:Maaritd monen minuutin turvayhteystunnuksen (SA) pysyy paalla ennen uusien salauksen ja
autentikoinnin avain vaihdetaan. Neuvotella ja perustaa suojattu todennus. Alue voi olla 5 15000 minuuttia,
ja oletuksena on 60 minuuttia. Lyhyen SA ajan lisaa turvallisuutta pakottamalla osapuolten paivittdaa avaimet.
Kuitenkin joka kerta, kun VPN-tunneli uudelleen neuvottelee pddsy tunnelin lapi on tilapaisesti katkaistu.

Pitaa hengissa:

» Ei mitdaan: Oletusasetus on Ei mitdan. Tahan tilaan, se ei tunnista kaukosaatimen IPSec peer on kadonnut
tai ei. Se vain seuraa politiikkaa katkeaminen ajan kuluttua ei liikennetta, jossa kauko IPSec katkeaa ajan
kuluttua asetettu tdman toiminnon.

» DPD: Kuollut peer tunnistus (DPD) on pitda elossa mekanismi, joka mahdollistaa sen, etta reititin voidaan
havaita vilkas kun yhteys reitittimen ja kauko IPSec peer on menettanyt. Ole hyva huomata, se on otettu
kaytté6n molempien sivustojen.

Havaitseminen Vali: Ajanjakson aikana kuollut peer havaitsemiseen.

Aikakatkaisu: Automaattinen katkaiseminen IPSec yhteyden jalkeen DPD aikakatkaisu.

Klikkaa Save toimittaa asetukset.
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Miten IPSec

1. LAN-to-LAN-yhteys

Kaksi TW-EAV510 WIFI 6AX 5G reitittimet haluavat setup turvallisen IPSec VPN-tunnelin. Molemmat ovat

mahdollistavat IPsec-toiminto.

Huomautus: IPSec-asetukset on oltava yhdenmukaisia kahden reitittimet.

Branch Office

g—. Public IP Public IP
192.168.0.254 69.121.1.30 69.121.1.3 192.168.1.254

= L L

T IETTTTTE
= | l Router Router

Encryption Data
Jj. IPsec <> |Psec
VPN Connection

192.168.0.0/24 |Psec - LAN to LAN

Head Office

Dddd

192.168.1.0/24
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Head Office Side:

erd Kuvaus

yhteyden nimi H-to-B Nimi IPsectunneli

Remote Secure Gateway 69.121.1.30 IP-osoite Toimipaikka yhdyskaytava
Access netork

Tilaajayhteysmarkkinoilla Range aliverkon Paakonttori verkko

Paikallinen netwrok IP-osoite 192.168.1.0

Paikallinen netwrok Verkkopeite 255.255.255.0

Remote Access Range aliverkon Konttoriverkoston

Kauko netwrok IP-osoite 192.168.0.0

Kauko netwrok Verkkopeite

255.255.255.0

IPSec Ehdotus

IKE tila tarkein
Esijaettu avain 1234567890
Vaihe 1 Salaus DES

Vaihe 1 Authentication MD5

Vaihe 1 Diffie-Hellman-ryhman

MODP 1024 (group2)

Vaihe 2 Ehdotus

ESP

Vaihe 2 todennus

MD5

Vaihe 2 Salaus

DES

Suosi Eteenpadin Turvallisuus

MODP 1024 (group2)

turvasuunnitelma
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Connection Name

H-to-B Active

@®ves ONo

Application MONE + | This is only for quick set, not save

WAN Interface pppd v

Remote Gateway IP ‘69.121 1.30 *

Protocol Any v

Local Port [ * Remote Port 0 *

Local Network Subnet v

Local IP Address 192.168.1.0 s Subnet Mask ‘*25525%
Remote Network Subnet W

Remote IP address * Subnet Mask "?5525&
IKE Mode Main v Pre-Shared Key ‘123456?890

Local ID Type | DefaultLocal WAN IP) +| 1D Content %
Remote ID Type | Default(Local WAN IP) +| ID Content %
Connection Mode @ Tunnel O Transport

Phase 1

Encryption Algorithm DES A Authentication Algorithm \ MD5 |+
Diffie-Hellman Group |MODP1024(DH2) v SA Lifetime 1480 min(s)
Phase 2

IPSec Proposal ®esp OaH

Encryption Algorithm DES A Authentication Algorithm MD5 |»

Perfect Forward Secrecy \ Maone v \ SA Lifetime ‘60 min(s)
Keep Alive DPD & Detection Interval ‘ 30 lseconds
DPD Timeout 180 lseconds (120 atleast)

Branch Office Side:

era Kuvaus

yhteyden nimi B-to-H Nimi IPsectunneli
Remote Secure Gateway 69.121.1.3 IP-osoite Toimipaikka yhdyskaytava
Access netork
Tilaajayhteysmarkkinoilla Range aliverkon Konttoriverkoston
Paikallinen netwrok IP-osoite 192.168.0.0

Paikallinen netwrok Verkkopeite 255.255.255.0

Remote Access Range aliverkon Paakonttori verkkoon
Kauko netwrok IP-osoite 192.168.1.0

Kauko netwrok Verkkopeite

255.255.255.0

IPSec Ehdotus

IKE tila tarkein
Esijaettu avain 1234567890
Vaihe 1 Salaus DES

Vaihe 1 Authentication MD5

Vaihe 1 Diffie-Hellman-ryhman

MODP 1024 (group2)

Vaihe 2 Ehdotus

ESP

turvasuunnitelma
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Vaihe 2 todennus

MD5

Vaihe 2 Salaus

DES

Suosi Eteenpain Turvallisuus

MODP 1024 (group2)

Connection Name
Application

WAN Interface
Remote Gateway IP
Protocol

Local Port

Local Network

Local IP Address
Remote Network
Remote IP address
IKE Mode

Local ID Type

Remote ID Type

B-to-H Active

This is only for quick set, not save
ppp0 v

69.121.1.3
Any W

-

*

I

Remote Port

I

Subnet

192.168.0.0 * Subnet Mask

II

Subnet

192.168.1]0 Subnet Mask

I I
*

Main Pre-Shared Key

| Default(Local WANIP) v| ID Content

| Default(Local WAN IP) +| ID Content

®ves ONo

I

255.255.255.0

255.255.255.0

1234567890

L

Connection Mode @ Tunnel O Transport

Phase 1

Encryption Algorithm DES N Authentication Algorithm MD5 s
Diffie_Hellman Group |MODP1024(DH2) | SA Lifetime 480 |min(s)
Phase 2

IPSec Proposal ®@esp OaH

Encryption Algorithm DES v Authentication Algorithm
Perfect Forward Secrecy 'None v SA Lifetime (60 min(s)
Keep Alive Detection Interval 30 |seconds
DPD Timeout 180  |seconds (180 atleast)

2. Isanta LAN

Reititin palvelimia VPN-palvelin, ja isdnta tulee asentaa IPSec asiakkaan yhteyden padakonttorin IPSec VPN.
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Public IP Public IP
69.121.1.30 69.1211.3 192.168.1.254
[ i
NI
Remote Worker Router

Encryption Data
IPsec IPsec

VPN Connection

|Psec - Host to LAN

Office LAN

0 dd

192.168.1.0/24
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Paakonttori Side:

erd Kuvaus

yhteyden nimi H-to-H Nimi IPsectunneli

Remote Secure Gateway 69.121.1.30 IP-osoite Toimipaikka yhdyskaytava
Access netork

Tilaajayhteysmarkkinoilla Range aliverkon Paakonttori verkko

Paikallinen netwrok IP-osoite 192.168.1.0

Paikallinen netwrok Verkkopeite

255.255.255.0

Remote Access Range

signaalin IP

Kauko netwrok IP-osoite

69.121.1.30

Kauko netwrok Verkkopeite

255.255.255.255

isanta

IPSec Ehdotus

IKE tila tarkein
Esijaettu avain 1234567890
Vaihe 1 Salaus DES

Vaihe 1 Authentication MD5

Vaihe 1 Diffie-Hellman-ryhman

MODP 1024 (group2)

Vaihe 2 Ehdotus

ESP

Vaihe 2 todennus

MD5

Vaihe 2 Salaus

DES

Suosi Eteenpadin Turvallisuus

MODP 1024 (group2)

turvasuunnitelma
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Connection Name H-to-H Active ®ves ONo
Application MNOME * | This is only for quick set, not save

WAHN Interface pppld ¥

Remote Gateway IP ’69.121.1.30

Protocol

Local Port o | Remote Port *

Local Network | Subnet v

Local IP Address 192.168.1.0 * Subnet Mask |295.253255.253
Remote Network ] Single IP address \

Remote IP address £9.1211.30 + Subnet Mask |255:255.255. 255
IKE Mode Pre-Shared Key 1234567890
Local 1D Type ] DefaultiLocal WAN IP) | 1D Content L:'
Remote ID Type | Default(Local WAN IP) +| ID Content ﬂl:l
Connection Mode ® Tunnel O Transport

Phase 1

Encryption Algorithm DES v Authentication Algorithm
Diffie-Hellman Group [ MODP1024(DH2) \ SA Lifetime 480 min(s)
Phase 2

IPSec Proposal ®Esp O aH

Encryption Algorithm DES v Authentication Algorithm
Perfect Forward Secrecy ] Mone w \ SA Lifetime min(s)
Keep Alive Detection Interval seconds
DPD Timeout 180 seconds (180 at least)
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GRE Asetukset

Mita miten kayttaa GRE taalla, se taytyy liittya Bridge ryhmiin.

GRE wiki pediassa https://en.wikipedia.org/wiki/Generic_Routing Encapsulation

GRE Asetukset

This page is used to configure the parameters for GRE.

GRE Tila ORouted (TUN) ' Bridged (TAP)
Nimi

Paille

Rajapinta Default WAN e

GRE Endpoint IP

GRE asetukset
Tarkistussumma
Jarjestys

Avain [1 ~4294967294]

Tunneli (Ohjelmallinen rajapinta)

Local Tunnel IP
Aliverkonpeite

Remote Tunnel IP
Etdhallinta IP -osoitealue

Aliverkko

Aliverkonpeite

s L

GRE:Valitse ottaa kdyttoon tai poistaa GRE ominaisuutta. Paina Apply / Ota muutokset.
Nimi: Etunimi tunnistamiseen GRE tunneli.

Admin Tila:Valitse kayttoon tai pois kaytosta tunnelin.

Jaksotus: Jotta sarjanumeroinnissa kaikki saapuvat ja lahtevat paketit.
CheckSum:Mahdollistavat tuottaa / vaatia tarkistussummat tunneloiduille pakettien avain:
Ota sarjoihin avain kayttaa molempiin suuntiin.

DSCP: Differentiated Services Code Point (DSCP), se on ensimmadinen 6 bittid TOS tavu. DSCP-merkinta avulla
kayttdjat voivat luokitella liilkenteessa suoritettavan sovelluksen mukaan DSCP arvoon.

GRE Endpoint: Aseta etdayhdyskaytdva osoite.
GRE Backup Endpoint: varmuuskopio osoite etdyhdyskaytava.
802.11Q VLAN: Maarita VLAN talle GRE tunneli.

Ylavirran / Loppupaan kaistanleveys: Maarita ylavirran / alavirran kaistanleveys kbps.
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Miten GRE:
1. Maarittada reitin WAN

Ethernet WAN

This page is used to configure the parameters for EthernetWWAN

WAN Interface

Enable VLAN O

VLAN ID [ ] 802.1p_Mark | |
Channel Mode

Enable Bridge O

Bridge Mode | Bridged Ethernet (Transparent Bridging) |

Enable NAPT Enable QoS
Admin Status ®Eenable O Disable

o

IGMP Proxy Enable

WAN IP Settings
Type ® Fixed IP ODHCP

Local IP Address 172.16.1.10
Remote IP Address 172.16.1.102
Subnet Mask 255.255.255.0 IP Unnumbered

Request DNS Enable ° Disable
Primary DNS Server { ]

Secondary DNS ’ ’
Server

[ Apply Changes ] [ Delete ]




2. Luo GRE Tunnel

GRE Configuration

This page is used to configure the parameters for GRE.

GRE ®Enabled O Disabled [ Apply Changes |
Name (GRETunnel1 |

Admin Status CheckSum

Sequencing Key
DSCP |AF12(001100) v/

GRE Endpoint 1172161102 |

GRE Backup Endpoint |172.16.1.103 |

802.1Q VLAN ID 0-4092),empty means no VLAN tag

Upstream Bandwidth bps,empty mean no limitation

Downstream Bandwidth 2048 bps,empty mean no limitation

[ Add || Modify || Remove |

GRE Table

Enable GRETunnell 172.16.1.102 172.16.1.103 0x30 100 1024
3. Valltaan lahiverkkoliitdnnan (t) GRE

Configuration

To manipulate a mapping group:
1. Select a group from the table.

2. Select interfaces from the available/grouped interface list and add it to the grouped/available interface list using the arr

of the ports.
3. Click "Apply Changes’ button to save the changes.

Note that the selected interfaces will be removed from their existing groups and added to the new group.

Grouped Interfaces Available Interfaces
A LAN3 &
LAN4

= TW-EAV510AC_5¢(,
TW-EAV510AC_2.

ptm0_0 =
vc3 |

gret0 &3
gret0.100 ™
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Configuration

To manipulate a mapping group:
1. Select a group from the table.

2. Select interfaces from the available/grouped interface list and add it to the grouped/available interface list using the arr

of the ports.
3. Click "Apply Changes' button to save the changes.

Note that the selected interfaces will be removed from their existing groups and added to the new group.

Grouped Interfaces Available Interfaces
aret0.100 e LAN1 A
LAN4 LAN2
TW-EAV510AC_5( LAN3

TW-EAV510AC_2.

: ptm0_0
vc3
gret0
v b

4. Poista kdytosta DHCP toimeksianto LAN rajapintoja.

Port-Based Filter

This page is used to configure the Port-Based Filtering.

Filter DHCP Discover packet
CILAN1 CJLan2 CJLAN3

VITW-EAV510AC_5G_6688
CJTW-EAV510AC_2.4G_6688

| Apply Changes | | Close |

¥ LAN4
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OpenVPN asetukset

*' OVPN Routed

OpenVPN Mode
OVPN Bridged
Name
Active Yes ® No Port Number 1194
Interface Any Al
Protocol TCP v
Certificate Index Default v Trusted CA Index Default v
Cryptographic Suite
Cipher AES-128in CBC mode v HMAC SHA1 v
lzo Compression Adaptive v
Keepalive Disable ¥ Interval &0 seconds
Tunnel Network (Virtual interface)
IP Address Netmask
Local Access Range
IP Address Netmask
Save

OpenVPN tila: Valitse OVPN reititetty tai OVPN ohitettava. (Oletus on OVPN reitittaa.) Nimi:
OpenVPN yhteyden nimi.

aktiivinen: Aktivoi valitsemalla Kylla tunnelin.

Porttinumero: Portti 1194 on virallinen maaritetty portin numero OpenVPN.

Kayttoliittyma: Valitse tarkka WAN madritetty |ahteenad tunnelin. protokolla: OpenVPN voi ajaa yli
User Datagram Protocol (UDP) tai Transmission Control Protocol (TCP) kuljetukset. Valitse protokolla.

Todistus Indeksi: Valitse sertifikaatti ovpn ymparistdssa. Luotettu
CA Indeksi: Valitse luotti ovpn ymparistdssa.

Salauspalvelut Suite

Clpher:OpenVPN kayttaa kaikkia ciphers saatavilla OpenSSL paketin salaamiseen seka data- ja kanavat. Valitse
salausmenetelma.

HMAC: OpenVPN tukee HMAC todennus, valitse autentikointi kohde listalta.

LZO Pakkaus:Ota kayttéon LZO puristus kirjastoon pakata tietovirran.

Pitaa hengissa: Valitse Ota jotta palvelin |ahettda viestin ulos joka aikavali estad OpenVPN
yhteyden katkeamiselta Ei tietoja. vali: Joka vali toiseksi palvelin kysyy asiakkaan jos on elossa.

Tunneli Network (Virtual Interface)
IP-osoite: Aseta tunneli virtuaalinen aliverkon IP OpenVPN palvelimelle. verkkomaski:
Aseta tunneli virtuaalinen aliverkon peite.

Tilaajayhteysmarkkinoilla Range
IP-osoite:Aseta paikallinen IP-osoite OpenVPN palvelimelle. verkkomaski:Aseta
paikallinen Peite OpenVPN palvelimelle.
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Server Account

Name Tunnel Dizable '® Enable
Username Password
Connection Type ® Remote Access LAM to LAN
Peer Network IP Peer Netmask
Add | | Edit |

Nimi:Kayttdajan maarittelema nimi yhteydelle.

tunneli:Valitse Ota aktivoida tilin. OpenVPN-palvelin odottaa asiakkaan yhteyden talle tilille.
Kayttdjatunnus:Ole hyva ja kirjoita kayttajatunnus talle tilille.

Salasana:Ole hyva ja kirjoita tilin salasana.

Liitantatyyppi:Valitse etakayttoohjeiden yhdelle kayttadjalle Valitse lahiverkon LAN etdayhdyskaytava.

Peer-verkkoon IP:Ole hyva ja kirjoita aliverkon IP etdverkkotiedoston. Peer
Verkkomaski:Ole hyva ja kirjoita verkkopeite etaverkkotiedoston.

OVPN Server Table
Connection Peer Network

Type P Peer Netmask Select

Edit Name Enable Username

| Delete Selected |

OVPN Server Taulukko: Palvelimen Tilin poyta viitteellisia.

OpenVPN CA

You can view OpenVPN trusted CA and export client.ovpn file here

MIIDFTCCAvagAwIBAZL IAIoYFOFo2PbbMARGESqGS 1 ID0EBBOUAMIGMM)SW
CovYD
VOOGEWIGS TEQMAGATUECBMHRMLUbGFUZDERMABGAIUE BXMISGVs c2 lualkx
ETAP

Certificate 35434:- TCFRLbGVHZWE SMAEWOWYDVR)L EwhUZWx V2V s bDERMABGATUE AxMI
vavs
Zvd1bGwxHzAdBEkghk 1GOWEBLOEWEHR1 a2 LAdGEVs ZXd 1 bGwuZmkwHhchiMT gw
opLe
MDczMTOzWhchNM gwoDIxMDCzMTOzW CBJDELMAKGALIUE BhME Rk kxEDADBENY .
BAET
BeZpbmxhbmxE TAPEENVEAC TCEhLbHNp bt pMA EWDWYDVOOK EWhLUZWE1V2IVS 0

Export client.ovpn file | Export |

Vienti client.ovpn file: Paina Vienti -painiketta vienti client.ovpn tiedostoon.

OpenVPN Client

OpenVPN Client Table

Select Connection Name Active Server Address Port Number Remote Network Edit

| Add || Delete Selected || Enable || Disable |

Upload client config .ovpn | Choose File | No file chosen

| Upload |
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OpenVPN Asiakas Taulukko:Kaikki OpenVPN Client ndakyy tdssa taulukossa.
Upload asiakas config .ovpn: Lataa .ovpn tiedosto OpenVPN Server.

This page is used to configure the parameters for CpenVPN.

Connection Name Active Yes ® No
Server Address Port Number 1194
Username Password

Active as Default Route Yes ® No

Interface Any v Protocol TCP »
Certificate Index NOME » IHET:iI‘Ed CA Default »

Cryptographic Suite

Cipher Default v HMAC Default v

TLS Index Enable | Default »

lzo Compression Adaptive ¥

Keepalive Dizable Interval 60 seconds
OpenVPN Mode ® Routed ' Bridged

LANZLAN Enable

Remote Subnet Netmask

Save || Back

yhteys Nimi: Kayttdjan maarittdma nimi tunnistamista varten.
aktiivinen:Aktivoi valitsemalla Kylla tunnelin.
Palvelimen osoite:Syotda WAN IP-osoite OpenVPN palvelimen.
Porttinumero:Portti 1194 on virallinen maaritetty portin numero OpenVPN.
Kayttajatunnus:Anna kayttajatunnus, jonka saat OpenVPN Server. Salasana:Anna
salasana, jonka saat OpenVPN Server.

Aktiivinen oletuksena reitti:

Kayttoliittyma:Valitse tarkka WAN maaritetty lahteena tunnelin.
protokolla: Valita saman poytadkirjan etta OpenVPN palvelinpyynndille.
Todistus Indeksi: Valitse sertifikaatti ovpn ymparistossa. Luotettu

CA Indeksi: Valitse luotti ovpn ymparistossa.

Salauspalvelut Suite salakirjoitus: Ole johdonmukainen sen kanssa, mita asettaa
palvelimen puolelta. HMAC Authentication: Ole johdonmukainen sen kanssa, mita
asettaa palvelimen puolelta. LZO Pakkaus: Ota kaytt66n LZO puristus kirjastoon pakata
tietovirran Pitaa hengissa:Sama asetus kuin palvelimen. vali: Sama asetus kuin
palvelimen.

OpenVPN tila: Reititin ja silta-valinta.

LAN2LAN:Rasti Enable jos OpenVPN profiili on lahiverkko LAN. Etaaliverkossa:Tama
on IP-osoite kauko pdatepiste VPN-tunnelin.

verkkomaski:Tama on IP-aliverkon peite kauko paatepiste VPN-tunnelin.
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Lisaasetus

Siltaus (bridging)
Tata sivua kaytetdan maarittaa sillan parametrit. Voit muuttaa asetuksia tai tarkastella joitakin tietoja silta ja
sen liitteend satamissa.

Bridging Configuration

This page is used to configure the bridge parameters. Here you can change the settings or view some
information on the bridge and its attached ports.

Ageing Time 7200 (seconds)
802.1d Spanning Tree ® Disabled Enahled

Apply Changes | | Show MACS |

lkdantyminen Aika: Jos isdntd on kdyttdmattd 7200 sekuntia (oletusarvo), sen merkinta poistetaan sillan
taulukosta.
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Reititys
Anna staattisen reitityksen tiedot merkinnan reititystaulukon. Valitse Lisaa-painike, kun olet valmis.

Routing Configuration

This page is used to configure the routing information. Here you can add/delete IP routes.

Enable v

Destination

Subnet Mask

Next Hop

Metric

Interface Any v
Add Route | | Update | | Delete Selected | | Show Routes |

Static Route Table
Select State Destination Subnet Mask Next Hop Metric Interface

Ota kayttoon: Tarkastaa, niin staattinen reitti -toiminto.
Destination / Aliverkon peite: Anna kohteen IP-osoite ja aliverkon peite.
Seuraava pysakki: Maarita yhdyskaytavan IP-osoite reitittamiseksi seuraavaan verkkoon.

Metrinen:Metric on politiikkaa reitittimen sitoutua reititin, joka maarittelee optimaalisen reitin. Kirjoita yksi
suurempi tai yhta suuri kuin 0.

Kayttoliittyma: Valitse kayttoliittyman tata reittia liittyy.

SNMP

Simple Network Management Protocol (SNMP) on protokolla, jota kdytetddn vaihtoon hallintatietojen
verkkolaitteiden valilla. SNMP on jasen TCP / IP-protokollien. Reititin toimii SNMP-agentti, jonka avulla
manageri aseman hallinnoida ja valvoa reitittimen kautta verkkoon.
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SNMP Asetukset

SNMP -asetukset

SNMP Pois paalta © Paalle
Kuvaus System Description
Yhteys System Contact
Jarjestelma Nimi TW-EAV510 WiFi 6ax
Sijainti System Location
Jarjestelman ID 1.3.6.1.4.1.16972
Trap IP -osoite 192.168.1.1
Palvelimen (Luku-oikeus) public

Palvelimen (Kirjoita-oikeudet) public

Talleta asetukset

Ota SNMP: Ota aktivoida SNMP-toiminto.

Jarjestelman kuvaus: Kayttdjan maaritelty jarjestelma kuvaus.
Jarjestelman nimi: Kayttdjan maarittamat jarjestelman nimi.
Jarjestelma sijainti: Kdyttdjan maarittamaa paikkaan.

Trap IP-osoite: Anna IP palvelimen vastaanottaa ansa sanoman (kun jotkut poikkeus tapahtuu) ldhettamien
taman SNMP-agentti.

Yhteison nimi (vain luku): Kirjoita Get yhteiso, joka on salasana saapuvan Get-ja--GetNext pyyntdja valvomo.

Yhteison nimi (Vain kirjoitus): Kirjoita Set Community, joka on salasanan saapuvien Set pyyntdja valvomo.

104



Siltaryhma (rajapintojen yhdistaminen)

Silta / Interface ryhmittyma on funktio jossa yhdistetdan ryhman rajapintoja, tunnettu VLAN. Virtuaalinen
lahiverkko, on ryhma isantien kanssa yhteiset vaatimukset, jotka kommunikoivat ikaan kuin ne olisivat
kiinnittyneet samaan ldhettdd verkkotunnuksen, riippumatta fyysisesta sijainnista. Kukin ryhma suorittaa
itsendisena verkkoon.

Rajapintojen yhdistaminen Asetukset

Ryhmaasetukset

1. Valitse ryhma taulukosta

2. Porttiasetukset

3. Valitse 'Talleta' niin asetukset tallentuvat pysyvasti

Valitut tietueet poistuvat listalta

Liitetyt ohjelmistorajapinnat Valittavissa olevat ohji
->
<-
Valitse Ohjelmistorajapinnat
Default LAN1, LAN2, LAN3, haaris33

haaris11, EWAN1

Ryhmitellyt Liitannat:Ryhma rajapinnat yhteen ryhmaan. Rajapinnat lueteltu tdssa box ovat yksi ryhma.
Kaytettavissa Liitannat:Valitse rajapinnat haluat laittaa yhden ryhman Kaytettdvissa Liitanndt. Rajapinnat
lueteltu tassa voi olla LAN rajapintoja, langattomien rajapintojen, GRE tunnelit, Bridged WAN rajapintoja.

Valitse kayttoliittymat saatavissa / ryhmitelty kayttoliittymaluetteloa ja lisdtd sen ryhmitelty / saatavilla
kayttoliittymaluetteloa nuolindppadimilla manipuloida tarvittava kartoitus satamissa.
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Miten ryhma rajapintoja yhteen ryhmaan tai kartoittamiseksi LAN-portista WAN-porttia / GRE portteja

1. Luo silloitettu WAN rajapintoja GRE tunneleita.
DSL WAN Configuration

This page is used to configure the parameters for WAN Mode

VPINCI l Encapsulation  ®rLc Ovc-Mux
Channel Mode
Enable NAPT Enable QoS O
Admin Status @Enable O Disable
IGMP Proxy Enable
Current ATM VC Table
Select Interface  Mode VPl VCI Encapsulation NAPT Igmp ,  \P  Remote
Address IP
@) ppp0_vc0 PPPoE 0 33 LLC on on
(O] ADSL3 br1483 8 35 LLC

:Iual:l‘e{ UserName gz:;:lt Status Actions
Enabl
0083328 on ed £
Enabl
ed ST

2. luokittelemaan rajapinnat yhteen ryhmaan. Klikkaa Ota muutokset sadastamiseksi.
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Configuration

To manipulate a mapping group:
1. Select a group from the table.
2. Select interfaces from the available/grouped interface list and add it to the grouped/available interface list using the arr

of the ports.
3. Click "‘Apply Changes' button to save the changes.

Note that the selected interfaces will be removed from their existing groups and added to the new group.

Grouped Interfaces Available Interfaces
TW-EAV510AC_5( LAN1 A
LAN4 LAN2
LAN3

TW-EAV510AC_2.

ptm0_0
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IP QoS
QoS Policy

IP -laatuluokitus Asetukset

IP -laatuluokitus Pois paalta O Paalle

QoS Jonoasetuket

Maérittele jonotuksen saannét/oikeudet. Jos valitaan WRR niin aseta my6s painoarvo. Oletus on 40:30:20:10. Lopussa talleta

Siints OPRIO = WRR
Jono Saanto Etuoikeus Weight Paille
Q1 PRIO 1 -
Q2 PRIO 2 -
Q3 PRIO 3 -
Q4 PRIO 4 -

QoS Bandwidth Config

Tata osaa kaytetaan konfiguroimaan eri WAN-tyyppisen kaistanleveyden. Jos valitset Poista kaytdstd, CPE valitsee WAN: n perusteella sopivan kaistanlev
Jos valitset Ota kayttoon, Kayttaja saa maarittad WAN-verkon tietyn kaistanleveyden.

Kayttdjan maarittama kaistanleveys OFols paala OPaalle

Kaistanleveys yhteensa 1024 Kb

Talleta asetukset

IP QoS: Kadytossa / IP QoS-toiminto.
Kaytant6: Maarita politiikan jono.
Kaytanto: Jonon skedulointialgoritmissa, tassa tukemalla WRR (Weighted Round Robin) ja PRIO (Priority).

» WRR: Painotettu Round Robin, kdytetadn vuorottelevat WRR jono varmistaa, etta jokainen jono
nauttia sen takia palveluaika (resurssi) mukaisesti painon.

» PRIO: erittdin tarkedksi; se lahettaa aina paketit jonossa korkeamman prioriteetin, ja tdman seikan,
paketit matalimman prioriteetin jono voi viivastya melko pitkdan. Yhteensa lilkkenndintirajan: Maarita
kaistanleveytta WAN-yhteyden.
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QoS-luokitus
QoS Classification

This page is used to add or delete classicification rule.
(After add a new rule, please click 'Apply Changes' to take effect )

| |  Mak | ClassificationRules | |

[ ID[ Name| Order| DSCP Mark| 802.1p| Queue| Wanlf[ Rule Detail| Delete| Edit| State

[ Add H Apply Changes ]

Valitse Lisaa lisata QoS saantoon.
Add QoS Classification Rules

This page is used to add a IP QoS classification rule.

Rule Name rule_
Rule Order
Precedence Queue 1 v
DsCP v
802.1p v
IP QoS Rule by type OPort OEthery Type OIP/Protocol OMAC Address
WAN [Any v]
[ Apply Changes ]

S3aannon nimi: Anna sdannon nimi.
Saanto Jarjestys: Saanto Index.

ensisijaisuusjarjestyksessa: Maarita joka Jono paketit vastaavat QoS-ehtoja, on luokiteltava osaksi.

Huomaa, ettd vain kun paketti tayttaa jokainen yksityiskohtaisia ehtoja asetettu alla, niin tdma paketti tullaan
huomautti kuin prioriteettijono kunkin saanto.

DSCP: Valitse DSCP merkin olevan QoS luokitusta kunnossa.

802.1p: Maarita 802.1p arvo.

WAN: Madritd mika WAN liitanta sovelletaan.

IP QoS Saanto tyypin: Valitse tyyppi, jota kdytetdan koukku liikenteen soveltamista QoS saantoa.

¢ portti

Physical Port | v|

Fyysinen portti: LAN-porttia seurattava.
¢ Ethery Tyyppi

109



Ethernet Type 0x

Ethernet tyyppi: EtherType on kaksi-oktetti pelto sellaisella Ethernet-kehyksen. Sita kaytetdaan
osoittamaan, mitkaprotokolla On kapseloituhydtykuormassa kehyksen. Maarita Ethernet tyyppi pakettien

seurattava. ¢ IP / Protokolla
Protocol v
DSCP w
Source IP

Source Mask

Destination IP

Destination Mask
Source Port
Destination Port

Ldhde IP / Port: Lahteen IP / Port pakettien voidaan seurata. Kohde-IP
/ Port: Kohde-IP / Port pakettien seurattava.

¢+ Mac osoite

Source MAC
Destination MAC

Ldhde / Destination MAC: Lihde / kohde MAC-pakettien voidaan seurata.

Tulostinpalvelin

Sivulla nakyvat tulostimen osoitteen, kun tulostin on connectd laitteen USB-liitantaan.

Tulostuspalvelin (Print Server) toiminnon avulla voit jakaa tulostimen verkossa liittamalla USB-kaapeli
tulostimen USB-porttiin TW-EAV510 WIFI 6AX 5G.Nain voit tulostaa mistd tahansa sijainnista verkon.

Huomautus: Vain USB-tulostimet ovat tuettuja
Setup tulostimen on 2 vaihetta

1. Liitd tulostin reititin USB-porttiin
2. Asenna tulostinohjaimet tietokoneessa, jonka haluat tulostaa

Printer URL(S)

This page is used to show printer URL(s).

http://192.168.0.254:631/printers/1p0

Refresh |

Tulostimen asennuksesta Windows 10.
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1. Mene Asetukset -> Lisaa tulostin ja skannerit, valitse Lisaa tulostin tai skanneri.

£ Home Add printers & scanners

| Find a setting . Add a printer or scanner

+

Devices

2. Valitse ”Valitse jaettu tulostin nimen”, kopioi tulostimen URL osoittaa laitteella selainpohjainen (Advanced
> Tulostin) ja sen ohi taalla.

o= Add Printer

Find a printer by other options

() My printer is a little older. Help me find it.

(®) Select a shared printer by name

http://192.168.0.254:631/printers/I1p0 Browse...

Example: \V\computername'printername or
http://computername/printers/printername/ . printer

() Add a printer using a TCP/IP address or hostname
() Add a Bluetooth, wireless or network discoverable printer

(7) Add a local printer or network printer with manual settings

3. Valitse Seuraava -painiketta ja seuraa ohjeita Windows 10.
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|Pv6

IPv6 paalle
IPv6 Asetukset

IPv6 asetukset

IPv6 Pois paalta ©Paalle

Talleta asetukset

IPv6: Ota kayttdon tai poista kaytosta IPve-toiminto.

RADVD (lpv6 -asetukset 5G -Ewan -kayttoon)

RADVD Asetukset

Ipv6 RAVD -asetukset

RADVD
MaxRtrAdvinterval
MinRtrAdvinterval
AdvManagedFlag
AdvOtherConfigFlag

Liitteen muoto

Pois paalta ©Pa&alla

600

198
Pois paalta © Pa&alla
Pois paalta ©Paalla

Automaattinen

OPois paalta Paalla
Enable ULA

Talleta asetukset

MaxRtrAdvinterval:

Enimmaisajan valilla ei-toivottuja monilahetysreititin mainoksia kayttoliittyman, sekunneissa. Sen taytyy olla
vahintdan 4 sekuntia ja enintdaan 1800 sekuntia.

MinRtrAdvinterval:Pienin valinen aika ei-toivottuja monilahetysreititin mainoksia kayttoliittyman,
sekunneissa. Taytyy olla vahintaan 3 sekuntia ja enintdan 0,75 * MaxRtrAdvinterval.
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AdvManagedFlag: Kun se on asetettu, isdnnat kdyttda annetaan (tilallista) -protokollaa osoite Automaattisen
lisaksi mitdan osoitteita autoconfigured kayttden yllapitamaton osoite Automaattisen.

AdvOtherConfigFlag: Kun se on asetettu, isdnnat kayttda annetaan (tilallista) -protokollaa Automaattisen
muiden (ei-osoite) tietoa.

DHCPv6
DHCPv6 Settings

This page is used to configure DHCPvE Server and DHCPvG Relay.

NONE

DHCPv6 Mode DHCP Retay
DHCF ZServeriManual)

®' DHCFP Semver{Auto)

Auto Config by Prefix Delegation for DHCPv6 Server. | Show Client |
Apply Changes

DHCPv6-tila: Asetettu DHCPServer (Auto) maarittad IPv6-osoite kaikkia LAN asiakkaita tai asetettu NONE
poistaa sita.

MLD Proxy

MLD Proxy ominaisuus tarjoaa mekanismin laite tuottaa mld jasenraportteja kaikki merkinnat tai kayttajan
madrittelema Osaa ndista merkinnat laitteen ylavirran kayttéliittyma. MLD valityspalvelimen ominaisuuden

avulla laite oppia valityspalvelimen ryhman jasenyys tietoa sekd eteenpain monildhetyspaketteja perusteella
nama tiedot.

MLD Proxy Configuration

This page be used to configure MLD Proxy.

MLD Proxy Disable Enable
WAN Interface v

Apply Changes

MLD Proxy: Voit sallia tai estdaa MLD valityspalvelintoiminnossa.
WAN:Aseta yldvirran kayttoliittyma MLD Proxy. WAN rajapintojen on on IPv6 esittamisesta taalla.
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MLD suodatus (Snooping)

Samanlainen IGMP snooping, kuuntelee on MLD vilisen keskustelun isantia ja reitittimia kasittelemalla MLD
paketit Iahettdaa multicast verkko,ja se analysoi kaikki MLD paketit isdantien valilla ja liitettyjen
ryhmaldhetysreitittimia verkossa. llman MLD snooping, ryhmaldhetysliikenne kasitellaan samalla tavalla kuin
broadcast liikenne - eli se toimitetaan kaikkiin satamiin. Kanssa MLD snooping ryhmaldhetysliikenne ryhman
valitetddn vain portteja, joiden kyseisen ryhman jasenten.

MLD Snooping Configuration
This page be used to configure MLD Snooping.
MLD Snooping Disable ® Enable

Apply Changes

MLD Snooping: Voit sallia tai estdada MLD Vakoilee toiminto.

IPv6 reititys
IPv6 Static Routing Configuration

This page is used to configure the IPvE static routing information. Here you can add/delete static IP
routes.

Enable v
Destination

Next Hop

Metric

Interface Any w

Add Route | | Update Delete Selected Delete All | | Show Routes

Static IPv6 Route Table
Select State Destination MNext Hop Metric Interface

Ota kayttoon: Tarkastaa, niin staattinen reitti -toiminto.
Destination: Anna kohteen IPv6-osoite.
Seuraava pysakki: Maarita yhdyskaytavan IPv6-osoite reitittamiseksi seuraavaan verkkoon.

Metrinen:Metric on politiikkaa reitittimen sitoutua reititin, joka maarittelee optimaalisen reitin. Kirjoita yksi
suurempi tai yhta suuri kuin 0.

114



Kayttoliittyma: Valitse kayttoliittyman tata reittia liittyy.

IP / Portti suodatus
IPv6 IP/Port Filtering

Entries in this table are used to restrict certain types of data packets through the Gateway. Use of such
filters can be helpful in securing or restricting your local network,

Outgoing Default Action Deny '® Allow
Incoming Default Action & Deny Allow
Apply Changes

Direction Cutgoing
Protocol TCFP v

Rule Action ® Deny Allow

Source Interface ID

Destination Interface 1D

Source Port -
Destination Port -

~Add || Edit |

Current Filter Table

Edit Direction Protocol Source Source  Destination Destination Rule

Interface ID Port  Interface ID Port  Action “olect

Delete Selected Delete All |

Ldhtevan Default / Saapuvat Oletuskaytanto: Maaritd oletustoiminto verraton liikenteen olevan suodattimen
taulukossa.

Suunta: Maarita liikenteen suunta.

protokolla: Maarita protokollaa liikennetta.

Saanto Toimi: Maarittad, mita toimia aletaan soveltaa tdhan saantoon.

Ldhde Interface ID / Destination Interface ID: Anna tietoa liikenteestd, joka on koukussa suodattimen.

Ldhde / madrdsatama: Anna portin tietoa liikkenteestd, joka on koukussa suodattimen.

Diagnostiikka

ping , ping 6, tracert, tracert6

Tama sivu auttaa sinua diagnostisia tilan Network. Voit kdyttda ”ping” menetelmia talla sivulla. Kun olet
syottanyt IP-osoitteen, valitse Siirry-painiketta.
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Ping

Ping6

Tracert

Tracert6

ATM Loopback
xDSL -taajuudet
ADSL-yhteys

isantd: Anna isdnnan IP / verkkotunnus ping testata yhteyden vililla isdnta ja reititin.

PING 8.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp_seq=0
64 bytes from 8.8.8.8: icmp_seq=1
64 bytes from 8.8.8.8: icmp_seq=2

--- ping statistics ---
3 packets transmitted, 3 packets received.

ATM Loopback

Reititin on varustettu suorittamaan yhteyden vahvistus kayttamalla ATM OAM silmukkaosoitteelle valmiudet
sekd VP: n ja VC-yhteyksia. Tama sivu kdytetdan suorittamaan VCC silmukkaosoitteelle toiminto tarkistaa
liitettavyys VCC.

ATM Loopback Diagnostics - Connectivity Verification

Connectivity verification is supported by the use of the ATM OAM loopback capability for both VP and
VC connections. This page is used to perform the VCC loopback function to check the connectivity of
the VCC.

Select PVC ®0/33 0 0/100 ) 0035
Flow Type ' F4 Segment ) F4 End-to-End
® F5Segment ' F5 End-to-End
Loopback Location ID FFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFF
. Gol
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DSL taajuudet (Tone)

Taajuuskaista ADSL on jaettu 256 erilliseen dania, kukin toisistaan 4,3125 kHz toisistaan.

Jossa kukin savy kuljettavat erillisia tietoja, tekniikka toimii ikaan kuin 256 erillisenda modeemit olivat kdaynnissa
rinnakkain. Savy alue on 0-31 ylavirran ja 32-255 alavirran.

DSL Tone Diagnostics

DSL Tone Diagnostics. Only ADSLZ/ADSL2+NVDSL2 support this function.

Start

Downstream Upstream
Hlin Scale
Loop Attenuation(dB)
Signal Attenuation({dB)
SNR Margin{dB)
Attainable Rate(Kbps)
Qutput Power{dBm)

Tone Number H.Real H.Image SNR QLN Hlog
0

= N B L R =

ADSL-yhteys

Reititin kykenee testaamisen WAN-yhteyden. Vianmaadritystestilla edeta.
ADSL Connection Diagnostics

The Device is capable of testing your connection. The individual tests are listed below. If a test
displays a fail status, click ‘Go" button again to make sure the fail status is consistent.

Select the ADSL Connection pppld  »
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Select the ADSL Connection
ADSL Connection Check

Test ADSL Synchronization PASS
Test ATM OAM F5 Segment Loopback FAIL
Test ATM OAM F5 End-to-end Loopback FAIL
Test ATM OAM F4 Segment Loopback FAIL
Test ATM OAM F4 End-to-end Loopback FAIL
Test PPP Server Connection PASS
Test Authentication with ISP PASS
Test the assigned IP Address PASS
Ping Default Gateway PASS
Ping Primary Domain Name Server PASS

Taman sivun avulla kayttdja laitteen uudelleenkdynnistys. Kaikki palvelut lopetetaan
uudelleenkdynnistysta.

Varmuuskopio

Taman sivun avulla kdyttaja voi varmuuskopioida tai palauttaa reitittimen asetukset / tiedostosta.

Valitse Varmuuskopio, ndyttdon tulee ikkuna, valitse Save ja selaa sijainti, johon haluat tallentaa
varmuuskopion Tietoturvan syista johturen varmuuskopiot ei ole luettavissa selvakielisesti.

Klikkaa Valitse tiedosto. Selaa ja valitse varmuuskopion. Sitten edella -sivulla Palauta.

Reset settings / Nollaa oletusasetukset: Paina nollauspainiketta ja laite palaa tehdasasetuksille.

Salasana

Jarjestelmanvalvojan salasanaa voidaan vaihtaa talla sivulla.

aikana
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Salasanan asetukset

Kayttdoikeusasetukset

Kayttsja Nimi )

user

Alkuperdinen salasana
Uusi salasana

Vahvista salasana

Talleta asetukset

Vanha salasana: Vanha salasana kayttajalle.
Uusi salasana: Syota uusi salasana.

Vahvista salasana: Anna uusi salasana uudelleen vahvistukseksi.

admin kayttdja voi vain selata ominaisuuksia. Sen oletus salasana on osin sama kuin paa salasana
ja siita viimeiset 4 -merkkia pois.

Laiteohjelmistopaivitys
Taman sivun avulla kayttdja voi paivittda uusimman ohjelmiston, kun se on saatavilla.

Klikkaamalla "Upgrade (auto)” -painiketta paivittaa ajan tasalla firmware etadpalvelimelta, varmista, etta
internet-yhteys on ty6ta ennen klikkaamalla (Suojattu ssl 3 - TeleWell -palvelin)

Toistaiseksi paivitystiedostoja ei jaeta paikalliseen paivitykseen.

Valitse paivitys kun laitteen Internet valo palaa!

Ohjelmiston paivitys

Ohjelmiston paivitys.Ald sammuta laitetta kun péivitys on kdynnissa koska laite voi vioittua

Asennetaan uusi ohjelmisto + alustetaan tehdasasetukset

Valitse tiedosto ei tiedostoa

m Paivita (Automaattinen)

Tarked tieto: Ald sammuta reititintd paivityksen aikana, muuten se saattaa vahingoittaa laitteen ohjelmiston.
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ACL / hallinnan ohjaus

Taman sivun avulla kayttaja voi sallia / estda padsyn reitittimen palvelua tietyn IP-osoitteen tai verkon
molemmissa LAN ja WAN suuntaan. Kuvassa sallitut protokollat

ACL Asetukset

Maérita IP -osoite josta laitetta voidaan hallita.

Huomaa: Kaikkien laitteiden palvelut eivat ole kaytettavissa WAN-verkossa, jos oletussalasanaa ei muuteta!

ACL Oikeudet Pois paalta © Paalle Talleta

Paille
Rajapinta Lahiverkko e
IP -osoite

Aliverkonpeite

Palvelu Nimi Lahiverkko

Kaikki

TELNET

FTP

HTTP

HTTPS

SNMP

Secure Shell(SSH)
PING

ACL Capability:Reitittimen kaikki palvelu avataan ja pddasee mihin suuntaan tahansa, jos asetus on pois
kaytosta. Oletus on mahdollista. Paina Ota muutokset Tallenna muutokset.

Ota kayttoon: Aktivoida ACL saanto.
Kayttoliittyma: LAN tai WAN, maarittaa saanto on toimiva LAN tai WAN.
IP-osoite / Aliver.peite:|P tai IP-alue voidaan seurata. 0.0.0.0 vélineet tahansa IP.

Nimitys:Listaa kaikki palvelut voidaan seurata. Valitse palvelu tai palvelut, joita haluat antaa paasyn kaikkiin
Secure IP asiakkaille.

Klikkaa Lisda-ACL sdaanto ACL taulukossa. Huomautus: Jos ACL on kadytdssa, vain IP-osoitteen ACL taulukossa voi
kayttaa CPE.

esimerkki siita miten maarittaa ACL, Taalla aiomme perustaa kaksi usein kdytettyja saantdja havainnollistaa.

1. Maarita saanto sallii vain asiakkaita LAN on paasy kaikkiin sulautettuihin sovelluksiin (HTTP, HTTPS, Ping, jne).
Tassa tilanteessa asiakkaita WAN padse reitittimen jopa Ping. Valitse Lisaa lisata saannon.
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Enable ]
Interface LAN v
IP Address 0.0.0.0
Subnet Mask 0.0.0.0

Service Name LAN
Any
TELMET
FTP
TFTP
HTTP
HTTPS
SHMP
PING

[ Add | [ Edt |

OO EOO @

ACL Table

2. ACL saanto avata Ping WAN puolelle. Klikkaa Lisda-saanto.
Enable 4
Interface WAN v
IP Address 0.0.00
Subnet Mask 0.0.00

Service Name WAN Port

TELNET
FTP
TFTP
HTTP
HTTPS
SNMP
PING

Add | | Edt |

ACL Table
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Aikavyohyke

Setup aikavyohykkeen NTP taalla oikein ja synkronoida aika reitittimen.

Aikavyohyke Asetukset

Aikapalvelimen maaritys
Valitse aikavybhyke Europe/Helsinki (UTC+02:00) 3]
Kesaaikatoiminto
Aseta SNTP -paivitystapa
Ulkoverkko Default WAN e
SNTP palvelin 130.149.17.8 - Europe @

220.130.158.52 (Itse valittu)

Talleta asetukset m

SMS halytys (Alert Settings)

SMS, Short Message Service on tiedottaa asiakkaille tietoa asiakkaista tilaa. TW-EAV510 WIFI 6AX 5G tarjoukset
tekstiviestihdlytys lahettamisen asiakkaille varoitusviesteja kun oletusreititysmetriikkaa muutos havaitaan.
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SMS -halytytys asetukset

Yhdyskaytiava muutokset

Vastaanottajan SMS-numero

Talleta asetukset

Vastaanottajan numero (oletus reittimuutoksesta Alert): Anna vastaanottajan numero, joka vastaanottaa
varoitusviestin kun oletusreititysmetriikkaa muutos havaitaan. SIM -kortin sopimuksessa

pitaa olla SMS -oikeudet

Sahkopostihadlytys

Mail Alert Settings

Send system message via email.

Palvelimen tiedot

Ulkoverkko
Tallenna kaikki asetukset

SMTP-palvelin
Kayttajanimi
Salasana

Lahettdjan siahkopostiosoite

SSL/TLS

Portti

Asetuksen testaus

xDSL

Ethernet  3G/4G/5G

hallinta 7\
? Talta sivustolta ‘@\
Muut salasanat...

Paalle

25

Ulkoverkon IP-osoite on muuttunut
Vastaanottajan sahkopostiosoite
3G/4G/5G kaytto

Vastaanottajan sahkopostiosoite
SIM ei vastaa

Vastaanottajan sahkopostiosoite
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Tilasto

Kayttoliittyma

Talta sivulta tilastot (vastaanotto / lahetys paketteja, vastaanotto / ldhetys virheitd, vastaanotto / lahetys

tippaa) kunkin rajapinnan. Osoita Palauta Tilastot painiketta nollauslaskuri.

Ohjelmistorajapintojen tiedot

Tietoa datan lahetys/vastaanotto

Rajapinta Rx pkt
LAN1 0

LAN2 10407
LAN3 19250
haaris33 484022
haaris11 48275
vco 0

vel 0

vec2 0
ptm0_0 0
nas0_0 8099
3G/4G/5G 3007148

m Nolla tilastot

DSL

Talta sivulta lisaa DSL Synkronointi yksityiskohtia.

Rx err

Rx drop

Tx pkt
0
99351
99527
3067963
157320
0

0

0

0
11959

577231

Tx err

Tx drop
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xDSL -tilastot

Tila
TPS-TC
Viive
Toiminnallinen tila ACTIVATING.
Tehon rajoitus LO
Kayntiaika
G.Vector off

Vastaanottonopeus Lahetysnopeus
Trellis Off Off
SNR Marginaali(dB) 0.0 0.0
Vaimennus(dB) 0.0 0.0
Lahetysteho(dBm) 0.0 0.0
Maksiminopeus(Kbps) 0 0
G.INP Off Off

Kieli

Taman sivun avulla kayttdja voi maarittaa selainpohjainen ndyton kieli Suomi tai Englanti.

Kieliasetukset

Kielivalinta

Finnish a
Valitse kieli

Paivita valittu kieli
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Uudelleen kaynnistys (Reboot)

Kaynnistetdaan painikkeella kdaynnistaa laitteen valittomasti nykyisilla asetuksilla.

Uudelleen kaynnistys

Laitteen uudelleen kaynnistys

Uudelleen kaynnistys

Kirjautua ulos

Taman sivun pakottaa kayttdjan uloskirjautumisen valittémasti napsauttamalla Kirjaudu ulos -painiketta.
Samanaikainen paasy reitittimeen ei ole sallittua. Vaina yksi kdyttdja kerrallaan on sallittu.

Kirjaudu ulos

Kirjaudu ulos laitteen hallinnasta

Kirjaudu ulos
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